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RESUMO

Cada vez mais a criminalidade vem assustando as pessoas e até organizagcdes no contexto
geral da sociedade. Tais atos estdo se propagando rapidamente em contrapartida aos métodos
de seguranca preventivos atuais. No entanto, essa inseguranca j& atingiu até mesmo as
comunidades académicas, que por muitas vezes, dependendo da regido, os 6rgdos de
seguranca publica existentes nessa determinada localidade ndo possuem autonomia de
intervencdo ostensiva ou até mesmo investigativa devido a algumas burocracias legislativas.
Dessa forma, essas instituicGes necessitam criar normas préprias de seguranca privada para
garantir a seguranca das pessoas, além dos bens patrimoniais. Contudo, com a crescente
evolucdo tecnoldgica, a adocdo de novas medidas de seguranca com o apoio tecnoldgico, é
extremamente necessaria, tanto para auxiliar na reducdo dos crimes, como também na sua
prevencdo. De acordo com a necessidade identificada, o objetivo deste trabalho é apresentar
um sistema de informacdo web responsivo, que deve integrar os postos de guarnicdes da
Universidade Federal do Piaui, Campus Senador Helvidio Nunes de Barros, de forma a
promover o acesso eficiente as informacgfes sobre registros de ocorréncias, denuncias e
solicitacGes, além de proporcionar tomadas de decisGes estratégicas para prevencdo e
consequentemente, 0 aumento da seguranca académica. Durante 0 processo de
desenvolvimento, foram utilizadas: a linguagem de programacdo Python juntamente com o
framework de desenvolvimento Django, executando sobre a plataforma web, utilizando

técnicas de responsividade presentes no framework frontend bootstrap.

Palavras-chave: Sistema Web, Django, Seguranca, Python.



ABSTRACT

Increasingly crime is scaring people and even organizations in the general context of society.
Such acts are spreading rapidly in contrast to current preventive security methods. However,
this insecurity has reached even the academic communities, which often depending on the
region, the existing organs of public security in that particular locality have no autonomy of
overt or even investigative intervention due to some legislative red tape. Thus, these
institutions need to create own private security standards to ensure the safety of people, in
addition to assets. However, with the increasing technological evolution, the adoption of new
security measures with the technological support is badly needed, both to assist in reducing
crime, but also in its prevention. According to the identified need, the objective is to produce
a responsive web information system should integrate both trims posts of the Federal
University of Piaui, Campus Senator Helvidius Nunes de Barros, in order to promote efficient
access to information on events records, complaints and requests, and provide strategic
decision-making for prevention and consequently increasing academic security. During the
development process, we were used: the Python programming language with Django
development framework running on the web platform using techniques responsiveness

present in the frontend bootstrap framework.

Keywords: Web System, Django, Security, Python
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1 INTRODUCAO

A utilizacdo de sistemas de informagdes nas organizagdes estd se popularizando cada
vez mais. Em geral, sua utilizagdo juntamente com a tecnologia da informacéo agrega valores
que além de agilizar processos, também auxiliam de maneira significativa na geréncia das
informacdes.

Lastres e Ferraz (1999, p. 33) afirmam que a tecnologia da informacdo tornou-se
indispensavel tanto na administracdo publica como também para o setor privado, podendo
potencializar o desenvolvimento através dos processos de gestdo da organizacdo, e muitas
vezes tornando cada vez mais eficientes as tomadas de decisdes.

Com isso, 0 uso dos sistemas de informacOes nas organizagdes encontra-se de
maneira bastante estruturada podendo formar uma hierarquia. Essa utilizagdo por todos os
niveis da organizacdo traz beneficios a ela como um todo, pois auxiliam desde setores
operacionais, até setores de niveis estratégicos, podendo formar uma base de dados
centralizada com informacdes inter-relacionadas.

Juntamente com a evolucdo tecnoldgica, os atos dignos de repreensdo também
ganharam espaco na atualidade. A falta de seguranca vivenciada pelas pessoas no contexto
geral da sociedade esta levando as organizacgdes, que possuem grande fluxo de pessoas, a por
em pratica algumas medidas de segurancas para que possam prevenir e reduzir atos ilicitos.
Tais atos, muitas vezes, pGe em risco a integridade das pessoas e do patrimonio fisico local.
Muitas dessas medidas podem utilizar recursos oferecidos pela tecnologia da informacéao para
conter ondas de furtos, roubos e outros delitos.

A organizacdo publica em observacdo nesse trabalho é a Universidade Federal do
Piaui — Campus Senador Helvidio Nunes de Barros, que nos Gltimos anos registrou diversas
ocorréncias, muitas relacionadas a furtos. Na tentativa de reduzir esse tipo de agdo, foram
adotadas normas preventivas, que incluem o rodizio de guardas de seguranca nas
dependéncias da universidade e atribuicdes extras a sua funcdo. Como exemplo de atribuicédo
extrafuncional, a administracdo do campus sugere que os vigilantes devam manter as salas de
aulas fechadas em momentos de ociosidade, necessitando muitas vezes ausentar-se de seus
postos para atenderem as solicitacbes de abertura por parte dos professores, e até mesmo para
fechar as respectivas salas no momento em que a aula é encerrada. Essas tarefas adicionais
acabam por reduzir as atengdes de vigilancia, possibilitando que ocorréncias possam

acontecer durante esse periodo de auséncia.
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1.1 Objetivo

O presente projeto teve como objetivo o desenvolvimento de um sistema web
responsivo para auxiliar na prevencdo e registros de ocorréncias, além de automatizar
processos de dendncias e solicitagcdes, contemplando a seguranga das pessoas como também
do patriménio fisico da Universidade Federal do Piaui — Campus Senador Helvidio Nunes de

Barros.

1.2 Organizagdo do Documento

O presente trabalho esta organizado em quatro capitulos além do presente. O
Capitulo 2, prover a fundamentacdo teorica, apresentando os conceitos relacionados a
seguranca publica, tecnologia da informacdo, sistemas de informagdes, e as linguagens e
ferramentas para implementacé&o.

No capitulo 3, encontram-se as especificacdes do sistema de seguranca desenvolvido,
apresentando todos o0s seus requisitos e diagramas modelados. O detalhamento do
funcionamento do sistema € mostrado no capitulo 4 e as consideraces finais sdo apresentadas
no capitulo 5, com indicagdes de trabalhos futuros.
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2 AUXILIO TECNOLOGICO APLICADO A SEGURANCA PUBLICA

Esse capitulo descreve detalhadamente os principais conceitos sobre alguns recursos
tecnoldgicos, como também a importancia da sua aplicacdo em relacdo a seguranca da
sociedade em geral. Também sdo abordados assuntos sobre questfes burocraticas que muitas
vezes acabam por dificultar de maneira ndo intencional a intervencéo de 6rgdos de seguranca

publica dentro de determinadas instituicdes com constante fluxo de pessoas.

2.1 Seguranca Publica

Em relacdo a importancia de um Sistema de Informacdo (SI) aplicado a seguranca,
torna-se fundamental o entendimento do conceito de seguranca e como ela é aplicada na
comunidade no contexto da seguranca publica. Segundo L’Apiccirella (2003) o termo
seguranca exprime gramaticalmente, a acdo e efeito de tornar seguro, até mesmo garantir ou
assegurar alguma coisa. Além disso, pode-se definir que a seguranga publica podera condizer
a liberdade individual, estabelecendo que a mesma ndo afete a liberdade assegurada aos
demais. Dessa forma, é possivel ajudar a manter a ordem e a convivéncia entre individuos de
maneira harmoniosa.

O artigo 144 da Constituicdo Federal (1988) afirma que a seguranca publica é dever
do Estado, porém é de responsabilidade de todos e é exercida para a preservacdo da ordem
publica e da incolumidade das pessoas e do patriménio. Contudo, 0s responsaveis por exercer
tal tarefa sdo os seguintes 6rgaos (CONSTITUICAO FEDERAL, 1988, art. 144):

e Policia Federal (PF) que é a instituicdo responsavel por apurar infragdes penais contra
a ordem publica e social ou em detrimento de bens, servigos e interesses da unido ou
de suas entidades autarquicas e empresas publicas. Além do mais, cabe a esse 6rgao,
exercer com exclusividade as fun¢des de policia judiciaria da uniao;

e Policia Rodoviaria Federal (PRF) trata-se da instituicdo, que tem por finalidade o
policiamento ostensivo das rodovias federais brasileiras;

e Policia Ferroviaria Federal é uma instituicdo que empenha-se no patrulhamento
ostensivo das ferrovias federais;

e Policia Civil é uma instituicdo que exerce funcéo de policia judiciaria e a apuracdo de
infraces penais, exceto as militares e com ressalvo a investigacdes de competéncia da

Unido, que sdo realizadas pela policia federal;
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e Policia Militar (PM) por sua vez, realiza policiamento ostensivo e a preservacao da
ordem publica;

e Corpo de Bombeiros Militar realizam execucao de atividades de defesa civil.

A questdo da seguranca publica tem despertado o interesse de diversos estudiosos,
da sociedade e dos governos. Os instrumentos de enfrentamento da criminalidade e
da violéncia tém sido insuficientes para proporcionar a seguranca individual e
coletiva. No ambito do processo de constituicdo da politica de seguranca publica,
sdo elaborados 0s mecanismos e as estratégias de enfrentamento da violéncia e da
criminalidade que afeta 0 meio social. A participacdo da sociedade por meio de suas
instituicGes representativas torna-se crucial para o delineamento de qualquer politica
publica. A complexidade da questdo implica na necessidade de efetiva participacdo
social, como forma de democratizar o aparelho estatal no sentido de garantia de uma
seguranga cidadd. (CARVALHO et al, 2011)

No entanto, a Universidade Federal do Piaui caracteriza-se como uma entidade
publica federal, e a jurisdicdo para atuar e/ou investigar crimes em 6rgaos publicos federais é
exclusivamente desempenhado pela PF como prevé o artigo 144 citado anteriormente,
retirando assim, qualquer autonomia de interversdo ostensiva da PM ou de investigacdo da
policia civil em incidentes sobre o patriménio publico federal. Essa lei acaba por gerar alguns
problemas para o Campus Senador Helvidio Nunes de Barros (CSHNB) que esta localizado
na cidade de Picos no estado do Piaui, onde ndo possui sede da PF, ficando exclusivamente a
cargo da propria instituicdo atribuir normas de seguranca privada e cuidar da seguranca das

pessoas, além de zelar pelo patriménio fisico local.

2.2 Tecnologia da Informacao

Para entender como a tecnologia da informacgdo (TI) pode ajudar em solucdes de
seguranca, faz-se necessario compreender alguns conceitos.

O conceito de TI pode ser entendido como “todo recurso tecnoldgico destinado a
coleta, manipulacdo, armazenamento e processamento de dados e/ou informacdes dentro de
uma organizagao” (SANTOS et al, 2009). De acordo com a defini¢cdo do autor, percebe-se
que os recursos tecnoldgicos estdo intimamente ligados com a tecnologia da informacéo, uma
vez que eles podem gerar e gerir informacGes de maneira cada vez mais sofisticada, muitas
vezes propondo mudancas na estrutura organizacional e até dos negocios de maneira genérica.

Cada vez mais o papel da informacéo juntamente com a tecnologia, ajuda a permitir
0 crescimento de ambientes cada vez mais competitivos, seguros e comunicativos. No

entanto, o impacto causado pela inovagédo tecnoldgica, ainda promove reflexdes sobre seu uso,
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e de certa forma ainda podem existir resisténcias tradicionalistas, por se acreditar que o uso da
tecnologia esta fortemente interligado a quesitos de inseguranca na sociedade contemporanea.

A TI pode ser facilmente integrada ao modelo descrito por Azevedo (2011 apud
GOLDSTEIN, 1979), que busca inicialmente identificar padrbes de incidentes registrados,
para em seguida fazer uma analise de suas causas, como também, determinar mecanismos de
avaliacdo para suas acoes.

Essa integracdo pode trazer inUmeros beneficios, que vai desde o simples acesso as
informacdes, ou até mesmo, em suas analises relevantes que podem solucionar problemas
recorrentes, também pode ter impacto na reducdo de varios tipos de préticas ilicitas. Percebe-
se entdo, que a informacdo comeca a ganhar uma importancia significativa no auxilio a gestao

de seguranca quando aplicada juntamente com recursos tecnolégicos adequados.

2.3 Sistemas de Informacéo e suas Subdivisoes.

Embora a informacdo esteja atualmente em plena evidéncia e em constante evolucéo,
os sistemas de informacdes sdo utilizados a muito tempo, desde a época arcaica. De acordo
com Schoupinski (2009 apud REZENDE, ABREU, 2000, p. 29), existe uma revolucdo

historica a cerca dos sistemas de informacao:

4.000 a.C., Jacd e Labdo tinham controle quantitativo de criagdo e de
comercializacdo de ovelhas, caracterizando um sistema; 3.000 a.C., egipcios e
babilbnios registravam em pedras as transagdes financeiras; Apés o século XVIII, os
escritores: Taylor (1890) com suas obras relacionadas a administracdo cientifica e os
processos administrativos; Fayol (1900) inovando com os sistemas de centralizacao
e organizacgéo formal e impessoal; bem como Weber em 1910 com os sistemas de
burocracia empresarial, marcaram época na historia da evolucdo dos sistemas de
informagéo.

Segundo Laudon e Laudon (2004), os sistemas de informacGes séo parte integrante

de uma organizacéo e € um produto de trés componentes: tecnologia, organizacdo e pessoas.

2.3.1 Classificacdo dos Sistemas de Informacao

De maneira genérica, os SI’s sdo geralmente utilizados por todo tipo de organizacao

e seus setores. Cada setor tem suas necessidades especificas, sejam elas nos niveis
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operacionais, gerenciais ou estratégicos. Stair e Reyolds (2002, p.16-20) descrevem cada nivel
dos sistemas de informacédo, fazendo sua associacdo a cada necessidade organizacional.

e Sistemas de processamento de transagdes (SPTs): S&o sistemas que tem por principal
finalidade, a realizacdo de operaces e funcBes basicas da empresa, ou seja, Sdo
utilizados geralmente em nivel operacional;

e Sistemas de informacdo gerencial (SIG): Nesse sistema, o foco é auxiliar os gerentes e
tomadores de decisbes, a gerir informacbes que estdo diretamente relacionadas a
eficiéncia operacional.

e Sistemas de suporte a decisdo (SSD): Geralmente esses sistemas auxiliam de maneira
precisa na tomada de decisbes de alguns problemas especificos. O seu uso esté
diretamente ligado ao nivel de geréncia da empresa, onde podem existir algumas
decisdes relativamente complexas, com informac@es de dificil acesso e manipulacao.

e Inteligéncia artificial e sistemas especialistas: Nos sistemas especialistas, o0
computador simula o comportamento de um ser humano, e pode até substituir o
homem em algumas atividades a partir de sua base de conhecimentos. Contudo, ha
também, os que possuem capacidade de adquirir conhecimento através de historicos de

erros ou de experiéncias passadas.

2.4 Tecnologia Web

A tecnologia web fundamenta-se a partir do conceito da internet, que nada mais é
que um conjunto de dispositivos interligados em rede em escala global, que trocam
informacdes entre si. Segundo Junior e Vidal (2006 apud BERNERS-LEE et al., 1994), essa
tecnologia foi desenvolvida com o objetivo de formar um repositério do conhecimento
humano, e se baseia no processo de funcionamento de armazenamento, recuperagdo e
visualizagdo de documentos eletronicos.

Desde a sua criacdo, até os dias atuais, a tecnologia web avanca de maneira
significativa, e o Brasil segue o ritmo acelerado ao crescimento dessa tecnologia. De acordo
com as estatisticas resultante de uma pesquisa realizada pelo Instituto Brasileiro de Geografia
e Estatistica (IBGE) no ano 2005, a quantidade de brasileiros com acesso a tal tecnologia
supera 0s 152.000.000 brasileiros (IBGE,2005). A tabela 01 apresenta com detalhes o0s
resultados dessa pesquisa, informando a quantidade estimada de usuarios por faixa etéria de

acordo com a regido, além de destacar a quantidade total do Brasil.
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Tabela 1: Pessoas de 10 anos ou mais de idade, por Grandes Regides, segundo o sexo e 0s grupos de idade -2005

Sexo e grupos de idade

Pessoas de 10 anos ou mais de idade

Grandes Regides

Brasil |

Norte Nordeste | Sudeste | Sul | Centro-Oeste

Total (1) 152 740 402 11 420 982 41212 826 66 575 129 22 784 949 10 746 516
10 a 14 anos 17 195 780 1 655 366 5 269 697 6592 429 2 425855 1252 433
15 a 17 anos 10 646 814 921 057 3 276 857 4 248 764 1 428 861 771275
18 ou 19 anos 7087111 G606 454 2171774 2834918 970 760 503 205
20 a 24 anos 17 318 407 1468 209 5127 754 7 151 59 2313679 1257 206
25 a 29 anos 15 464 436 1319879 4 280 547 6 558 B3 2135047 1170 110
30 a 39 anos 27017 236 2 156 657 6 980 405 11708 728 4104 492 2 066 954
40 a 49 anos 23 357 550 1493 222 5 535 366 10 910 057 3793222 1625 682
50 a 59 anos 16 396 920 882 200 3848 645 7 870 663 2720215 1075197
60 anos ou mais 18 193 915 914 023 4719729 B 646 720 2892818 1020 625

Fonte: IBGE (2005)

A evolugdo dessa tecnologia tem causado grande impacto nos sistemas de

informagdes, tanto na sua manipulacdo, como também no seu desenvolvimento. Cada vez

mais esta havendo integracdo com outras tecnologias, agregando novos recursos e

funcionalidades. Dessa forma, a web passou a ser ndo apenas um repositério de documentos

eletrébnicos, mais uma poderosa ferramenta de comunicagdo e universalizacdo de acesso a

informacdo. Junior e Vidal (2006) definem alguns padrdes da tecnologia web e os descrevem

da seguinte forma:

Padrdo de enderecamento - todos 0s recursos da web possuem um enderego
eletronico Unico e podem ser localizados de qualquer lugar-ponto da Internet,
independentemente da plataforma computacional em que o recurso resida. Cada
endereco é chamado de Uniform Resourse Locator (URL); Padréo de comunicagdo -
a Tecnologia Web utiliza um protocolo de comunicacdo que permite a solicitacdo e a
obtencdo de recursos da web. Esse protocolo, chamado Hypertext Transfer Protocol
(HTTP), permite a busca de recursos em diversos formatos e ndo somente de
hipertexto como o nome sugere; Padrdo de estruturacdo das informagfes - o padrao
da Tecnologia Web para apresentacdo das informagcfes estd baseado numa
linguagem de marcacdo chamada Hypertext Markup Language (HTML). Essa
linguagem define os elementos para a visualizacdo de informagfes. Com a evolucéo
da Tecnologia Web foi criada uma metalinguagem chamada Extensible Markup
Language (XML) que permite definir de forma extensivel como uma informacéao
pode ser estruturada e trocada entre sistemas de informacOes, diretamente pela
Internet.

No ambito do desenvolvimento dos sistemas de informagdes, é necessario definir as

funcionalidades do sistema, para entdo codifica-los em instrucbes para que o computador

possa executar determinada tarefa.
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2.5 Linguagens de Programagcéao

Existem diversas formas de codificar essas instrugdes, de maneira genérica, a maioria

dos programadores faz esse tipo de codificacdo através das linguagens de programacéo.

Segundo Stair e Reyolds (2002, p.118), cada linguagem possui seu conjunto especifico de

regras, que sao denominadas ‘“‘sintaxe”, que por fungao, estabelecem como os simbolos devem

ser combinados em declaragdes, para que fornecam instrucfes significativas para a central

Unica de processamento (CPU).

2.5.1 Linguagens de Programacéo para o Desenvolvimento Web

Dentre as diversas linguagens de programacdo existentes, algumas sdo muito

utilizadas para o desenvolvimento de sistemas web. Como exemplo, tem-se:

Java: uma linguagem de programacdo simplificada, segura, orientada a objetos, com
uma extensa application programming interface (API) e um ambiente de execucdo
portavel. Para obter a portabilidade, adotou-se a ideia de uma maquina virtual que
executa um codigo de maquina proprio. (SILVEIRA et al., 2012)

Hypertext Preprocessor (PHP): é uma linguagem de script open source de uso geral,
muito utilizada e especialmente guarnecida para o desenvolvimento de aplicaces web
embutida dentro do HTML. (THE PHP GROUP, s.d)

Python: Trata-se de uma linguagem de programacdo de altissimo nivel (VHLL — Very
High Level Language) (LABAKI, s.d, p.5). Outra caracteristica dessa linguagem, é
que o programador poderd facilmente desenvolver aplicacdes para dispositivos
moveis, desktop e até mesmo para a plataforma web.

Ruby: E uma linguagem dindmica, orientada & objetos que também possui
caracteristicas funcionais. Segundo Souza (2014, p.IV), Yukihimiro Matsumoto
criador da linguagem, queria uma linguagem de paradigma hibrido, que juntasse a
programacéo funcional, a imperativa, além da orientada a objetos, e que sobre tudo,

fosse uma linguagem legivel.
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2.5.2 Linguagem Python

A linguagem foi criada em 1990 por Guido Van Rossun, no Instituto Nacional de
Pesquisa para Matemaética e Ciéncia da Computacdo da Holanda (BORGES, 2010, p.14).
Inicialmente a linguagem teve seu foco voltado para a area académica. Contudo, devido a sua
grande flexibilidade atrelada a sua simplicidade, rapidamente houve sua expansdo e logo se
tornou uma linguagem popular entre programadores.

Segundo Labaki (s.d, p.5), Python possui uma sintaxe clara que torna a programagéo
bastante produtiva, proporcionando uma rapida curva de aprendizagem até mesmo para quem
nunca teve contato com programacao antes. Outra caracteristica fundamental, é que Python é
uma linguagem de programacdo altamente modular, ou seja, o programador podera fazer
maodulos funcionais de forma independentes que podem ser integradas facilmente.

Atualmente Python possui a licenca compativel com a General Public Licence
(GLP), sendo assim caracterizado como uma linguagem de codigo aberto.

Borges (2010, p.14) ainda afirma que a linguagem é bem aceita na industria por
empresas de alta tecnologia como a Philips, a NASA, a Nokia, a Disney, além de alguns sites

pertencentes ao Google e ao Yahoo.

2.5.3 O framework de desenvolvimento Django

Antes de definir o que é, e o que podera ser feito ao utilizar o Django, é necessario
entender o conceito de framework, e qual a vantagem de se utilizar no desenvolvimento de
sistemas. “Um framework consiste em um conjunto de classes, interfaces e padrdes dedicados
a solucionar um grupo de problemas através de uma arquitetura de programacao flexivel e
extensivel” (GOVONI, 1999).

A Documentacdo Oficial (2009) afirma que Django € um framework web de alto
nivel, construido integralmente sobre a linguagem de programacgdo Python, e seu principal
objetivo é o estimulo por o desenvolvimento de sistemas rapidos e limpos. Inicialmente foi
desenvolvido por Jacob Kaplan-Moss, Adrian Holovaty e Simon Willison em 2003 como um
Content Management System (CSM) para um jornal do estado de Kansas — EUA, e devido ao
seu grande potencial, foi transformado logo em seguida em um projeto opensourse.

A afirmagdo que “O Django € membro proeminente de uma nova geracdo de
frameworks web” (HOLOVATY, et al., 2009), foi concebida por ele atender grandes
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necessidades para o desenvolvimento de modernas aplicacfes web. Pereira (2009) estabelece

que:

Existem algumas funcionalidades consideradas desejaveis em frameworks
caracterizados como voltados ao desenvolvimento rapido de aplicagdes. Dentre elas,
encontram-se implementacdo automatica de fungdes Create, Retrieve, Update and
Delete (CRUD), assim como Object-Relational Mapping (ORM) e utiliza o padréo
Model-View-Controller (MVC)”.

O padrdo MVC, é um padréo bastante aceito que visa a organizacdo da aplicagéo,
separando cddigo, layout e modelos de forma organizada e padronizada. Outra caracteristica
importante, € que ele usa o principio DRY (Don't Repeat Yourself) que € a base da
reutilizacdo de codigo para evitar a repeticao e o trabalho redundante para o programador.

Uma das fun¢des mais atraentes do Django € que ele permite a criacdo automatica de
interfaces administrativas robustas, simples e amigaveis, englobando o CRUD. Dessa forma o
programador abstrai toda a complexidade da aplicacdo em si, além de evitar a repeticdo
desnecessaria de codigos para uma mesma tarefa como adicionar, atualizar e excluir
conteddos.

Ja pensando em necessidades futuras, “O Django utiliza a arquitetura
“sharednothing”, o que significa que vocé pode adicionar hardware em qualquer nivel da
arquitetura — servidores de banco de dados, servidores de cache e servidores de aplicagao”
(DOCUMENTATION, 2009), tornando as aplicacGes escalaveis.
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3 SISTEMA DE SEGURANCA DA UNIVERSIDADE FEDERAL DO PIAUI

Esse capitulo descreve o Sistema de Seguranca da Universidade Federal do Piaui
(SISUFPI) desenvolvido no presente trabalho para ser aplicado ao Campus Senador Helvidio
Nunes de Barros. Os detalhes do sistema s&o retratados englobando desde o levantamento de
requisitos, diagramas de casos de uso e até mesmo o diagrama de classes.

O SISUFPI é um sistema de auxilio na gestdo e prevencao da seguranca da UFPI,
desenvolvido para a plataforma web utilizando design responsivo, que tem como principal
objetivo, integrar toda a comunidade académica ao setor de seguranca de maneira pratica e
eficiente, possibilitando ao usuario efetuar dendncias andnimas e outras funcionalidades que
sdo descritas detalhadamente ao longo do capitulo.

Para o desenvolvimento do prototipo funcional, foi utilizada a linguagem de
programacdo Python devido a diversas caracteristicas que tornam o desenvolvimento simples,
porém robusto, além de ser modular permitindo a escalabilidade da aplicacdo dependendo da
situacdo. Outro fator fundamental para sua escolha foi a rapida curva de aprendizagem da
linguagem, aliada a sua sintaxe clara e objetiva que proporciona facilidade em manutencdes
futuras e até mesmo o entendimento do codigo fonte por parte de outros programadores.

No entanto, existem diversas ferramentas que auxiliam na elaboragéo de sistemas,
geralmente utilizando padrbes de projetos bem definidos, e automatizando diversas tarefas
repetitivas, que proporcionam ao programador focar seus esforcos no problema a ser
resolvido, abstraindo assim toda a complexidade na criacdo de tarefas corriqueiras. A
ferramenta utilizada no presente projeto foi o framework de desenvolvimento web Django.
Tal escolha se deve ao fato de ser um framework escrito integralmente em Python, além de
possuir recursos atrativos que aumentam significativamente a produtividade, também possui
uma gama de bibliotecas portaveis e uma documentacdo que contém todos os elementos
necessarios para o entendimento da ferramenta e suas fungdes.

Entretanto, para que 0 usudrio possa conseguir utilizar as funcionalidades
implementadas, faz-se necessario criar uma interface intuitiva que possibilite a interacdo entre
0 usuario e o sistema. Para o desenvolvimento da interface do SISUFPI foi utilizado o
framework Bootstrap contendo diversos principios que compdem paginas web, além de dispor
de codigos que implementam técnicas de responsividade, permitindo a adaptacdo da pagina
em uma grande variedade de dispositivos, possibilitando uma navegabilidade mais agradavel.

O sistema funciona de maneira bastante simplificada, que genericamente se

subdivide em dois aplicativos especificos, o médulo do Sisufpi em si, que contém a
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implementacdo das funcionalidades que permitem as dendncias e solicitacfes, e 0 mddulo de
Autenticacdo, que é um aplicativo embutido no framework e funciona de maneira
independente, fornecendo uma poderosa integracdo com outros aplicativos do projeto,
tornando possivel utilizar todas as suas funcionalidades.

A Figura 1 representa o diagrama de pacotes do sistema de maneira global. A sua
organizagdo segue a utilizacdo do padrdo MVC, sendo que cada aplicacdo tem suas funcoes
especificadas, separadas e bem definidas no escopo da aplicacdo. O subsistema denominado
“Sisufpi” representa a parte do sistema utilizada para solicitacdo por parte dos professores,
assim como pelas tarefas administrativas e os registros de dendncias anénimas. O subsistema
denominado “Autenticacdo” representa a parte de controle de usuarios, grupos de Usuéarios,

controle de sessdo, autenticacdo e permissao.
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Figura 1 - Diagrama de Pacotes do Sistema
Fonte: O autor (2015)

O Quadro 1 descreve detalhadamente as partes do sistema de acordo com sua
organizacao.
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Quadro 1 — Detalhes da Organizacdo do Sistema

Subsistema Descrigdo

Sisufpi Refere-se a todas as funcionalidades utilizadas pelos usuérios do sistema,
englobando as dendncias, as tarefas administrativas e também as
solicitacBes dos professores.

SisufpiDenuncia Refere-se a funcionalidade de denuncias, onde o usuario podera registrar
denuncias andnimas que serdo visualizadas pelo setor responsavel.

SisufpiSolicitacaoProfessor Refere-se a funcionalidade das solicitagdes que poderdo ser efetuadas pelos
professores cadastrados, que inclui a solicitacdo de abertura ou fechamento
de determinada sala de aula, como também a solicitacdo de informacdes
diversas que serdo visualizadas pelo setor responsavel por tal tarefa.

SisufpiAdministrativo Refere-se a todas as funcionalidades administrativas, que inclui o
gerenciamento de usuérios, guardas, salas de aula, blocos, materiais e
demais tarefas.

Autenticacao Refere-se a todas as funcionalidades fornecidas pelo framework, que
incluem o controle de usuérios, grupos de usuarios, assim como sua
autenticagdo, controle de sessdo e permissdes. Todas as funcionalidades
podem ser integradas e utilizadas pelas aplicagdes do projeto.

AutenticacaoUsuario Refere-se a funcionalidade que englobam todas as atividades relacionadas
ao gerenciamento do usuario, como cadastro, atribuicbes de permissoes,
autenticagdes, controle de sessdes e demais tarefas.

AutenticacaoGrupo Refere-se & funcionalidade dos grupos de usudrios, que por sua vez esta
intimamente relacionado as permissdes que o usuario podera ter no acesso
ao sistema.

Controlador Genericamente, pode-se considerar a parte légica do sistema. O controlador

é o responsavel pela comunicacao entre as partes do sistema.

View Refere-se & interface que fard a interacdo do usuario com o sistema.

Para a concepcdo do projeto, necessitou-se a realizagdo de uma prévia analise de
viabilidade e aplicabilidade do sistema, para em seguida ser planejado o levantamento de
requisitos do sistema. Essa etapa de execucdo do projeto foi primordial para o correto

desenvolvimento a partir das necessidades levantadas.

3.1 Requisitos do Sistema

Durante o processo de levantamento de requisitos do sistema, foram realizadas
diversas reunides e entrevistas com pessoas ligadas ao setor de seguranca do CSHNB, em
cada encontro foram tratados assuntos especificos para possibilitar a modelagem do sistema
através de diversos diagramas. Foram analisadas as atividades desenvolvidas manualmente, a

rotatividade dos postos de guarnicBes, os materiais de uso durante o periodo de vigilancia, os
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tipos de delitos registrados com maior frequéncia e as dificuldades encontradas em prevenir
tais ocorréncias.

Posteriormente, foram formulados os requisitos funcionais, as regras de negdcio e 0s
requisitos ndo funcionais do SISUFPI. O Quadro 2 contém detalhes sobre os requisitos
funcionais identificados por um codigo Unico, com suas respectivas descricdes e suas
dependéncias em casos especificos. As dependéncias sdo interligadas exclusivamente pelo

codigo unico do requisito a qual é dependente.

Quadro 2- Requisitos Funcionais

Identificador  Descricéo Depende de

RF001 O sistema devera ter um usuario administrador padrao do sistema.

RF002 O sistema devera possibilitar o gerenciamento de usuario e grupos de RF001
usuario, assim como suas permissdes de acesso.

RF003 O sistema devera possuir a autenticacdo do usuario através do login. RF002

RF004 O sistema devera possibilitar o gerenciamento dos seguintes itens RF003

bésicos: blocos, salas de aula, postos de guarnigdes, guardas e materiais
de expediente.

RF005 O sistema devera permitir o registro de denlncias andnimas.

RF006 O usuério devera compartilhar sua geolocalizagéo. RFO005

RF007 O sistema devera capturar a geolocalizagdo do usuario. RFO006

RF008 O sistema devera possuir uma tela para solicitacdo de: abertura e RF003
fechamento de sala de aula, além de informacdes diversas.

RF009 O sistema devera permitir a listagem de todas as dendncias. RF005

RF010 O sistema devera permitir a listagem das dentncias ndo visualizadas. RFO005

RFO011 O sistema devera permitir o gerenciamento de ocorréncias internas. RF003

RF012 O sistema devera permitir a listagem de todas as solicitacbes dos
professores

RFO013 O sistema devera permitir a listagem das solicita¢gdes ndo visualizadas. RF008

RF014 O usuério vigilante podera visualizar todas as solicitacBes realizadas RF008
pelos professores.

RFO015 O vigilante poderd visualizar as solicitagbes dos professores ainda RF008
visualizadas.

RF016 O usuario professor podera visualizar todas as solicitacGes feitas por ele, RF008

e somente por ele.

RF017 O usuario professor podera visualizar as solicitagfes que possui status em RF008
aberto no sistema, feitas por ele, e somente por ele.
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O Quadro 3 apresenta o cddigo Unico identificador das regras de negdcios, a
descri¢do detalhada de cada regra identificada pelo seu cédigo Unico, seguido do cddigo de

suas respectivas dependéncias.

Quadro 3 — Regras de Negdcios

Identificador | Descricéo Depende de

RNO0O1 Devera existir um administrador devidamente autenticado no sistema para RF001
cadastrar 0s USUArios e seus respectivos grupos.

RN002 O usudrio devera esta devidamente autenticado no sistema para fazer uso  RF002
de suas funcionalidades, com excecdo da funcionalidade de dendncia
andnima.

RNO003 O usuério sé conseguira efetuar a dendncia anénima se compartilhar sua  RF005
geolocalizagdo a partir do seu navegador.

RN004 A dendncia anénima podera ser realizada por qualquer pessoa. RF005 — RN003

RNO005 Os registros das denuncias s6 poderdo ser visualizados pelo usuario RF009 — RN002
administrador ou qualquer usudrio cadastrado nos grupos de vigilancia ou
supervisor de vigilancia.

RNO006 O usuério s6 conseguird efetuar solicitacbes de abertura/fechamento se RF008 — RN002
estiver cadastrado como administrador ou no grupo dos professores.

RNO0O07 O usuério professor podera visualizar todas as solicitacGes feitas por ele, e RF011 — RN002
somente por ele.

RNO008 O usuério cadastrado no grupo referente aos guardas (vigilantes), podera RF011 — RN002
visualizar e registrar ocorréncias internas.

O Quadro 4 apresenta os requisitos ndo funcionais do sistema, identificados por um

codigo unico, seguido de suas descricBes e sua respectiva categoria pela qual o requisito se

enquadra.
Quadro 4 — Requisitos Nao Funcionais

Identificador @ Descricao Categoria

RNF001 O Sistema deve ser implementado usando técnicas | Confiabilidade — —
de modularizag&o. Robustez

Implementacéo

RNF002 O sistema devera ser implementando usando |Portabilidade
técnicas de responsividade. Implementacéo

RNF003 O sistema devera ser implementado usando o |Velocidade.
principio Don’t Repeat YourSelf (DRY).

RNF004 O sistema devera ser instalado e configurado em | Infra-Estrutura.
um equipamento servidor de alto poder de
processamento.

RNF005 O sistema devera suportar no minimo 100 | Eficiéncia.
requisi¢Bes simultaneas por segundo.

RNF006 O sistema deveré ter disponibilidade de no minimo | Confiabilidade.
98% do tempo.

RNF007 O sistema devera ser implementado usando a|Implementacéo
linguagem de programacdo Python juntamente com | Padrdes.




um framework de desenvolvimento Django.

RNF008

O sistema devera recuperar dados apenas para
usudrios autorizados a acessar tal informagéo.

Seguranca de
acesso.

RNF009

O sistema devera apresentar telas intuitivas de facil
aprendizagem.

Facilidade de uso.

RNF010

RNFO11

O sistema devera responder em um intervalo de
tempo de no maximo 100ms uma requisicdo de
usudrio.

O sistema devera se comunicar com um Sistema
Gerenciador de Baco de Dados Relacional

Tempo de
eXxecucao.

Interoperabilidade —
Manutenibilidade.
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(SGBDR) MySQL.

O sistema devera rodar sobre a plataforma de | Padrdes.
sistema operacional baseado em Linux/Debian

RNF012

RNFO013 O sistema, assim como seus aplicativos deverdo | Seguranga de
rodar de forma isolada e independente de qualquer | acesso. —
outra aplicacdo externa através do software | Confiabilidade.

VirtualEnv

Posteriormente ao levantamento de requisitos e sua validacdo por parte do setor de
seguranca, foram modelados os diagramas de caso de uso e de classe para nortear a

implementacédo do sistema.

3.2 Diagramas de Casos de Uso

Guedes (2011, p.30) afirma que os diagramas de caso de uso pode se considerar 0
tipo de diagrama mais geral e informal na modelagem Unifield Modeling Language (UML),
porém € de fundamental importancia, pois apresenta uma linguagem simples que o usuario
consiga compreender e entender o0 comportamento do sistema em determinadas situacoes.

A partir das informac6es sobre diagrama de casos de uso, pode-se entendé-lo como
um meio que fornece uma visao geral do funcionamento do sistema e 0s Usuarios que estao
envolvidos em cada funcionalidade.

Através da utilizacdo das funcionalidades presentes na aplicacdo de Autenticacao, o
SISUFPI especifica seus usuérios pelo seu grupo, sdo eles: administrador, professor e
vigilante. Também ¢ possivel a atribuicdo de permissdes especiais para usuarios especificos
de acordo com a necessidade de acesso. No entanto, existe a funcionalidade que permite o
registro de denlncias andnimas, ndo sendo necesséria a autenticacdo do usuério.

O Quadro 5 mostra os principais atores identificados no sistema e a descri¢do

resumida acerca de suas funcdes.
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Quadro 5 - Atores

Ator Descrigdo

Usuario Denunciante Sao usuarios que podem acessar a funcionalidade de denincias do
sistema.

Usuario Professor S&o funcionérios publicos que possuem SIAPE cadastrado no Sistema

Integrado de Gestdo de Atividades Académicas (SIGAA) na modalidade
de professor.

Usuario Vigilante Séo funcionarios terceirizados que prestam servigos de seguranga para o
CSHNB. Podem visualizar registros de dendncias, solicitacfes dos
professores, além registrar ocorréncias internas e uso de material de
expediente.

Usuario administrador Séo usuarios responsaveis pela administracdo geral do sistema. Podem
gerenciar usuarios, grupos de usuarios, os blocos e suas salas, materiais
de uso, guardas, postos de guarnicdo, assim como define o acesso dos
usuarios através de permissdes especificas para o uso.

A Figura 2 ilustra o diagrama de casos de uso referente a funcionalidade do registro
de dendncias anénimas presentes no médulo “SisufpiDenuncia”, que é parte do integrante do
SISUFPI, e pode ser acessado por qualquer usuario, mesmo sem autenticacdo. Os usuarios sao
representados pelos seguintes atores (autdmatos): Usuario Denunciante e Usuario Vigilante.
Existem linhas que interligam os atores e suas respectivas acdes (casos de usos) representando
assim suas associagdes, além de existirem linhas pontilhadas direcionais (com setas) que sao
acompanhadas do termo “include ”. Esse termo indica que para conseguir efetuar uma acéo,
outra acdo precisa necessariamente ser executada, como é o exemplo do caso de uso
Denunciar, o Usuario Denunciante necessita primeiramente compartilhar sua localizacdo
(Capturar_Localizacdo), somente ap0s a acao obrigatoria, ele consegue concluir seu registro

de denuncia (Denunciar).
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Sistema de Seguranca - Caso de Denuncia
Case -13
Gerenciar_Ocorrencia

Case - 11
Capturar_Localizacao
_Interna
<<include>3’
/ )
/
f : I

/ /
/
/
Usuario Vigil>|(e\ Case -10
Denunciar . )
3 Usuario Denunciante
4 7
’
’
7/
’
’
i’
’ )
g <<include>>

Case-12
Visualizar_Denuncia

Figura 2: Diagrama de Casos de Uso — SisufpiDenuncia
Fonte: O autor (2015)

O diagrama de casos de uso (Figura 3) ilustra o uso das funcionalidades de
solicitacbes dos professores presentes no modulo “SisufpiSolicitacaoProfessor”. O Usuario
Professor pode solicitar abertura e fechamento das salas de aula, mantendo a mesma sobre
total controle do setor de seguranga, prevenindo assim roubos de equipamentos e outros
delitos decorrentes em sala de aula, além de possibilitar a solicitacdo de informacdes diversas
pelos professores devidamente cadastrados.

Existem linhas continuas direcionais que interligam o0s casos de uso de
“Solicitar Fechamento Sala”, “Solicitar Abertura Sala” e “Solicitar Informacao” a outro
caso de uso “Solicitar Sala”, que encontra-Se em sua representacdo generalizada, essa
interligacdo significa a generalizagdo/especializacdo dos casos de uso. ApoOs registrar as
solicitagcbes, o Usuario Professor pode acompanhar o status de visualizagdo das suas
respectivas solicitacoes.

O Usuario Vigilante por sua vez, tem acesso a todos os registros de solicitacGes
realizados por qualquer professor cadastrado. No entanto, existe uma linha pontilhada

direcional que referencia o caso de uso “Solicitar Sala” com o termo include explicado
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anteriormente, tornando-se necessdrio primeiramente o registro do professor para

posteriormente visualizar o respectivo registro. O caso de uso “Atender Solicitacao” esta
diretamente ligado ao caso de uso “Visualizar Solicitacao” através de uma linha pontilhada
direcional acompanhada do termo extend, que significa que a acdo de atender uma solicitagéo,

pode ou ndo ser efetuada pelo Usuério Vigilante apos sua visualizag&o.

=)

Solicitacéo Professor

Case-18
Visualizar_Solicitacao

<<include>>

Case-15
Solicitar_Fechamento
Sala

Case-14
Solicitar_Sala

Solicitar_Abertura

Sala
Case-17
Solicitar_Informacao

Usuario Professor

Usuario Vigila}e\
Case-19
Atender_Solicitacao

Figura 3 - Diagrama de Casos de Uso — SisufpiSolicitacaoProfessor
Fonte: O autor (2015)

O diagrama de casos de uso da Figura 4, descreve as a¢Oes basicas da administracdo
presentes no modulo “SisufpiAdministrativo”. O Usuario Administrador pode-se considerar o
ator principal nas acOes das tarefas administrativas, ele € o responsavel pelo gerenciamento de
usudrios, grupos de usuarios e suas permissdes de acesso especificas, como também nas
tarefas bésicas de gerenciamento de blocos e suas salas, postos de guarni¢do e seus guardas e
0s materiais de uso durante o periodo de expediente dos vigilantes. Ja os atores Usuario

Vigilante e Usuéario Professor, podem gerenciar seus dados especificos como nome, e-mail,
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senha e outros. No entanto, o Usuério Vigilante, também podera gerenciar a utilizacdo de

materiais de uso (munigdes, coletes, armamentos entre outros).

=)

Tarefas Administrativas - SISUFPI

Usuario Adminigttadar

/l\\i

Case 01
Gerenciar_Grupos

\ <<extend>>

Case -03
Adicionar_
Permissao

» <<extend>>

Gerenciar_Usuarios

Case -05
Gerenciar_Salas

Case -06
Gerenciar_Postos
Guarnicoes

Case -07
Gerenciar_Guardas

Case -08
Gerenciar_Uso
Materiais

Case -09
Gerenciar_Materiais

X

Usuario Professor

B

Usuario Vigilante

Figura 4 - Diagrama de Casos de Uso — SisufpiAdministrativo

Fonte: O autor (2015)

A seguir s@o detalhados os casos de uso das Figuras 2, 3 e 4, especificando os atores

e suas interligacGes com os casos de uso, aléem de uma breve descri¢do e os requisitos pelos

quais estdo relacionados:
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e Case 01 — Gerenciar_Grupos:

o Ator: Usuario Administrador;

o Descrigdo: E possivel adicionar, alterar, excluir e listar os grupos de usuarios;

o Requisitos: RF002.

e Case 02 — Gerenciar_Usuarios:

o Ator: Usuario Administrador, Usuario Professor e Usuario Vigilante.

o Descricdo: E possivel alterar dados pessoais referente ao usuario. O Usuario
Administrador além de fazer alteracBes, podera criar, excluir e listar os
usuérios do sistema.

o Requisitos: RF002.

e Case 03 — Adicionar_Permissao:

o Ator: Usuario Administrador;

o Descricdo: E possivel adicionar, alterar ou remover permissdes especificas a
usuarios ou seus respectivos grupos;

o Requisitos: RF002.

e Case 04 — Gerenciar_Blocos:

o Ator: Usuério Administrador;

o Descricdo: E possivel adicionar, alterar, excluir e listar os blocos;

o Requisitos: RF004.

e Case 05— Gerenciar_Salas:

o Ator: Usuario Administrador;

o Descricdo: E possivel adicionar, alterar, excluir e listar as salas;

o Requisitos: RF004.

e Case 06 — Gerenciar_Postos_Guarnicoes:

o Ator: Usuério Administrador;

o Descricdo: E possivel adicionar, alterar, excluir e listar os postos de guarnicio;

o Requisitos: RF004.

e Case 07 — Gerenciar_Guardas:

o Ator: Usuario Administrador;

o Descricdo: E possivel adicionar, alterar, excluir e listar os vigilantes com seus
respectivos dados pessoais;

o Requisitos: RF004.

o Case 08 — Gerenciar_Materiais:
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o Ator: Usuério Administrador;
o Descricdo: E possivel adicionar, alterar, excluir e listar materiais de
expediente.
o Requisitos: RF004.
e Case 09 — Gerenciar_Uso_Materiais:
o Ator: Usuario Administrador;
o Descricdo: E possivel adicionar, alterar, excluir e listar o uso de materiais.
o Requisitos: RF004.
e Case 10 — Denunciar:
o Ator: Usuério Denunciante;
o Descricdo: E possivel registrar denincias andnimas;
o Requisitos: RF005.
e Case 11 — Capturar_Localizacao:
o Ator: Usuério Denunciante;
o Descricao: Consiste na captura da geolocalizacdo do usuario através de seu
prévio consentimento;
o Requisitos: RF006.
e Case 12 — Visualizar_Denuncia:
o Ator: Usuario Vigilante;
o Descricdo: E possivel que o Usuario Vigilante possa visualizar a dentncia
efetuada pelo Usuéario Denunciante. As informac@es disponiveis séo:
= Sala: Local exato ou aproximado da denuncia;
» Descricdo da Denuncia: Informacdes detalhadas sobre a dendncia a
registrada.
o Requisitos: RF009 — RF010.
e Case 13 — Gerenciar_Ocorrencia_Interna:
o Ator: Usuario Vigilante;
o Descricdo: E possivel registrar ocorréncias internas que podero ser listadas e
acessadas por todos os vigilantes;
o Requisitos: RF011.
e Case 14 — Solicitar_Sala:
Permite ao Usuario Professor efetuar diversas solicitagbes ao setor de

seguranca (vigilantes) a cerca de utilizacéo das salas de aula.
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o Case 15 - Solicitar_Fechamento_Sala
. Ator: Usuério Professor
. Descricdo: E possivel solicitar o fechamento de uma

determinada sala de aula no momento em que encerrar as atividades na

mesma.
. Requisitos: RF008
o Case 16 — Solicitar_Abertura_Sala
. Ator: Usuério Professor
. Descricdo: E possivel solicitar previamente a abertura de uma

determinada sala de aula.

. Requisitos: RFO08
o Case 17 — Solicitar_Informacao
. Ator: Usuério Professor
. Descricdo: E possivel solicitar informagdes diversas que serdo

enviadas diretamente para o setor de seguranca (vigilantes).
. Requisitos: RFO08
e Case 18 — Visualizar_Solicitacao:

o Ator: Usuario Vigilante, Usuario Professor;

o Descricdo: O Usuéario Vigilante poderd ter acesso a todas as solicitagdes
enviadas pelo Usuério Professor. O Usuério professor podera listar todas as
suas respectivas solicitacdes, assim como o status de visualizacdo por parte do
Usuério Vigilante;

o Requisitos: RF012 — RF013 — RF014 — RF015 — RF016 — RF017.

Com a utilizacdo do SISUFPI pretende-se aumentar a seguranca do CSHNB,
facilitando a comunicacdo entre a comunidade académica e o setor de seguranca, além de
facilitar a gestdo das salas de aula, permitindo que o professor solicite sua abertura no
momento em que for utiliza-la e seu fechamento no ato do encerramento das atividades,
evitando que as salas de aula figuem abertas em momentos de ociosidade. Todas as
funcionalidades foram implementadas na plataforma web de forma responsiva para que
qualquer usuério consiga utilizar independentemente do dispositivo, permitindo uma

navegacdo agradavel.
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3.3 Diagrama de Classes

O diagrama de classes é conceituado como um dos principais diagramas modelados
através da UML. Guedes (2011, p.31) afirma que além de servir de apoio para 0s demais
diagramas, ele define a caracteristicas das classes utilizadas pelo sistema, além de descrever
seus atributos e métodos, e a forma como as classes se relacionam e trocam informacdes entre
Si.

O diagrama de classes da Figura 5 representa as informacdes pertinentes ao sistema,
referenciando seus atributos e métodos pertencentes as classes, assim como suas interligacées.
Essas classes sdo representadas pelos retangulos com sua denominagdo na parte superior,
seguido pelos atributos na parte central e pelos métodos na parte inferior. As linhas tracadas
entre as classes representam suas ligacdes especificas.

Como citado anteriormente, o framework Django possui um conjunto de
funcionalidades e aplicagdes pré-existentes no seu backend que podem ser facilmente
utilizadas dentro de outras aplicacdes do projeto. No entanto, de todas as classes disponiveis,
o diagrama da Figura 5 destaca apenas algumas das principais classes do Django utilizadas
nesse projeto, a seguir sdo descritas as classes e seus respectivos nomes e uma breve descricao

dos seus relacionamentos:

Autenticacao_Grupo
o Descricao: Responsavel pelo gerenciamento de permissdes para grupos de usuarios.

o Relacionamento: Autenticacao_Usuario_Grupo e Autenticacao_Grupo_Permissao.

Autenticacao_Usuario_Grupo
o Descrigdo: Classe existente para intermediagdo das classes “Autenticacao_Grupo” e
“Autenticacao_Usuario”.

o Relacionamento: Autenticacao_Usuario e Autenticacao_Grupo.

Autenticacao_Usuario
o Descricdo: Responsavel pelo gerenciamento dos usuarios, além das ligacGes dos
usuarios com suas respectivas permissdes caso existam.

o Relacionamento: Autenticacao_Usuario_Grupo e Autenticacao_Usuario_Permissao.

Autenticacao_Permissao
o Descricdo: Responsavel pelas permissdes especificas para cada tipo de acesso,

designa se um usuario ou grupo de usuério podera executar determinada tarefa.
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o Relacionamento: Autenticacao_Usuario_Permissao Autenticacao_Grupo_Permissao.
e Autenticacao_Grupo_Permissao
o Descrigdo: Classe existente para intermediagdo das classes “Autenticacao_Grupo” e
“Autenticacao_Permissao”.
o Relacionamento: Autenticacao_Grupo e Autenticacao_Permissao.
e Autenticacao_Usuario_Permissao
o Descrigdo: Classe existente para intermediacao das classes “Autenticacao_Usuario” e
“Autenticacao_Permissao”. Responsavel pelo controle das permissfes especificas de
acesso dos usuarios.
o Relacionamento: Autenticacao_Permissao, Autenticacao_Usuario,

Sisufpi_Solicitacao_Professor e Sisufpi_Denuncia.

A seguir, sdo explanadas as classes do modulo SISUFPI presentes no diagrama da

Figura 5, descrevendo seus nomes, uma breve descricéo e seus relacionamentos.

Sisufpi_Bloco
o Descrico: Responsavel pelo cadastro, alteragdo, exclusdo e listagem dos blocos
presentes no campus.

o Relacionamento: Sem dependéncia de relacionamentos.

Sisufpi_Sala
o Descricao: Responsavel pelo cadastro, alteracdo, exclusdo e listagem das salas
presentes no campus.

o Relacionamento: Sisufpi_Bloco.

Sisufpi_Posto_Guarnicao
o Descricio: Responsavel pelo cadastro, alteracdo, exclusdo e listagem dos postos de
guarnicdes nos blocos disponiveis.

o Relacionamento: Sisufpi_Bloco.

Sisufpi_Ocorréncia
o Descricdo: Responsavel pelo gerenciamento das ocorréncias internas.

o Relacionamento: Sisufpi_Bloco (Indiretamente), Sisufpi_Guarda e Sisufpi_Sala.

Sisufpi_Guarda
o Descricao: Responsavel pelo gerenciamento dos guardas, assim como a ligacdo com

seu posto de guarnicao especifico.
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o Relacionamento: Sisufpi_Posto_Guarnicao.

Sisufpi_Material
o Descricao: Responsavel pelo cadastro, alteragdo, excluséo e listagem dos materiais de
expedientes. Cada posto de guarnicdo tem seus materiais especificos.

o Relacionamento: Sisufpi_Posto_Guarnicao.

Sisufpi_Uso_Material

o Descricdo: Responsavel cadastro e listagem dos materiais de expedientes utilizados
pelos vigilantes.

o Relacionamento: Sisufpi_Posto_Guarnicao.

Sisufpi_Denuncia
o Descricao: Responsavel pelo registro e visualizagdes de denincias anénimas.

o Relacionamento: Sisufpi_Bloco (Indiretamente) e Sisufpi_Sala.

Sisufpi_Solicitacao_Professor
o Descricao: Responsavel pelas solicitagdes de abertura, fechamento e informacfes dos
professores, assim como suas visualizacGes.

o Relacionamento: Sisufpi_Bloco (Indiretamente), Sisfupi_Sala.

Os relacionamentos com as classes que estao descritos como “Indiretamente”, refere-
se ao relacionamento que uma classe pode fazer com outra através do intermédio de uma
terceira classe que ja possui um relacionamento direto, como exemplo a classe

“Sisufpi_Denuncia”, relaciona-se com “Sisfupi_Bloco” através de “Sisufpi_Sala”.



Sisufpi_Ocorrencia

-id_ocorrencia: int

- descricao_Ocorrencia : String
- data_hora_Ocorrencia : Date
-id_guarda: int

-id_bloco : int

- numero_sala : int

+ __unicode__(self : Object) : Object
+ cadastrar() : void

+ editar() : void

+ excluir() : void

Sisufpi_Denuncia

-id_denuncia: int

- data_hora_Denuncia : Date
- latitude_Denuncia : String

- logintude_Denuncia : String
- numero_Sala : int

- Numero_Bloco : int

- descricao_Denuncia : String

+ __unicode__(self : Object) : Object

+ denuncia(request : Sisufpi_Denuncia) : Object

+ visualizaDenuncia(request : Sisufpi_Denuncia) : Object

+ visualizaTodasDenuncias(request : Sisufpi_Denuncia) : Object
+itemDenuncia(request : Sisufpi_Denuncia, nr_item : int) : Object

Sisufpi_Guarda

Sisufpi_Bloco

-id_Guarda : int

- nome_Guarda : String

- endereco_Rua : String

- endereco_Bairro : String

- endereco_Complemento : String
- endereco_Cep : String

- telefone_Guarda : String
-id_Posto_Guarnicao : int

- email_Guarda : String

+ __unicode__(self : Object) : Object
+ cadastrar() : void

+ editar() : void

+ excluir() : void

-id_bloco : int

- nome_bloco : String
- latitude : String

- longitute : String

+__unicode__(self: Object) : Object

Sisufpi_Sala
-id_sala: int
- numero_sala: int
-id_bloco : int

+ cadastrar() : void
+ editar() : void
+ excluir() : void

Sisufpi_Posto_Guarnicao

- id_Posto_Guarnicao : int

- numero_sala: int
-id_bloco : String

- descricao_opcional : String

+__unicode__(self: Object) : Object
+ cadastrar() : void

+ editar() : void

+ excluir() : void

Sisufpi_Material

- id_material : int

- nome_material : String

- cod_autorizacao_pf : int
-id_posto_guarnicao : int
- cadastro_PF : boolean

+ __unicode__(self : Object) : Object
+ cadastrar() : void

+ editar() : void

+ excluir() : void

Sisufpi_Uso_Material

-id_uso_material : int
-id_material : int

-id_guarda: int

- quantidade_Uso_Material : int
- data_hora_Uso_Material : Date
- descricao_Uso_Material : String

+ _unicode__(self : Object) : Object
+ cadastrar() : void
+ editar() : void

+ __unicode__(self : Object) : Object
+ cadastrar() : void

+ editar() : void

+ excluir() : void

Sisufpi_Solicitacao_Professor

- id_Solicitacao_Professor : int

-id_Bloco: int

-id_Sala: int

- tipo_Solicitacao : String
- data_Abertura : Date

- hora_Abertura : Date

- nome_professor : String

- data_hora_Solicitacao_Professor : Date

- status_Solicitacao_Professor : boolean

+ __unicode__(self : Object) : Object

+ solicitacaoProfessorltem(request : Sisufpi_Solicitacao_Professor) : Object

+ solicitacaoProfessor(request : Sisufpi_Solicitacao_Professor) : Object

+ visualizaSolicitacao(request : Sisufpi_Solicitacao_Professor) : Object

+ visualizaTodasSolicitacoes(request : Sisufpi_Solicitacao_Professor) : Object
+ itemSolicitacao(request : Sisufpi_Solicitacao_Professor, nr_item : int) : Object

Autenticacao_Usuario_Permissao

Autenticacao_Usuario

-id:int

- password : String

- ultimo_login : Date

- superusuario : boolean
- username : String

- primeiro_nome : String
- ultimo_nome : String

- email : String

- acesso_adm : boolean
- ativo : boolean

- data_cadastro : Date

+ cadastrar() : void

+ editar() : void

+ excluir() : void

+ adicionarPermissao() : void
+ editarPermissao() : void

+ excluirPermissao() : void

-id:int —
-id_usuario : int
-id_permissao : int

+ controlarPermissao() : void

Autenticacao_Permissao

-id:int

- nome : String

- tipo_conteudo : String
- codename : String

Autenticacao_Grupo_Permissao

-id:int
-id_grupo : int
-id_permissao : int

Autenticacao_Grupo

-id:int
- nome : String

+ cadastrar() : void

Autenti: _Usuario_Grupo
-id:int

-id_usuario : int

-id_grupo : int

+ editar() : void

+ excluir() : void

+ adicionarPermissao() : void
+ editarPermissao() : void

+ excluirPermissao() : void

Figura 5 - Diagrama de Classes

Fonte: O autor (2015)
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O diagrama da Figura 5 serviu como base para modelar parte do diagrama de
entidade relacionamento (APENDICE A), demonstrando como as informagBes ser&o
armazenadas no banco de dados.

Apols o levantamento de requisitos e as modelagens de alguns dos principais
diagramas UML descritos anteriormente, tornou-se possivel a implementacao do sistema, pelo
qual foram realizados diversos testes que sdo abordados no capitulo quatro.
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4  FUNCIONAMENTO DO SISTEMA

Esse capitulo apresenta o uso das principais funcionalidades do SISUFPI, onde séo
mostradas as telas do protdtipo funcional desenvolvido, detalhando os itens descritos no

capitulo 3 através de testes operacionais.

4.1 Tela Inicial

O SISUFPI é uma aplicacdo que foi desenvolvida para aumentar a seguranca do
Campus Senador Helvidio Nunes de Barros, no que se refere a guarda do patriménio da
universidade. Existem quatro tipos de usuarios do sistema, sendo que trés necessitam
autenticar-se para uso das funcionalidades e o usuario externo que nao necessita de
autenticacdo. A Figura 6 ilustra a tela inicial do sistema, que encontra-se de maneira bastante

simplificada no intuito de facilitar o acesso aos servigos oferecidos.

SISUFP|  Principal Solicitacao Denl Restnto-k

Bem vindo -]

Com o SISUFPI vocé podera fazer dentincias anénimas que serao enviadas diretamente ao setor de{ Denncias
da UFPI - Campus Senador Helvidio Nunes de Barros. Solictagoes

Ja os professores, poderao solicitar abertura ou fechamento de determinada sala de aula.
Solicitagoes

Dentnciars Solicitagéo & Visualizar Solicitagdes

Figura 6 — Tela Principal
Fonte: O autor (2015)

A barra de navegacdo superior oferece navegabilidade completa através dos menus
gue sdo responsaveis pelo redirecionamento para o servico desejado. Ha trés menus principais
localizados no lado esquerdo com as seguintes denominagdes: “Principal” que ¢ responsavel
pelo redirecionamento para pagina principal, “Solicitacdo” que redireciona para a pagina de
solicitacdes, e “Denuncia” que permite o acesso de qualquer usudrio a pagina de denuncias.
Ha também outra opcdo do lado direito denominada “Restrito” que ¢ do tipo “DropDown”,
possibilitando a abertura de um sub-menu ao clica-lo, que oferece as opc¢des de acessar as

telas que necessitam de autenticacdo por parte do usuario. Ja na parte central, é possivel
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visualizar o corpo da pagina principal do sistema, onde ha uma breve descricdo do SISUFPI,
além de contar com dois botdes sugestivos: “Denunciar” e “Solicitagdo”, que servem com
atalho para os servi¢os de denuncia e solicitaces diversas de modo reciproco.

Toda a interface frontend do SISUFPI foi desenvolvida utilizando o framework
bootstrap, proporcionando uma intera¢do-humano-computador (IHC) agradavel. O bootstrap
possui classes com folhas de estilizacdo de paginas Cascading Style Sheets (CSS), que além
de fazer a apresentacdo dos documentos, também oferece recursos de adaptacdo do conteido
de acordo com o tamanho da tela, permitindo assim uma étima navegabilidade em boa parte
dos dispositivos existentes com acesso a internet. A Figura 7(a) mostra a mesma tela da
Figura 6, no entanto utilizando a responsividade do sistema. Ja a Figura 7(b) e Figura 7(c)

destaca a visualizacdo dos menus na simulacéo realizada em um dispositivo smartphone.

Be m Vi ndo Principal

Com o SISUFPI vocé podera fazer
denuncias andénimas que serao
enviadas diretamente ao setor de
seguranga da UFPI - Campus Senador
Helvidio Nunes de Barros.

Ja os professores, poderao solicitar Ja os professores, poderao solicitar
abertura ou fechamento de determinada abertura ou fechamento de determinada
sala de aula. sala de aula.

m SOIiCit395° s SOIiCitagéo =

(a) (b)

Restrito ~

Uonunian # Sunvnagaw >

(c)

Figura 7 — Tela Principal Responsiva
Fonte: O autor (2015)
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4.2 Mobdulo Administrativo

O sistema conta com um maédulo administrativo (descrito no secdo 3.2 no diagrama
de casos de uso da Figura 5). Contudo, para acesso as telas administrativas 0 usuario necessita
autenticar-se no sistema, além de deter privilégios de administrador. A tela de autenticacdo de
usuarios do SISUFPI pode ser visualizada na Figura 8, sendo necessario apenas o

preenchimento do usuério e senha.

Login

Usuario

Senha

Acessar

Figura 8 — Tela de Login
Fonte: O autor (2015)

Apo6s o usuario administrador autenticar-se, o sistema faz o redirecionamento para a
funcionalidade desejada, que nesse caso € o modulo administrativo. A Figura 9 mostra a tela
inicial da pagina administrativa para um usuario com tais privilégios. Nesse modulo, existe a
possibilidade de gerenciamento das aplicacfes de “Autentica¢do” ¢ “Sisufpi”. Na aplica¢do
“Autenticacdo” € possivel gerenciar os usudrios € seus respectivos grupos, ja no “Sisufpi” é
possivel gerenciar os guardas, materiais de uso, ocorréncias internas, entre outros. Todas as

tarefas de gerenciamento de ambas as aplicacGes foram descritas na se¢éo 3.2 do capitulo 3.
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Inicio

Autenticacao e Autorizacao

Grupos + 4 r (& Moa
Usuarios + Aa © Mo
Sisufpi
Blocos & Adcionr (5 Mod
Denuncias +4 r G
Guardas + A G o
Materiais + 2 r Gwm
Ocorréncias o+ Aoy BM
Postos de Guarnicao + Adcionr 5 Mo
Salas o+ Adcione (M
Solicitacoes dos Professores + A Gw
Uso de Materiais + aa @ o

Figura 9 — Tela Administrativa Principal
Fonte: O autor (2015)

Na frente de cada item, h4 os botdes “Adicionar” que permite um novo cadastro, e
“Modificar” que permite a alteracdo ou exclusdo. Também ¢ possivel listar os itens ao clicar
em cima do seu respectivo nome. Existe um menu na parte superior a direita, onde mostra o
nome do usuario ativo, e um menu com o historico de suas a¢des recentes. Ao clicar no nome
do usuério, € exibido um sub-menu onde oferece as opc¢des de mudar a senha do usuario ativo

e encerrar a sessdo atual.

4.2.1 Cadastros

As tarefas gerenciaveis de criar, listar, alterar e excluir do SISUPFI seguem 0 mesmo
padrdo, dessa forma sdo demonstradas apenas algumas telas de cadastro e listagem do médulo

administrativo.
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A Figura 10 exemplifica como é feito o cadastro dos guardas no sistema. Existe um
formulério com alguns campos a serem preenchidos (0os campos fazem referencia aos
atributos modelados no diagrama de classe ilustrado na Figura 6), os campos cuja descricao
estd destacada em negrito, sdo campos de preenchimento obrigatorio, os demais sdo
opcionais, com excecdo da caixa de selecdo do posto e guarnicdo, esse também é de
preenchimento obrigatério, pois cada vigilante necessita estar alocado em um posto

especifico.
A D Alisson
Adicionar Guarda
bold

Nome Guarda:

Cidade: Picos
UF: Pl
k Telefone:

Posto Guarnicao: |~

Salvar e adicionar outro(al Salvar e continuar editando m

Figura 10 — Exemplo de Tela de Cadastro
Fonte: O autor (2015)

Apbs o preenchimento do formulario, o usuario administrador tem a disposicdo 0s
botdes de “Salvar” que faz a insercdo dos dados no banco de dados e retorna a pagina de
listagem, “Salvar e adicionar outro(a)” que faz o mesmo que o anterior, no entanto ele além
de salvar, permanecera na mesma tela com o formulario limpo, preparado para um novo
cadastro, e por fim “Salvar e continuar editando” que também salva no banco, contudo o
usuario continuard com os dados preenchidos no formulario na mesma tela, possibilitando

fazer alteragOes caso necessario.
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4.2.2 Listagens

O SISUFPI é capaz de recuperar dados de forma a exibi-los ao usuario, necessitando
apenas que existam dados disponiveis. A Figura 11 mostra algumas listagens de dados
previamente cadastrados. As listagens sdo exibidas em formato de tabela, contendo linhas e
colunas. As linhas representam os dados de algumas informages a cerca do item visualizado,
cada linha representa um item diferente. J& as colunas descrevem detalhes a cerca dos
atributos de cada item. Na primeira coluna de cada linha, existe um campo de marcacgéo, que
permite ao usuario marcar os elementos para excluir. Como exemplo, é possivel excluir varios
usudrios ilustrados na Figura 11(a) de uma sO vez, basta marcar os itens e em seguida
selecionar a op¢ao “remover usuarios selecionados” presentes na caixa de sele¢do acima da
tabela de exibicdo. Para concluir a acdo basta apenas clicar no botdo “Fazer” que fica

imediatamente a frente da caixa de selecdo da acdo desejada.
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Administrag@o do Django Bem-v Alisson -  Acdes Rec
20 E Autorizacdo  Usuarnios
Selecione usuario para modificar F Pesquisar Fit
Aco: | =—— & Fazer = 0 de 5 selecionados
Usuario %X * Endereco de email Primeiro nome Ultimo nome Membro da equipe
alisson alisson. paulinell.inter@gmail.com Alisson Paulinali
) frankufpi@yahoo.com.br frankufpi@yahoo.com.br Frank Cesas ]
guarda01i Antonio Ofiveira ]
ivenilton@gmail.com venilton@gmail.com Ivenilton Alexandre
patymedy@hotmail.com patymedy@hotmail.com Patricia Medyna o

(a)
Administragao do Django Bem-vindo(a), Alisson -  Agdes Recentes ~
Inicio  Sisufpi  Ocoméncias
Selecione Ocorréncia para modificar [ gL EEe L aH
Agdo: | =/ £ Fazer 0 de 2 salecionados

Titulo Data da Ocorrencia Tipo

Mudanca de Turno - Posto | 10 de Junho de 2015 as 19:08 Normal

Roubo Data-Show Bloco Historia Sala 801 2 de Junho de 2015 as 06:00 Anormal

Figura 11 — Exemplos de Listagens do Modulo Administrativo: (a) listagem de usuarios, (b) listagem de
ocorréncias
Fonte: O autor (2015)

Na tela de listagem dos elementos, existe também um botdo em destaque
denominado pelo nome “Adicionar” seguido do nome da classe do elemento, no caso da
Figura 11(b), onde sdo listadas as ocorréncias internas, é possivel visualizar o botdo com o
nome “Adicionar Ocorréncia”, que também servira de atalho para a tela de cadastros de
ocorréncias. Para voltar a tela anterior, ou até mesmo a pagina principal do mddulo
administrativo ou da aplicacdo desejada, existem [link’s em destaque na caixa de texto
localizada acima do botdo citado anteriormente, que fazem o redirecionamento para a tela

desejada, além de situar o usuario quanto sua localizagdo no sistema.
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Caso seja necessario acessar todas as informacdes, basta apenas clicar em cima do
nome referente ao elemento desejado que por padrédo, conterd um link que redirecionara para

uma pagina de edi¢do com o formulario ja preenchido todos dados cadastrados.

4.2.3 Alteracdo de Dados

Conforme descrito no item 4.3.2, é possivel exibir todos os dados do elemento
selecionado dentro de um formulario referente a esse objeto. A Figura 12 mostra a tela
contendo os dados pessoais de um determinado usuario, onde também é possivel fazer
alteracbes dos atributos desejados. Basicamente o formulério é organizado separando 0s
campos por parte, sendo esse caso especifico separado por trés blocos, o primeiro de usuario e
senha, o segundo com os dados pessoais, € 0 terceiro de permissdes, onde é possivel interligar
0 USU&rio a grupos ou até mesmo atribuir permissdes especificas sem necessidade de alocé-lo

em um determinado grupo.
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bold

Usuario: trankufpi@yahoo.com.br

algoritmo: pbkdf2_sha256 iteracoes: 15000 salt: 3PdSUI****** hash: 3jtEGa" " rrrrrrrsrsssssssssssssssssssnses

Informagdes pessoais

Permissoes L\r

@

Q

grupos escolhido(s) ¢

Figura 12 — Exemplo de Alteracéo de Dados
Fonte: O autor (2015)

Ainda na Figura 12 no bloco de permissdes, existem 3 campos do tipo “checkbox”,
todos estdo diretamente relacionado as permissdes de acesso do usudrio. O campo “Ativo”
deve estar marcado para que 0 usuario consiga ter acesso ao sistema, independentemente da
aplicacdo, caso ndo esteja marcado, o sistema ira trata-lo como usuario inativo que nao podera
ter acesso a nenhuma funcionalidade (com excecdo do mddulo de dendncia que ndo necessita
autenticagdo). Ja o campo “membro da equipe” refere-se ao acesso a tela administrativa do
sistema, no entanto, como a tela de alteracdo de senha faz parte do médulo administrativo, o
usuario necessita estd selecionado como membro da equipe. Ja o item “Status de
superusudrio” ¢ um campo que necessita de atengdo, pois o usuario que estiver selecionado
nessa opc¢ao, terad privilégios administrativos, onde podera fazer alteragcdes em qualquer parte
do sistema, inclusive nas permissdes de outros usuarios.

Apds o término do gerenciamento das tarefas administrativas, o SISUFPI esta apto a

funcionar plenamente, podendo acessar 0s recursos de suas principais finalidades.
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4.3 Mobdulo de Denlncia

O modulo de dendncia pode ser considerado o principal modulo acessivel por todos
0S UsSUArios, pois ele permite a qualquer pessoa, registrar dendncias sobre atitudes suspeitas
nas dependéncias do campus. O menu para acesso a tela de denuncia, foi descrito no item 4.1.
A Figura 13 mostra a parte superior da tela, onde existe uma breve descricdo informando ao
usuario os procedimentos necessarios para concluir a acdo. Na parte inferior ha véarios blocos
que simulam o mapeamento do CSHNB, cada bloco referencia uma sala, onde o usuério

podera selecionar o local aproximado de forma interativa.

Denuncia

Faca sua Denuncia!

A dentncia é anénima, porém sua localizagao sera capturada para evitar fraudes e trotes.
Colabore autorizando sua localizagao. Siga os passos abaixo:
* No mapeamento abaixo, escolha uma area aproximada que deseja informar sua dentncia..

* Descreva detalhes sobre a ocorréncia que deseja registrar no campo de descrigao.

sala 808 sala816 sala 824 Projetos
sala 807 sala 815 sala 823 Coord 3

BIBLIOTECA sala 806 sala814 sala 822 Coord 2 Lab. Enf/Bio Lab. Nutrigao
sala 805 sala813 sala 821 Coord 1

Figura 13 — Tela Superior de Denuncia Andnima
Fonte: O autor (2015)

Ap0s selecionar o local aproximado do possivel delito, existe um campo de texto na
parte inferior da tela onde o usuario devera descrever os detalhes sobre a atitude suspeita. A
Figura 14 mostra o exemplo do momento em que o usuario faz uma dendncia de forma
simulada. Percebe-se que ap6s o usuario permitir o compartilhamento da sua localizacéo
(obrigatorio para concluséo), na parte inferior da pagina sera exibido um mapa com o local
aproximado do usuério denunciante. Embora a denlncia seja andnima, essa captura de

localizacdo € somente para minimizar os possiveis trotes que poderdo ser registrados no
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decorrer da utilizagdo do sistema. Supde-se que um usuario mal intencionado, ao permitir o

compartilhamento de sua localizacdo evitaria utilizar esse recurso de dendncia trivialmente.

Descreva detalhes da ocorréncia que deseja denunciar:

Homem de pele clara com atitudes suspeitas nas
proximidades do laboratorio de r.utrr;:lo|

) & L)
—— o e
Rio Guaribas @ &

Campus Picos

Figura 14 — Tela Inferior de Denlincia Andnima
Fonte: O autor (2015)

A captura da localizacdo € realizada utilizando a APl do Google, que se baseia na
localizacdo da rede do provedor pelo qual o usuario estd conectado. Também € possivel a
captura da localizacdo através do Global Positioning System (GPS), que se trata de um
recurso presente na maioria dos equipamentos smartphones da atualidade. No caso especifico
do CSHNB, o usuério que estiver conectado em sua rede, possivelmente sua localizacdo sera
aproximadamente nas suas dependéncias, aumentando significativamente as chances de ser

uma denuncia auténtica.

4.3.1 Listagens das Dendncias

As listagens das denuncias registradas s6 poderdo ser acessadas por usuarios que

detenham a permissao necessaria. O SISUFPI separa as listagens em duas telas, uma contendo
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apenas as dendncias ainda ndo visualizadas (Figura 15 — a), e outro, contendo todas as

denuncias (Figura 15 — b).

# Sala Data’Hora Visualizado
Est. Motos 11 de Junho de 2015 &s 13:52 Q
Lab. Nutricao 11 de Junho de 2015 &s 17:23 Q

Principal » Todas as Denuncias »

# Sala Data’Hora Descricao Visualizado
3 RU 11 de Junho de 2015 as Homem de pele clara, camisa polo vermetha, calja jeans com atitude suspeita proximo ao @
17:19 gerador da RU.
{ Est. Motos 11 de Junho de 2015 as Um homem esta tentando abrir a ingnic3o de uma moto a forca. Ja esta com aproximadamente @
13:52 10 minulos que ele tenta
5 sala809 11 de Junho de 2015 as Uma pessoa foi vista saindo da sala 809 com um data-show branco, muito parecido com os @
17:18 fixados nas salas de aula.
6 Lab. 11 de Junho de 2015 as Aluno do 5° Periodo de Nutricao esta usando drogas dentro do Iaboratério de nutnigao. 0
Nutricao 17:23

m Nao Visualizadas »

(b)

Figura 15 — Exemplos de Listagens de Denuncias: (a) ndo visualizadas, (b) todas as dendncias
Fonte: O autor (2015)

A listagem é feita em forma de tabela contendo somente as informacdes relevantes.
Todas as denuncias ndo visualizadas (Figura 15 — a) sdo exibidas com a linha da tabela
preenchida na cor bege, com um icone indicativo em forma de “X” localizado na tultima
coluna denominada “Visualizado”. Ja na listagem de todas as denuncias (Figura 15 — b), além
das ndo visualizadas, também é possivel listar as que ja foram visualizadas, cuja linha
referente é preenchida na cor verde, e o icone indicativo é alterado para uma imagem
correspondente a um status positivo.

Em todas as telas das listagens de denuncias, existem dois botdes abaixo da tabela,

sao eles: “Principal” que redireciona o usuario a tela principal, e outro botdo que ¢
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denominado relativamente a pégina de listagem atual, que no exemplo ilustrado na Figura
15(a) trata-se do botdo para ir diretamente a listagem de todas as dendncias. Na Figura 15(b)

ocorre 0 oposto, redirecionando para a tela de listagem somente das ndo visualizadas.

4.3.2 Visualizacdo das Denuncias

Para visualizar detalhes da denudncia, o usuario podera clicar no icone indicativo de
ndo visualizagdo, como também no link na descri¢ao do atributo “ID” localizado na coluna
denominada “#” que foi exemplificado na Figura 15. Ao visualizar os detalhes,
automaticamente essa respectiva dendncia ndo sera mais listada na tela das “ndo
visualizadas”, podendo ser acessada na tela do exemplo esbogado na Figura 15(b).

A Figura 16 mostra um formulério desabilitado, contendo informagdes detalhadas
sobre a denuncia. Porém, nessa tela ndo é possivel realizar qualquer tipo de alteracdo nos
dados, somente é permitido a visualizacdo dos campos referente a geolocalizacdo do usuério
denunciante, contendo informacdes sobre sua latitude e longitude e a descricdo dos fatos
ocorridos. Na parte inferior da tela, € possivel identificar a localizacdo do denunciante através
do mapa do Google descrito no item 4.4, possibilitando ao vigilante saber se a dendncia partiu

de algum usuério nas dependéncias do campus.
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Latitude: -7.0816156

Longitude: -41.4350028

Descricao: Uma passoa foi vista saindo da sala 809 com um
data-show branco, muito parecido com os fixados
nas salas de aula.

Status: ™~

Vit

''''''''

Figura 16 — Exemplo de Detalhes da Denuncia
Fonte: O autor (2015)

4.4  Modulo de Solicitacdes

O SISUFPI oferece uma funcionalidade que permite aos professores efetuarem
solicitacbes ao setor de seguranca, referenciando a abertura, fechamento e informacdes sobre
as salas de aula. As funcionalidades desse modulo foram descritas no item 3.2. No entanto, a
Figura 18 demonstra o formulario de solicitagdo de fechamento de uma determinada sala de
aula, por um professor devidamente cadastrado e autenticado no sistema.

E possivel perceber que os campos de data e hora encontram-se desabilitados para
edicéo, isso acontece porque o primeiro campo refere-se ao tipo de solicitagéo, e no exemplo
da Figura 17, a solicitacéo trata-se do tipo “Fechamento”, entdo no ato do registro o sistema
captura a data e hora atual do servidor de aplicacdo, ndo precisando que o usuario informe

esses dados.
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Solicitacao De B vindo ivenilton@gmail.com ~ Restrito «

Solicitagdes Diversas
Solicitacao: Fechamento
Data:
Hora:
Bloco: Sistemas =
Sala: 816 2
Descrigao: Solicito o fechamento da sala 816 por encerramento

das atividades no dia.

Figura 17 — Tela de Solicitagdo — Tipo Fechamento
Fonte: O autor (2015)

Na frente da caixa de selecdo do tipo de solicitacdo ha um botdo denominado

“Verificar”, esse botdo tem a fun¢do de habilitar os campos de data e hora quando a

solicitacdo for do tipo “Abertura”. A Figura 18 mostra um exemplo desse tipo de solicitagao.

Figura 18 — Tela de Solicitacdo — Tipo Abertura
Fonte: O autor (2015)
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Para concluir a solicitacdo, faz-se necessario que o usuario professor informe
também o bloco e a sala que deseja solicitar. E de extrema importancia que todas as salas e

blocos disponiveis estejam previamente cadastrados.

4.4.1 Listagem das Solicitagdes

O sistema permite dois niveis de listagem das solicitagdes, sendo o nivel professor,

pelo qual o professor s6 podera visualizar suas respectivas solicita¢cdes, assim como o status

de visualizacéo por parte do setor de seguranca, esse exemplo pode ser visualizado na Figura
19(b).

B Bloco Sala Tipo Status
Sistemas 813 Fechamento 0
Sistemas 813 Abertura O

m Todas as Solicitagdes »

# Bloco Sala Tipo Status
5 Sistemas 813 Fechamento 0
7 Sistemas 816 Fechamento @

Principal » m

(b) b

Figura 19 — Tela de Listagem de Solicitacdo — (a) nivel de vigilante ou administrador, (b) nivel de professor
Fonte: O autor (2015)
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J& na Figura 19(a) mostra o exemplo do segundo nivel de listagem, permitindo que
sejam visualizadas as solicitacbes de todos os professores. Para isso, 0 usuario vigilante
necessita estar cadastrado e autenticado no sistema. Da mesma forma da listagem das
denuncias, apos o vigilante visualizar os detalhes da solicitacdo, automaticamente a linha da
tabela referente a essa solicitacdo serd preenchida de cor verde, e o icone indicativo serd
correspondente ao status de visualizado.
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5 CONSIDERACOES FINAIS

Esse projeto foi desenvolvido com a finalidade de apresentar um sistema para
auxiliar na gestdo de seguranca da Universidade Federal do Piaui — Campus Senador Helvidio
Nunes de Barros. A implementacdo do sistema foi proposta para a plataforma web utilizando
técnicas de responsividade presentes em algumas das ferramentas utilizadas, permitindo aos
usudrios utilizar o sistema em qualquer dispositivo que tenha acesso a internet, com telas
adaptaveis e uma navegabilidade agradavel.

Foram explanadas as etapas para o desenvolvimento do sistema, comecando pela
necessidade identificada, pela qual foi constata através de analises dos registros de
ocorréncias e entrevistas com funcionarios ligados ao setor de seguranca. Sucessivamente, foi
descrito 0 embasamento tedrico abordando aspectos dos problemas existentes que acabam por
elevar a inseguranca da sociedade de maneira geral, como também foram explicadas as
principais tecnologias e ferramentas utilizadas durante o desenvolvimento do projeto.

No entanto, para melhor compreensdo de como foi planejado e modelado o sistema,
foram explicados os diagramas que tratam dos principais casos de uso do sistema, alem de
outros aspectos de suma importancia que tratam dos requisitos do sistema e os diagramas de
classes.

Atualmente o sistema encontra-se como um prot6tipo completamente funcional, pelo
qual foram exemplificadas as funcionalidades do sistema através da captura de imagens reais
que tratam das principais telas em testes simulatérios realizados.

Aleém dos testes simulatorios feitos em computadores do tipo laptop, também foram
efetuados diversos testes em dispositivos smartphones, onde houve grande destaque positivo
dos recursos de responsividade, permitindo o acesso eficiente as funcionalidades em
diferentes tamanhos de resolucao de tela..

O SISUFPI é um sistema que visa aumentar a seguranca das pessoas e do patrimdnio,
possibilitando uma comunicacdo eficiente entre a comunidade académica e o setor de
seguranga. Porém, para que haja uma comunicacdo ainda mais eficiente, planeja-se a
implementacdo de técnicas de real-time em trabalhos posteriores dando continuacdo a
melhorias do sistema.

Ainda nos trabalhos futuros, pretende-se aprimorar as solicitacbes dos docentes
através da integracdo com o Sistema de Controle de Alocacdo de Espacos Fisicos, que
atualmente faz todo o controle de locacdo de espaco fisico do campus, permitindo assim o

acompanhamento em tempo real da possibilidade de acesso a determinada sala de aula.
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APENDICE A - Diagrama Entidade Relacionamento (DER)

o "] sisufpi_sala ¥
- v K
auth ssion ] auth_user_user_permissions ¥ AT
id INT(11)
a0 2 numero_Sala INT(11) B— —— —
»name VARCHAR(50) VP — I oo 211 |
E @ bloco_id INT(11] |
¥ content_type_id INT(11) - @ permission id INT(11) I S |
> codename VARCHAR(101) . > |
= I j django_content_type ¥ | 4 |
. R ¥ 1 | | Tssupiboco 7
} I > name VARCHAR(100) | ] sisufpi_postoguarnicao ¥ } I idINT(11)
| app_Label VARCHAR( 100) } i) | nome bloco VARCHAR(100)
* #model VARCHAR(100) } » destrican_Posto_Guarnicao LONGTEXT ) } ?latitude_Bloco VARCHAR(20)
B it ssions ¥ » | bloca_id INT{11) ‘ " | >longitude_Bloco Y ARCHAR(20)
_perm : | I »
id INT(11) ? ] diango_admin_log ¥ | sala_d INT(L1) |
isufpi jidor ¥
& growp A INTEL1) | dINT{1) } ] sisufpi_decente_servidor ke } i
© permission Jd INT(14) I ) action_time DATETIVE | idINT(11) F 3 I~ |
» }  user_id INT(11) } 2 matricula_Siap INT(11) } } } }
>
¥ [ .  content_type_id INT(11) | | I } }
} 777777 ohject id LONGTEXT } R J } | - i
|  object_repr V ARCHAR(200) } | } } }
i ) action_flag SMALLINT(S) | } | | |
| |
¥t » change_message LONGTEXT } * } | |
dINT(11) " | s | 1 1 —— .
v | "] sisufpi_material ¥ | A A ] sisufpi_ocorrencia ¥
? name VARCHAR(30) | } JAINT(18) } | sisufpi_encerramento_aula ¥ id INT(11)
" } |  nome_Material VAR CHAR( 100) | idINT{11)  descricao_Ocorrencia LONGTEXT
* | r---‘r _________ | O catiasto_PETINVINT(Y) } * matricua_Siap INT(11) ) data. Hora_Ocorrenda DATE
} } } | ) cod_putorzacso INT(11) | data_Hora_Encerram ento DATETIME >
* } | }  posto_Guarnicao id INT(11) } @ bloco_id INT(11)
| @ sala_id INT(11
| auth_user_groups ¥ | | } L } s A NT(LT)
dIvT(11) Tauth user v I | | i ) descricao LONGTEXT
k |
id INT(11) | 3
@ user_id INT(11) —— a | | } }
 password Y ARCHAR (128) | |
% group_id INT(LL) | | | |
5 | lzst_login DATETIME | } } *
| m |
»is_superuser TINYINT(1) t T B
| | Ta PR— | sisufpi_guarda v
} ) username VARCHAR(E0) | ljango_migrations P,
= — =41 © first_nam e VARCHAR{30) | idINT(1)
| ) nome_Guzrda VARCHAR(100)
|ast_name VARCHAR(30) | » app VARCHAR(255)
= | > endereco_Rua VARCHAR(200)
e R ! ¥ name Y ARCHAR(255)
> endereco_Numero VARCHAR(10)
s _staff TINVINT(1)  applied DATETIME
= 5 ) endereco _Baito VARGHAR(SD)
*is_active TINVINT(L
e W ) * endereco_Complements VARCHAR(100)
) date _joined DATETIVE r
S } | * endereco_CEP VARCHAR( 1)
] sisufpi_usomaterial ¥ | } ) endereco,_Gdade VARCHAR(100)
id INT(11) } | J endereco_UF VARCHAR(S)
S mateial jd NT(11) Pl — - } T sisufpi_demnca ¥ ) tdefone_Guada VARGHAR(19)
> quantidade Lso_Material INT(11) | dINT(11) ) email_Gusrds VARCHAR(7S)
data Hora Uso Mt DATE ! data hora_Denunda DATETIVE % posto_Guarmiczn_jd INT(11)
O qusnda id INT(11) »latitude_Denuncia VARCHAR(20) >

*longitude Denuncia VARCHAR (20)

2 descricao_Denuncia LONGTEXT
»

"] diango_session ¥
session_key VARCHAR(40)
J session_data LONGTEXT

) expire_date DATETINE
»

Figura 20 - Diagrama Entidade Relacionamento
Fonte: O autor (2015)



