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RESUMO

A cada dia que passa 0 numero de pessoas com 0 acesso a internet cresce de maneira
exponencial, conforme pesquisas realizadas pelo IBGE - Instituto Brasileiro de
Geografia Estatistica - em maio de 2013 esse numero aumentou cerca de 143,8% de
2005 a 2011. Entretanto, a medida em que ocorre o0 crescimento das redes de
computadores, surge a necessidade de se desenvolverem novas tecnologias,
aumentando assim a viabilidade de interconexdo entre os usuarios. Segundo a
ABRINT (2014) (Associacao Brasileira de Provedores de Internet e Telecomunicacéo),
cerca de 22 % do acesso a internet hoje no Brasil é feita através de pequenos
provedores regionais, de modo que na maioria dos pequenos e médios provedores de
servigo de internet usam o sistema operacional de rede da Mikrotik o RouterOS. Diante
do exposto o presente trabalho cientifico tem como objetivo desenvolver uma
aplicacao capaz de gerenciar servidores que trabalham com o sistema RouterOS, para
facilitar a configuracdo e manutencéo dos equipamentos de rede, obtendo assim maior
facilidade no gerenciamento dos mesmos. Para que os resultados sejam obtidos, sera
necessario o uso de tecnologias como: a linguagem de programacdo Python, o
framework Django, assim como um conjunto de outras tecnologias de
desenvolvimento web, também torna-se necessario o conhecimento do sistema
operacional RouterOS. As metodologias e ferramentas utilizadas, e as conclusdes

obtidas serdo explicitadas durante o desenvolvimento do trabalho.

Palavras-chave: Redes, sistema web, mikrotik, routeros, python, django.



ABSTRACT

With each passing day the number of people with access to the Internet is growing
exponentially, according to surveys conducted by IBGE - Instituto Brasileiro de
Geografia e Estatistica - May 2013 this number increased by approximately 143.8%
from 2005 to 2011. However the extent that occurs the growth of computer networks,
there is a need to develop new technologies, thereby increasing the viability of
interconnection between users. According to ABRINT (2014) (Associacao Brasileira
de Provedores de Internet e Telecomunicacéo), about 22% of Internet access today in
Brazil is done through small regional providers, so that in most small and medium-
sized Internet service providers. They use the network operating system of the Mikrotik
RouterOS. Given the above the present scientific study aims to develop an application
that can manage servers that work with RouterOS system, to facilitate the configuration
and maintenance of network equipment, thus obtaining greater ease in managing
them. For the results to be obtained, the use of technology will be required as the
programming language Python, Django framework, as well as a number of other web
development technologies also becomes necessary to know the RouterOS operating
system. The methodologies and tools used, and findings will be explained during the
development of this work.

Keywords: networks, web system, mikrotik, RouterOS. Python, Django.
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1. INTRODUCAO

Nos dias de hoje, as Tecnologias de Informacéo (TI) estdo cada vez mais
presentes na vida das pessoas, as Tls sdo responsaveis por tornar eficiente a maneira
de trabalhar e desenvolver as atividades, sejam estas no ambiente de trabalho ou na
vida privada.

A internet € um vasto conjunto de redes diferentes que utilizam certos
protocolos comuns e fornecem determinados servigos comuns. E um sistema pouco
usual no sentido de néo ter sido planejado, nem ser controlado por ninguém e os
elementos que formam sua base sdo o modelo de referéncia TCP/IP (Transmission
Control Protocol / Internet Protocol) e a pilha de protocolos TCP/IP, na qual possibilita
a criagdo de um servico universal (TANENBAUM, 2003).

De acordo com portal Brasil (2014), cerca de 48% da populacao brasileira usa
a internet regularmente, € o que mostra a Pesquisa Brasileira de Midia (PBM). Além
disso o percentual de pessoas que fazem uso diariamente cresceu de 26% na PBM
2014 para 37% na PBM 2015. Com este crescente numero de usuarios houve a
necessidade de surgirem novas tecnologias e aplicacbes capazes de gerenciar e
controlar o ambiente de redes, além de garantia a qualidade de servico Qos (Quality
of Service).

Ao longo dos ultimos anos 0s pequenos provedores ganharam espaco no
mercado de transmisséo de dados levando acesso aos lugares mais longinquos, ndo
atingidos por grandes empresas. Em muitos casos esses pequenos provedores de
servicos ndo se deparam com uma grande estrutura e equipamentos de grande porte,
porém séo capazes de levar internet aquelas localidades menos favorecidas.

Atualmente no Brasil grande parte dos pequenos provedores de servi¢co de
internet usam RouterOs como servidor. Este sistema operacional foi desenvolvido
para criar solugdo em conectividade como ISP (Internet Service Provider),
administracao de rede e servico de conexdo sem fio, além de operar similarmente em

computadores baseados em plataforma x86.

Diversas solucdes de conectividade podem ser implementadas através do
RouterOs, possuindo este, ferramenta propria de configuragdo chamada Winbox,

fornecendo aos administradores de rede total acesso ao sistema. As configuracdes
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podem ser feita via SSH (Secure Shell) ou TELNET, sendo os comandos enviados via

terminal.

1.1.OBJETIVOS

O objetivo geral deste projeto foi a criacdo de uma ferramenta computacional
com proposito de abstrair grande parte da complexidade de configuracdo do
RouterOs, tornando-o um ambiente amigavel, para que o usudrio possa melhor utilizar
dos recursos do sistema operacional, de modo que possa fornecer melhorias na
realizacdo das configuracdes de redes e firewall, agilidade nos cadastros de clientes,
facilitar os modos de conexao, proporcionando assim uma excelente administracao

dos gerentes de rede.

1.2.  ORGANIZACAO DO TRABALHO

O trabalho desenvolvido sera apresentado nos proximos capitulos organizado
da seguinte maneira:

e Capitulo 2 — Referencial Teorico: Neste capitulo € abordado todo o
embasamento tedrico obtido durante o desenvolvimento do trabalho

e Capitulo 3 - Etapas E Ferramentas Utilizadas Para O Desenvolvimento Do
Scg-Mk- Sistema De Gerenciamento E Controle De Servidores Da Mikrotik:
Neste capitulo sdo descritas as etapas e as ferramentas para o
desenvolvimento do sistema.

e Capitulo 4 — Consideracdes Finais: Esse capitulo apresenta os conhecimentos
adquiridos e os problemas enfrentados no decorrer do desenvolvimento.
Também sdo explanadas as ideias e dicas para trabalhos futuros, afim de

melhorar e dar sequéncia ao que foi desenvolvido nesse projeto.

2. REFERENCIAL TEORICO
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A internet é uma rede que conecta computadores do mundo inteiro, criada em
1969 como projeto militar, em plena Guerra Fria. A principio o proposito do governo
americano era a comunicacado segura, de forma a coibir possiveis ataques que
viessem destruir os meios convencionais de telecomunicacdes. Além disso a rede
mundial de computadores inicial foi criada também para disponibilizar aos centros de
pesquisa das universidades, troca de informacdes de maneira rapida e segura
(MENDES, 2007).

Atualmente este conceito ndo mais se a adequa a nova realidade, sendo a
mesma utilizada tanto para troca de informacfes seguras como meio de pesquisa,
interacdo, negdocios, enfim possui uma infinidade de utilidades essenciais para o dia-
a-dia.

A internet € um conjunto de redes diferentes, que utilizam diversos meios de
tecnologias, conectadas entre si, através de protocolos em comum, sua comunicacao
€ definida principalmente pelos protocolos TCP e pelo IP, que formam o modelo de
referéncia TCP/IP (TANENBAUM, 2003).

A proliferacdo da rede é uma consequéncia dos avancos da banda larga e os
diversos dispositivos capazes de navegar pela internet como celulares, tablets
televisores, videogames entre diversos outros dispositivos. Deste modo é preciso que
se evolua, ndo apenas nas criando novas tecnologias, como também aperfeicoando
as ja existentes, Mazza (2012) destaca que:

Os profissionais em grandes empresas como Google, Microsoft, Apple e

Facebook, trabalham exclusivamente em melhorias para os navegadores
mais utilizados, além de disseminar conhecimentos em grande comunidade

de desenvolvedores.

2.1. SISTEMAS OPERACIONAIS DE REDE

Um Sistema Operacional de Rede (SOR) € um conjunto de médulos que se
alarga dos sistemas operacionais, levando assim transparéncia aos recursos
compartilhados da rede (BRANDT,2006).

Os SORs € uma espécie de aperfeicoamento dos Sistemas Operacionais
Locais (SOL), para que se possa torna perceptivel a utilizagdo dos recursos

compartilhados.
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De acordo com Pinheiro (2008), as modificagdes no hardware a favor da rede
provocaram mudancas nos sistemas operacionais, de modo que precisaram se
adaptar ao novo ambiente de processamento. Os computadores pessoais ja
funcionavam de forma insolada, onde os mesmos ja estavam equipados com seus
respectivos SOL.

Com o passar do tempo, surgiram 0s sistemas operacionais de rede com
extensdes dos sistemas locais, completando o conjunto de func¢des basicas e de uso
geral tornando transparente o uso dos recursos compartiihados no sistema
operacional. Uns dos requisitos principais dos SOR’s é a transparéncia, onde esses
atuam de forma que os usuarios utilizem os recursos da rede como se estivesse

operando localmente.

2.2.SERVIDORES LINUX

O Linux é software livre! construido a partir de kernel2 do UNIX, projetado
inicialmente para operar como sistema operacional de redes, porém é utilizado
atualmente em diversos dispositivos tais como computadores, celulares e outros sem
deixar de lado sua caracteristica principal. O Linux é caracterizado por Miranda (2008)
como:

Um sistema operacional de rede, onde apresenta um conjunto de médulos

que ampliam as tarefas dos sistemas operacionais locais, complementando-
0os com um conjunto de funcdes basicas, e de uso geral, que tornam

transparente o uso de recursos compartilhados da rede.

Como se trata de um software livre as mudancas do sistema operacional
podem ser feitas de forma que resultem na criacdo de sistemas personalizados com
finalidade especifica a exemplo do Ubuntu Server, Debian Server, esses sistemas sao
0s mais utilizados como servidores de aplicacdo web, podemos aqui destacar também
como exemplo o RouterOs, este, porém foi totalmente modificado com finalidade de
realizar a tarefa de um roteador.

2.2.1. RouterOs

! Permite-se adaptacdes ou modificacdes em seu cédigo de forma espontanea
2 Nucleo que gerencia os recursos do sistema
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De acordo com sua documentacdo oficial o RouterOs é um sistema
operacional de rede desenvolvido pela empresa Mikrotik, com a sua primeira versao
no ano de 1995 (Mikrotik, 2015). Atualmente o RouterOs tem grande aceitacdo no
mercado de Tecnologia de Informacao por suas inumes funcionalidades. Além disso,
trata-se de um sistema bem robusto e de grande estabilidade. Baseado em Linux, o
sistema pode ser utilizado tanto em plataforma x86, como pode vim embarcado em
Hardware proprio da empresa Mikrotik conhecido como Routerboard.

Algumas das funcionalidades que o RouterOs se destaca séo:

e Performance otimizada com o protocolo proprietario NSTREME.
e Alta disponibilidade com o protocolo VRRP (Virtual Router Redundancy

Protocol)

e Possibilidade de agregar interfaces fisicas e virtuais

e Poucas exigéncias de recursos de hardware

e Qualidade de servico avancado

e Firewall “stateful™®

e Protocolo Spanning Tree* em bridge com filtros.

e Alta velocidade com 802.11a/b/g com criptografia WEP/WPA

e WDS e AP’s Virtuais

e Portal Captativo (Hotspot) com acesso Plug & Play

e Roteamento com os protocolos RIP, OSPF e BGP

e Acesso remoto com amigavel aplicativo Windows — Winbox e também
administragao WEB

e Administracao por telnet, mac-telnet, ssh e console

e Configuracdo e monitoramento em tempo real

O RouterOs é bastante aceito tanto por aqueles que estejam iniciando seu
aprendizado na area de redes como profissionais que ja possuem sélidos conceitos
na area, encontrando no RouterOs recursos para aumentar significativamente a
produtividade e a qualidade de servigo, utilizando assim o maximo que o sistema

oferece.

3 Firewall de estado capaz de identificar qual o protocolo os dados transitam.
4 Protocolo que trabalha com a topologia de anel, auxiliando uma melhor performance capaz de resolver
problemas de loop na rede.
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O Domain Name System (DNS) € um servi¢o de resolucdo de nomes que
trabalha de forma hierarquica, que permite que ligue nomes de dominio particular com
os respectivos enderecos IP. A documentacao oficial do Mikrotik (2015) fala que:

O RouterOs, tem recursos de servidor de DNS incorporado em cache DNS,
assim, este recurso também pode ser usado para fornecer informagdes de

DNS falso para seus clientes de rede. Por exemplo, resolver qualquer pedido
DNS para um determinado conjunto de dominios (ou para toda a Internet)

para sua propria pagina.

O servidor é capaz de resolver as solicitacbes de DNS com base em
expressdes regulares basicos, de modo que vérias solicitacdbes podem ser
combinadas com a mesma entrada. No caso de uma entrada ndo esta em
conformidade com padrdes de nomeagao do DNS.

O protocolo Point-to-Point Protocol over Ethernet (PPPoE) fornece amplo
gerenciamento de usuarios, rede gestao e compatibilidade beneficios para ISPs e
administradores de rede, o PPPoOE é usado principalmente por ISPs para controlar as
conexdes de clientes além de ser uma extensdo do padrdo PPP (Point to Point
Protocol), protocolo esse desenvolvido para permitir acesso autenticado, além de
permitir pacotes de diversos protocolos. Em geral, PPPoE é utilizado para distribuir
enderecos IP aos clientes com base em autenticacdo por nome de usuario.

O hotspot € uma maneira utilizada para se referir a locais publicos onde
disponibiliza acesso a internet, na maioria das vezes através de uma rede sem fio,
bastante utilizados em Hotéis, Aeroportos, Universidades entre outros, também
utilizados por alguns provedores de servicos de internet. A documentacéo oficial do
RouterOs, diz que o “conceito de hotsport pode ser usado, no entanto, para dar acesso
controlado a uma rede, com ou sem fio, através de autenticacdo baseada em nome
usuério e senha” (Mikrotik, 2015).

O routerOs, possui um firewall poderoso e estavel, Alecrin (2013), afirma que

firewall sdo:

Solucdes de seguranca baseada em software e até mesmo em hardware,
onde a partir de um conjunto de regras ou instru¢es, analisa o trafego de
dados para determina quais as operac¢des de transmisséo ou recepcéo de
dados podem ser executados, o firewall é caracterizado como uma “parede”
onde por sua vez pode ou néo libera o acesso do pacote de dados. O firewall
atua como uma espécie de barreira onde, verifica quais os dados podem
passa ou ndo, onde essa tarefa so pode ser realizada mediante a regras pré-
estabelecidas, e as primeiras solu¢gbes de firewall surgiram na década de
1990, baseado na filtragem de pacotes de dados.
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O firewall € normalmente usado como ferramenta de seguranca para prevenir
0 acesso ndo autorizado a rede interna. Além de seguranca no firewall s&o
desempenhadas fungdes como classificacdo e marcacdes de pacotes, ainda a
classificacdo de trafego pode ser baseada em varios classificadores de endereco
MAC, enderecos IP, Portas, tamanhos de pacotes, entre outros. No RouterOs as
funcdes do firewall séo divididas em espécies de classes, entre elas estéo:

¢ Filter Rules: Onde é feita as regras de filtragem de pacotes.

e NAT®: responsavel pela traducao de enderecos e portas.

e Mangle: Marcagéo de pacotes conexao e roteamento.

e Services Ports: Onde se é possivel localizar os NAT Helpers.

e Connections: onde fica localizado as conexdes existentes.

e Address List: Lista de enderecos IPs inseridos de forma dindmica ou estatica
e que podem ser utilizadas em varias partes do firewall.

e Layer 7 protocols: onde acontece os filtros da camada 7.

O firewall opera por meio de regras, onde uma regra é uma expressao logica
gue diz para o roteador o que fazer com um tipo particular de pacotes. As regras sédo
organizadas em canais, onde existem trés canais padroes.

¢ Input que é responsavel pelo trafego que chega ao router.
¢ Output responsavel pelo trafego que sai do router.
o Forward que é responséavel pelo trafego que passa pelo router.

2.3.SISTEMA DE INFORMACAO

Sistema de informacéo esté ligado a qualquer sistema, automatizado ou até
mesmo manual, que possam coletar dados e processa-los ou até mesmo organiza-
los, de modo que podem envolver pessoas e métodos para coleta de dados. Segundo
Mulbert e Ayres (2005),

Sistemas de informacdo como um conjunto de componentes inter-
relacionados, desenvolvidos para coletar, processar, armazenar e distribuir
informacdo, buscando facilitar a coordenagdo, o controle, a andlise, a
visualizagcdo e o processo decisorio, portanto pode-se dizer que trata-se de
uma combinacao estruturada de praticas de trabalho bem relacionadas as
tecnologias de informacéo, de forma que se consiga um aperfeicoamento nos
objetivos da organizacao.

5 Protocolo que faz a traduc3o dos enderecos IP e portas TCP da rede local para a internet.
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Matsuda (2001) afirma que,

Sistemas de Informacdo sdo processos administrativos que envolvem
processos menores que integram entre si e podem ser divididos em
subsistemas menores. De modo que sdo uteis e coletivo o bastante de para
que possa ser aplicado em diversas situagdes do mundo real.

Um sistema pode ser composto por varios subsistemas interligados. Cada
subsistema pode guardar informacgdes de acordo com as funcionalidades da empresa
estando interligados com 0s outros setores, ou seja, subsistemas se relacionam entre
Si. “Todo sistema, usando ou ndo sistemas tecnoldgicos, que manipula e gera
informacdo pode ser genericamente considerado sistema de informacao”, diz
Rezende (2013).

Para melhor conceituar sistemas de informacdo, € importante saber
diferenciar dado de informacéo, de modo que o dado consiste como elemento da
informacéo, que capturado isoladamente ndo apresenta nenhum conhecimento, assim
este ndo apresenta resultados especificos. Ao oposto de dado, informacéo ja trata de
elementos mais concisos, onde informacdo é apresentada como todo dado
trabalhado, util tratado com valor significativo, com sentido logico para quem usa essa
informacéo.

De acordo com Mulbert e Ayres (2005), um sistema de informagdo € um
produto que gira em torno de trés componentes: organizagdes pessoa e tecnologia.
As organizagOes podem ser vistas como grandes colec¢des de processo organizacional
e administrativo. As pessoas sdo 0s usuarios que usam a informacéo de um sistema
para executa seu trabalho. E as tecnologias é o meio pelo qual o sistema de
informacao pode ser implementado.

Em geral, sistema pode ser classificado como um conjunto de componentes
gue interagem para atingir determinado objetivo. J& a informacéo é o conjunto de fatos
organizados de modo que produz um valor adicional. Assim um sistema de informacéo
€ um tipo especializado de sistema e pode ser definido de diversas formas distintas,
por sua vez ainda € um conjunto de elementos ou componentes inter-relacionados
gue coletam, manipulam e dissemina dados e informacéo, e oferecem um mecanismo
de retroalimentacé&o para atingir um objetivo (STAIR; REYNOLDS, 2006).

Desta forma, existe uma diversidade enorme em conceituar sistemas de
informacgéo, assim o0 mesmo pode ser aplicado em diversas areas, contudo em cada

uma delas os sistemas possuem objetivos e particularidades diferentes. Os sistemas
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sédo importantes para facilitar a execucdo de um conjunto de ac¢des. Os sistemas estao
se tornando cada vez mais usuais e proporcionando ao usuario autonomia, seguranca
e agilidade no desenvolvimento das suas atividades. Os sistemas estdo agregando
mais valor quando podem ser acessados de qualquer lugar que o usuario se encontra
independente de plataforma ou dispositivo o usuario dispde, por exemplo, 0s sistemas

web.

2.4.SISTEMAS WEB

De acordo com Zaneti Junior (2003), a Word Wide Web (WWW) ou
simplesmente web foi desenvolvida para ser uma fonte do conhecimento humano que
permitisse com que varios colaboradores em locais extremamente distintos pudessem
compartilhar ideias e todos os aspectos de um projeto comum. O mesmo ainda fala
gue a web deveria permitir que documentos desenvolvidos separadamente pudessem
ser juntados facilmente de forma que fossem visualizados sem exigir grandes
mudancas e feitas de forma centralizadas.

Zaneti Junior (2003), ainda afirma que as tecnologias web podem ser definidas
como um sistema de padrdes onde inclui:

e Padrdo de enderecamento os recursos da web tém um endereco Unico e
podem ser localizados de qualquer lugar independentemente da plataforma
gue 0 mesmo resida.

e Padrdo de comunicacdo a tecnologia web utiliza um protocolo de
comunicacéo, ou seja, uma linguagem que permita a solucao e obtencéo de
recursos web.

e Padréo de estruturagédo das informagdes o padréo inicial da tecnologia da
web para apresentacao das informacfes estd baseado em uma linguagem
de marcacéao.

Quando existe interacdo entre usuario e um sistema qualquer dar-se a
denominagéo de aplicagao web, no entanto muitos utilizam esse termo quando estéo
se relacionando a sites estaticos, ou seja, onde ha somente leitura ndo interagindo o
usuario com o sistema.

As aplicacbes web pode auxiliar bastante os internautas no desenvolvimento
de tarefas e até mesmo no gerenciamento de informacdes. Esse tipo de sistema ajuda

na tomada de decisdes e controla todo fluxo de informac&o que ocorre dentro das
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organizacdes. Outra caracteristica importante também é a capacidade que seus
usuarios tém de acessa-lo, independente de que plataforma estejam e onde estédo

localizados.

Para execucdo do projeto foi necessario a utilizacdo de mecanismos
importantes para desenvolvimento das atividades previstas, assim 0s usos de
tecnologias sao indispensaveis para conclusdo das aplica¢des, sendo necessario o
conhecimento técnico e especifico no desenrolar da aplicacdo web. Existem diversas
maneiras de atingirmos o fim principal deste estudo, dentre os quais podemos
destacar:

2.5. TECNOLOGIA DE INFORMACAO

A tecnologia de informacéo (TI) tem evoluido bastante, com isso surgem cada
vez mais solucBes e tendéncias tecnoldgicas utilizadas para atingir determinado
objetivo especifico. Além disso, manipulam e coordenam informacgdes, patrimdnio
valioso das organizacfes, de modo que faz-se necessario utilizar ferramentas que
proporcionam bons resultados com o menor custo beneficio.

Alecrin (2011) define TI como o conjunto de todas as atividades e soluces
providas por recursos computacionais que visam permitir a obtencdo, o
armazenamento, 0 acesso, 0 gerenciamento e o uso das informacdes. Dispbem ainda
gue as aplicacdes destas estdo ligadas nas mais diversas areas, de modo que nao ha
uma definicdo que as expressa por completo.

Além disso, Cruz (2009) fala que tecnologia de informacédo pode ser todo e
gualquer dispositivo capaz de trata dados ou informacéo, tanto de forma sistémica
como de forma ocasional, quer esteja aplicada ao produto ou até mesmo ao processo.

Como complemento destes conceitos, podem ser apresentados alguns
componentes onde se fundamenta as tecnologias de informagéo:

e Hardware e seus dispositivos periféricos.

e Software e seus recursos.

e Sistemas de telecomunicacao.

e Gestdo de dado e informacgéo.

De acordo com os conceitos e definicbes dos autores pode-se concluir que,
0 uso de tecnologias de informagdo consegue melhorar a comunicacdo e a

organizacdo dos dados, em varios setores das organizacdes, como por exemplo em
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escolas, 6rgaos publicos, empresas entre diversos outros campos, além disso pode-
se dizer que o uso das tecnologias contribui para estender as iniciativas publicas e
privadas que com o passar do tempo pode tornar-se um instrumento de predominancia

no ramo tecnoldgico.
2.6.LINGUAGUENS DE PROGRAMACAO

Antes de abordarmos o que vem a ser linguagem de programacao vamos
entender um pouco do conceito de algoritmos. De acordo com Xavier (2010), um
algoritmo é caracterizado por qualquer forma de resolver problemas a partir de
padrdes e regras. O algoritmo computacional, nada mais € do que um passo a passo
gue viabiliza o processo de resolver determinada tarefa.

Ferrari e Cechinel (2008) fala que um algoritmo pode ser definido como uma
sequéncia finita de passos para resolver determinado problema, assim ao desenvolver
um algoritmo é estabelecido padr6es de comportamentos que devera ser seguido para
alcancar o resultado.

Ao definir linguagem de programacéao Ferrari e Cechinel (2008), dispde que
gualquer tipo de informacdo que deva ser transferida, processada ou armazenada
deve estar na forma de uma linguagem, sendo imprescindivel para o processo de
comunicacéao.

Linguagem natural é aquela utilizada pelos seres humanos para troca de
informacdes e expressar seu raciocinio de forma a serem compreendidos pelos
demais. Ja os computadores foram projetados para executarem tarefas que lhes foram
determinadas a parti de instrucdes pré-estabelecidas, ou seja, a linguagem natural
ndo é compreensivel pelas maquinas, uma vez que estas somente abstraem as
instrucdes escritas em sua linguagem habitual, composta por nimeros e representada
na forma binaria.

As linguagens de programacéo podem ser classificadas em dois niveis: as de
baixo nivel assemelhadas a linguagem da maquina; e as de alto nivel que se
aproximam a linguagem natural, os exemplos mais comuns dessas linguagens estéao
Pascal, C, Fortran, Java, Perl, Lisp, PHP. Assim como o Python que é a linguagem

utilizada pelo projeto em tese.

2.7.PYTHON
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Python é uma linguagem de alto nivel, orientada a objeto de tipagem forte e

dindmica, interpretada e interativa. Venners (2003) fala a respeito do Python:

O Python possui uma sintaxe objetiva onde ajuda o programado se
aperfeicoar e se integrar cada vez mais com a linguagem, assim aumentado
a produtividade e facilitando no desenvolvimento dos cddigos por parte do
programador.
Segundo Borges (2010), a linguagem Python possui uma estrutura de alto
nivel de modo que apresenta uma grande colecédo de modulos prontos para ser usada.

A histéria do Python é descrita da seguinte forma:

Python foi criado em 1990 pelo fisico Guido Van Rossum, no Instituto
Nacional de Pesquisa para Matematica e Ciéncia da Computacéo da Holanda
(CWI), com foco principal em usuarios como fisicos e engenheiros.
Atualmente a linguagem aceita por grandes empresas de tecnologias como:
Google, Yahoo, Microsoft, Nokia, Disney (DORGES, 2010).

Python € uma linguagem de codigo aberto com licenca compativel com a GPL
(General Public License), no entanto menos restritiva, permitindo que seja incorporado
a produtos proprietarios, podendo ainda ser utilizado como linguagem principal para
desenvolvimento de sistemas.

Alguns autores tratam Python como uma linguagem de scripting, porem Reis
(2010), discorda ao afirmar é de uso geral, uma vez que pode ser utilizado para criar
qualquer tipo de software. O termo script geralmente é usado para programas escritos
em linguagem interpretada que automatizam tarefas ou que se conecta a programas
distintos. O autor ainda classifica alguns pontos onde faz com que o Python seja téo
especial:

e E uma linguagem interpretada.

e No Python ndo ha pré-declaracdo de variaveis, e os tipos de variaveis sédo
declaradas dinamicamente.

e O controle de bloco é feito apenas por endentacéao.

e Oferece tipos de alto niveis: string, lista, tuplas arquivos, etc.

e E orientada a objetos: Alias, em Python tudo é objeto.

Baseado nos conceitos abordados pelos autores supracitados, percebe-se
gue a linguagem Python é propensa para elaboragéo do projeto, sendo que a mesma

desfruta de uma linguagem usual e de facil aprendizado, livre e multiplataforma. Pode-
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se resumir que o Python € uma linguagem expressiva que permite facil implementacéo
dos algoritmos, além do mais possui uma comunidade ativa fabulosa e seus usuarios
estao dispostos a contribuir para solucéo de problemas.

A biblioteca Paramiko em Python trata-se da implementacdo do protocolo
SSHv2, fornecendo funcionalidades cliente e servidor, enquanto aproveita uma
extensdo Python. A prépria Paramiko € uma interface Python puro no que diz respeito
aos conceitos de rede SSH, este médulo porém, pode ser instalados com outros
modulos Python, apesar do PyCrypto ser escrito grande parte em C. Paramiko em si
possui uma vasta documentacdo da APl e uma lista de discusséo ativa, 0 mesmo
também oferece uma implementacdo do SSH e protocolos de servidor de SFTP.

Quando utilizamos Paramiko em Python, fazemos uso do protocolo de
comunicacgdo SSH, protocolo esse que permite a execucdo de comandos em unidades

remotas através scripts enviados por meio da rede.

Dentro das Tecnologias web trabalha-se com um protocolo de rede chamado
Real-time Transport protocol (RTP) que é utilizado para aplicagdes em tempo
real na entrega de audio ponto-a-ponto como por exemplo Voice over Internet
Protocol (VOIP), nele fazendo a fragmentacéo do fluxo de dados, adicionado
a cada fragmento informacao e tempo de entrega. O controle de fluxo é feito
pelo Real-Time Control Protocol (RTCP), e ambos utilizam UDP como
protocolo de transporte, o qual ndo dar nenhuma garantia que os pacotes
sejam entregues hum determinado intervalo de tempo (PERKINS,2003).

Atualizagdes em tempo real na web se tornaram um aspecto importante, com
surgimento de aplicacbes como bate papo, jogos online, redes sociais, video
chamadas, VOIP e em inimeras outras aplicacées. No Python a aplicacéo de real time
e feita através de uma biblioteca chamada Tornado.

De acordo com Recordon (2009), o Tornado € uma estrutura relativamente
simples de n&o bloqueio em servidor web, escrito em Python e projetado para lidar
com milhares de conexdes simultaneas, tornando-o ideal para servicos web em tempo
real. O mesmo autor ainda afirma que o tornado é uma peca fundamental da
infraestrutura, com poderes e funcionalidades em tempo real, pois 0 mesmo se
destaca com a velocidade e a manipulacdo de grande quantidade de trafego
simultaneo.

O Tornado é um framework desenvolvido em Python com uma biblioteca de
rede assincrona originalmente desenvolvido para uso em rede de nao blogueio de

entrada/ saida, podendo escalar dezenas de milhares de conexdes simultaneas, ideal
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para aplicacdes como WebSockets e outras aplicacbes que exigem conexdes de

longa duracdes para cada usuario.
2.8.DJANGO

Para podermos utilizar todos os recursos que o Python oferece é necessario
ter conhecimento sobre o conceito de framework e sobre quais vantagens essa
ferramenta pode trazer no decorrer do projeto.

Podemos dizer que um framework € uma ferramenta que auxilia no
desenvolvimento garantindo assim uma maior reutilizagado de codigos, auxiliando na
agilidade do processo, podendo ainda pode ser representada como um conjunto de
classes abstratas e concretas, com grande potencial de especializagao.

A Documentacédo Oficial (2009) afirma que Django é um framework web de
alto nivel, construido integralmente sobre a linguagem de programacao Python, com
0 obijetivo principal de estimulo para o desenvolvimento de sistemas rapidos e limpos,
reduzindo tempo e permite construir aplicacdes Web de qualidade e facil aplicacédo. A

definicao de Django é apresentado a seguir:

O Django utiliza o ORM (Mapeamento Objeto-Relacional) que,
basicamente, transforma objetos em estados num banco de dados. A
camada de controle é comumente implementada utilizando-se da
estrutura, que é responsavel pelas regras de negécio. Na camada de
visdo € utilizada a propria estrutura, a respeito da renderizacdo dos
templates, para a configuracdo das urls e os templates propriamente
ditos. (FONSECA e BRAGA, 2009)

Umas das fun¢gBes que chama bastante atencdo no Django é a criacdo
automatica de interfaces administrativas simples e amigaveis, de modo que auxilia 0
programador a realizar tarefas simples que em muitos casos seriam repetitivas. O
motivo pelo qual foi escolhido o framework Django, foi a familiarizagcéo pessoal com a

ferramenta.

2.9.ENGENHARIA DE SOFTWARE

De acordo com Sommervile (2003), a engenharia de software baseia-se numa
disciplina que tem por foco todos os aspectos da producéo de software, que vai desde
0S estagios iniciais das especificagbes do sistema até sua manutencdo mesmo

guando em uso. Dizemos que a engenharia ndo se preocupa apenas com 0 processo
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técnico, mas sim com todas as fases de elaboracdo. Além do mais € através da
mesma que se destaca: o processo de gerenciamento de projeto, desenvolvimento de
ferramentas, métodos e teorias para apoio a producéo de software.

Conforme Pressman (2011), o processo de software possibilita o
desenvolvimento de atividades e escolha do conjunto adequado de acdes e tarefas.
O autor ainda estabelece um alicerce para as etapas de engenharia complexa que
engloba um conjunto de atividades de apoio aplicavel em todo processo de software.
Essa atividade baseia-se em:

e Comunicacdo: antes que se inicie qualquer trabalho técnico € importante a
comunicacdo com os Stakeholders.

e Planejamento: deve existir plano de projeto, onde descreve-se as tarefas
técnicas a serem executadas.

e Modelagem: € necessario elaborar um esboco para ter em mente a visao do
projeto em geral.

e Construcédo: atividade na qual combina geracéo de cédigo e testes.

e Emprego: momento em que o software € entregue ao cliente podendo testa-

lo e depois fornece um feedback.

Filho (2003) conceitua processo como um conjunto de fases ordenadas,
compostas por atividades, métodos, praticas e transformagdes usadas para se auferir
metas idealizadas, estando estas por diversas vezes ligada a um ou mais resultados
finais que compde o produto da execucéo do processo.

Diante do exposto dizemos que durante as fases de elaboracao do projeto de
software, € de suma importancia a execucao de tarefas que aumentem a qualidade
do produto, fornecer aos membros solucdes ageis que ampliam a produtividade da
equipe preservando de tal forma a satisfacdo do cliente.

Para desenvolver um software passamos por diversas fases que compde sua
elaboracao, definido atividades, funcdes e responsabilidades dos membros da equipe.
Cabe destacar que cada software possui etapas distintas, uma vez que detém
caracteristicas e peculiaridade diversas, o que nao exclui a possibilidade serem
adotados os mesmos procedimentos em novos projetos.

Os modelos de ciclo de vida sao apresentados como estruturas pré-definidas
gue se adequa as fases do processo. Estao presentes no ciclo de vida: processos,

atividades e tarefas envolvidas no desenvolvimento, operagdo e manutengdo no
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produto de software, envolvendo toda a vida do sistema, desde as defini¢cbes de seus
requisitos até ao termino e uso do produto (MACEDO e SPINOLA, 2011).

A Figura 1 representa os seis estdgios do ciclo de vida da aplicacéo.

Figura 1 - Ciclo de vida da aplicacao
Fonte Gordon e Gordon (2006)

Ao tratar do ciclo de vida do software Gordon e Gordon (2006) relata que este
esta relacionado com os estagios de concepcéao, projeto, criacao e implementacao de
um sistema de informacgé&o.

Etapas que compde o ciclo de vida da aplicacao:

e Levantamento de Necessidades: Etapa de coleta de dados sobre as
necessidades dos usuarios;

e Andlise de alternativas: Definicdo das tecnologias a serem utilizadas.

e Projeto: Especificacdes detalha do sistema proposto;

e Desenvolvimento: criacdo ou aquisicdes de software necessario para
implementacéo do projeto;

e Implementacao: processo de ativagdo de um novo sistema,

e Manutencao: etapa onde ocorre a correcdo de erro ou modificacéo do sistema;

O planejamento adequado de cada ciclo pelo qual o software se submete sera
essencial para que se logre éxito, estabelecendo os caminhos a serem percorridos
que vai desde o levantamento dos requisitos necessario a elaboracdo até depois de
sua conclusdo. Ao aderir esta postura podemos controlar o desenvolvimento da
maneira mais eficaz além de explorar todo o procedimento pelo qual o software segue.
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3. ETAPAS E FERRAMENTAS UTILIZADAS PARA O DESENVOLVIMENTO DO
SCG-MK- SISTEMA DE GERENCIAMENTO E CONTROLE DE SERVIDORES
DA MIKROTIK.

O objetivo geral deste projeto € o desenvolvimento do protétipo de uma
aplicacdo web, para gerenciamento e controle de servidores da Mikrotik. Portanto
neste capitulo serd abordado as principais técnicas de producdo de software e seu
desenvolvimento agil, ilustraremos ainda as funcionalidades do sistema SCG-MK, de
forma a detalhar as principais telas do sistema.

Assim para o desenvolvimento do protétipo funcional, foi utilizada a linguagem
de programacédo Python, o motivo da escolha esta relacionado a suas caracteristicas

gue a torna simples, ou seja, de facil aprendizado, que se exterioriza de forma clara e
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objetiva proporcionando facilidades em manutencdes futuras, além de ser modular
permitindo a escalabilidade da aplicacao independentemente da situacao.

As diferentes ferramentas que auxiliam na elaboracdo de sistemas,
geralmente utilizam padrdes de projetos definidos, que podem automatizar diversas
tarefas repetitivas, além de proporcionar ao programador uma menor complexidade
em possiveis problemas que podem surgir no decorrer do projeto.

Uma das ferramentas utilizada foi o framework Django, esta trata-se de um
framework escrito integralmente em Python, possuindo recursos atraentes que
aumentam a produtividade do desenvolvedor, além de dispor de bibliotecas e
documentacdo que contém todos 0s elementos necessarios para o entendimento da
ferramenta e suas funcgoes.

Para a elaboracdo do projeto, foi necessario a realizacdo de uma andlise de
viabilidade e aplicabilidade do sistema e em seguida houve o levantamento de
requisitos do sistema. Essa etapa de execucédo do projeto foi importante para o correto
desenvolvimento a partir das necessidades levantadas. No Quadro 1 sdo mostrados
0s requisitos funcionais do sistema, identificados por um cédigo Unico, com suas

respectivas descricdes e dependéncias em casos especificos.

Quadro 1 - Requisitos Funcionais

IDENTIFICADOR DESCRICAO DEPENDE DE

RFO1 O sistema devera ter um usuario administrador
por padréo

RF02 O sistema deve permiti o gerenciamento de RFO1
usuério

RFO3 O sistema devera fornecer autenticacao RF02
através de login.

RF04 O sistema possibilita o gerenciamento de RFO3
alguns itens: servidores, planos, fluxo de caixa,
clientes.

RFO5 O sistema devera permiti o gerenciamento de RF04
varios servidores

RF06 O sistema devera permiti, adicionar, edita RF04
remover os servidores

RFO7 O usuério podera adicionar, remover, alterar, RF04
listar os clientes

RF08 O usuario pode adicionar, remover, alterare  RF04

listar planos
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RF09 O sistema devera permitir que 0 usuario RF04
cadastre, altere os pagamento de titulos

RF10 O sistema devera emiti relatérios de caixa, RFO04
listar cobranca em aberto, listar faturamento
mensal.

RF11 O sistema devera monitorar a saida e entrada

de link por interface e uso de memoéria e CPU

No Quadro 2 sdo apresentados o0s requisitos nao funcionais do sistema
identificados por um codigo Unico, seguido de suas descricdes e respectiva categoria

pela qual o requisito se enquadra.

Quadro 2 - Requisitos ndo Funcionais

IDENTIFICADOR DESCRICAO CATEGORIA

RNFO1 O sistema deve ser implementado usando a Implementacao de
Linguagem de Programacao Python padrées

RNF02 O sistema deve apresenta telas intuitivas e de  Facilidade
facil aprendizado

RNF03 O sistema deve ser acessivel independente de Padrdes
sua plataforma

RNF04 O sistema deve ser implementado usando Portabilidade
técnicas de responsividade.

RNF05 O sistema deve processar milhares de Eficiéncia
requisicéo por segundo

RNF06 O sistema deve estar disponivel na maior parte Disponibilidade
do tempo

ApdOs analisar os requisitos, foram construidos os diagramas das
funcionalidades da aplicacéo utilizando os conceitos descritos pela UML. De acordo
com Guedes (2011), a UML surgiu da unido de trés métodos de modelagem: do
Booch, o OMT (Object-Modeling Technique) e o OOSE (Object-Oriented Software
Engineering),

A UML é uma linguagem utilizada para modelar software que utilizam o
paradigma de orientacdo a objetos e € considerada como uma linguagem de uso geral
podendo ser utilizada em todos os dominios da aplicagéo.

Pressman (2011), fala que a UML € uma linguagem padrédo usada para

descrever, visualizar, especificar, construir e documentar projetos de software, de



29

modo a facilitar o entendimento do sistema, tanto para quem esta o desenvolvendo
como para os demais Stakeholders®.

A UML é composta por diversas espécies de diagramas com o objetivo de
fornecer melhor imagem do sistema a ser construido, o diagrama analisara o sistema
ou parte dele.

Exemplos de diagramas UML.:

e Diagramas de Casos de Uso: é considerado como um diagrama geral e
informal da UML, geralmente utilizado no levantamento de requisitos e
analises de sistema.

e Diagrama de Classe: é um dos mais importantes diagramas que serve de
apoio para outros. Sua finalidade € justamente definir a estrutura das classes
utilizadas pelo sistema, determinando os atributos e métodos, além de
estabelecer como estas se relacionam e trocam informagdes entre si.

e Diagrama de Objeto: € um complemento ao diagrama de classes e
dependente deste, fornecendo uma visdo dos valores armazenados pelos
objetos de um diagrama de classes em determinado momento da execucao
do processo do software.

e Diagrama de Sequéncia: é um diagrama comportamental que se preocupa
com a ordem temporal em que as mensagens sao trocadas entre os objetos
envolvidos em determinado processo.

3.1.PROCESSO DE CONFIGURACAO DO ROUTEROS

No processo de configuracdo normal do RouterOs, sdo difundidas de duas
maneiras principais. A primeira através do terminal, nele os comandos séo inseridos

6 Todas as partes interessadas no projeto.
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através de linhas de codigos, como € mostrado na Figura 2 (a).

MMM MMM KREK TITTTTTITTIT KKK

MMMM MMMM KREK TITTTTTITTIT KKK

MMM MMMM MMM III KKK KKK RRRRRR oooooo ITT IIT KKK KER
MMM MM MMM III KEKKER RER  RER 000 000 ITT IIT KEKERKK

MMM MMM III KKK KKK RERRRR ooo ooo ITT ITT KKK EEK
MMM MMM III KKK KKK BRRR BRRR oooooo ITT IIT KKRK KEERK

MikroTik Router03S 5.Z28 (c) 1999-20812 http:r wwu.mikrotik.con~

Figura 2 - Terminal do RouterOs

A segunda maneira € através da ferramenta Winbox, como € mostrado na

Figura 3.

(_ SUPORTE®187.62.159.66 (ConcMegaLink] - WinBox v6.27 on RB750 (mipsbe) ===
K || Safe Mode Uptime: 50d 01:38:41 Memory:21.4 MiE CPU;18% Time;23:20:16 Date{Feb/29/2016 Hide Passwords [

Aa Quick Set
 Interfaces
1 Wireless
7 Dridge
¢ PPP
= Switch
“Ts Mesh
255 |P

MPLS
& Routing
oi System
Q Queues
| Files

Log
L Radius
24 Tools
B Mew Teminal
F4 MetaROUTER
W— Partition

. Make Supout rif

& Manual

E i

(uil
=
wn
(@]

=]

Rout

Figura 3 - Ferramenta de Winbox
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As configuracdes via terminal sédo realizadas através de scripts, porém no
Winbox séo feitas através de marcacdes, como sao mostrados na Figura 4 e 5 que

mostra como é realizado um redirecionamento dentro do RouterOS.

SIEQ| NAT Rule <1881> = B
General | Advanced Bdra  Action  Statistics oK General Advanced Bdra Action | Statistics 0K
Chain: |dstrat ¥ Cancel Action * Cancel
Protocol 6 tcp) F|a To Addresses: |172.31.2552 -
S ot - To Pots: 30 N
Ds. P (1G5 .
Ary. Port: v Reset Courters Reset Counters
In. Interface v Reset All Courters Resst All Counters
Out. Interface: ~
Packet Mark: A
Connection Mark: -
Routing Mark: -
Routing Table: &
Connection Type: -
enabled enabled

Figura 4 - Configuragdo de redirecionamento pelo WinBox

MMM alclull
MMM MMM MMM
MMM MM MMM
MMM MMM
MMM MMM

MikroTik E 05 6.27 (o) 1895-201%5 http:/ w.mikrotik. com/

command [?]

Figura 5 - Redirecionamento via Terminal

Os exemplos abordados anteriormente servem como base para ter conhecimento de
como sao feitas as configuracées manuais no RouterOs, a seguir serdo apresentados

como séo realizadas as configuracdes através do sistema desenvolvido.
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3.2.ENTENDENDO O SISTEMA

A Figura 6 ilustra o diagrama de casos de uso referente as principais
funcionalidades do sistema. Observe que existem dois tipos de usuéarios que podem
operar o sistema: o primeiro usuario denominado suporte, ira gerenciar o sistema com
o privilégio de administrador, 0 mesmo podera cadastrar servidores e planos,
gerenciar servidor de DHCP, além de alterar as configura¢@es do firewall. O segundo
usuario denominado atendente possui menos privilégios, 0 mesmo podera gerenciar
os clientes, ou seja, conta com a tarefa de cadastrar, edita e excluir clientes, além de
fazer o gerenciamento do caixa, no cadastramento e recebimento de cobrancas e

emitir relatorios.

uc

Contempla as [AN
atividades de Nat,
------- I- - - {Balanceamento de
Carga,
/ Redirecionamento.

/ -
/ 7=~ J{contempla as [N
_— ] Cadgstro de N | _ _ Jatividades de cadastrar,
Suporte servidor DHCP 4Iistar, editar e excluir
Cadastra Planos 5
Realizar Login L7 .’
// 9
% / Contempla as atividades

\ Gerencia Clientes de Cadastra Cobrangas,
. Receber Cobranga, Gerar
Atendimento — _ _ -|- - = "Relatorios.
Gerenciamento Rt
Caixa

Figura 6 - Diagrama de Caso de Uso

\
\
\

A Figura 7 mostra o diagrama de classes do subsistema de autenticacao.
Onde a classe “Usuario” representa os usuarios do sistema com seus atributos, essa
classe se relaciona com a classe “Permissado”, que representa as permissdes do
sistema, cada usuario pode ter uma ou varias permissdes e uma mesma permissao
pode ser dada a mais de um usuario. A classe “Usuario” se relaciona também com a
classe “Grupos” que representam um conjunto de permissdes, formando assim grupos

de usuarios, para isso a classe “Grupos” também se relaciona com a classe
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“Permissao”. A classe “Log” representa o log de operacdes realizadas pelos usuarios,

por isso a classe também se relaciona com “Usuario”.

Usuario

-id :long Log
- password : String
- login : String -id :long

- nomelsuario : String | -tempo_ativo @ time
- primeiro_nome : String - objeto_id : String
- ult_nome : String
- email : String

- data : Date

Permissao
-ld: Long Grupo
- nome : String -Id :int

- codenome String - int [T—— - nome : String

Figura 7 - Diagrama de Classe Autenticagdo

Na Figura 8 € apresentado o diagrama de classes: a classe “Servidor” é
responsavel por fazer o gerenciamento dos servidores cadastrados, a classe
“Interface” que se relaciona com “Servidor” guarda as informacdes sobre as interfaces

cadastrada, as classes “Servidor DHCP”, “Plano”, “Interface_Nat” estdo relacionadas

a “Interface”, logo “Cliente” esta ligado a “Plano”.

firewall
Servidor _ Takela : varchar Campo_firewall
- usuario : varchar - chain : ""?'ZCha" - firewwall : int
- senha : varchar - servidor : int F——— | - campo:int
-ip 2 inet / + cadastra() : void - walor it
- porta : int + attera() - void
- mascara_rede : varchar + lista() : woicl
- dns : varchar \ + deletal) | void nat
- nome : varchar

- a - nome:varchar @ int
: ﬁ:t:‘?;?'j‘(’?a void Interface \ - servidor_id : int
+ detalhel) : void -ip o inet + cadastra() : void
T - mascara_rede : varchar + attera() : void
- gateway : inet + listal) : woid
redirecionamento - nome : varchar n + detalhai) : vaicd
N N - banda_maxima : int interface_nat
- porta_origem : int —“‘—-_\ N . . R
- ip_origem : inet / - tipa ‘_"_ﬁl (EET N
- porta_destino © int - _peso s int . Cliente
- ip_destino : inet T - ::;te'_f"a_fe*'d izt - nome : varchar
- interface_origem_id : int L= N L= = - usuario : varchar
- interface_destino_id : int o ServidorDHCF _senha : varchar
- servidor_id : int - nome : varchar - plano_id : int
+lista() : woid - ?p_ilfnicial inet Plano - cep varchfal'
+ detalhal) : void - ip_final : inet e — - cidade : varchar

- gateway : inet
- interface_id : int

- enderego : varchar

- banda_up : varchar L _ cPF: varchar

- banda_down ;. varchar

Servidor_ipreservado /4 - dns : varchar - -rg: varchar
= - walor : int
-ip:inet + cadastral) : void . + cadastral) : void
- mac : varchar + alteral) : void : c:da.as'll ‘_30 .dvold + alteral) : void
- servidor_dhep_ickint ; int + lista() : woid M ;?Sfa'gt_)‘;;’;:' + lista() : woid
- comentario : varchar + detalha() : void i + detalha() : woid

+ detalha() - woid

Figura 8 - Diagrama de Classe

3.3.TELA DE LOGIN

Na tela de login ou tela de autenticacao, Figura 9, o usuario do sistema devera
autenticar-se com usuario e senha, como foi mostra no diagrama de caso de uso na

Figura 6, o sistema é capaz de gerenciar dois tipos de usuarios, o primeiro que € o
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usuario suporte onde o mesmo possui privilégios de administrador do sistema, e o

segundo responsavel pela parte financeira.

Figura 9 - Tela de Autenticagéo

3.4.TELA INICIAL

A Figura 10 apresenta a tela inicial do sistema, cuja funcao é exibir ao
usuario o tréfego de dados que esta sendo transferido por cada interface do servidor,

0 uso de memodria e quantidade de clientes conectados.

s da Mikrotik

,CG-MK. Sistema de Configuracdo e Controle de Servidore

Dashboard

Bem-Vindo

2mbps / 100 mbps NaN mbps / 50 mbps 10 mbps / 1024 mbps

Figura 10 — Tela Inicial

3.5.CADASTRO DE SERVIDORES

A Figura 11 ilustra a tela de cadastro dos servidores. Para o cadastro, é
necessario informar, o nome do servidor, IP de acesso e a porta na qual o servidor se
conecta, lembrando que a porta padrédo sera a 22, podendo a mesma ser alterada e
logo em seguida informa-se usuario e senha do respectivo servidor.
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SCG-MK. Sistema de Configuracdo e Controle de Servidores da Mikrotik 2 Leandro~

4 pashboard

D servidores

B novo

B usta

D servidores DHCP
Planos

& Clientes

Figura 11 - Cadastro de Servidores

3.6.LISTA DE SERVIDORES

7

O sistema ¢é tipico para gerenciar e configurar varios servidores
simultaneamente. Assim, a Figura 12 mostra a lista de todos os servidores
cadastrados no sistema. Existe a possibilidade de o usuério realizar algumas
modificacdes nos servidores cadastrados, como visualizar detalhes, editar

configuragbes ou até mesmo excluir um servidor e fazer ainda configuragdes no

Firewall, ou seja, regras de redirecionamento e NAT.

SCG-MK. Sistema de Configuracao e Controle de Servidores da Mikrotik 2 Leandro~
@l Dashboard

0 servidores

B Novo

Usuario

1P

B uista teste 192.168.1.22 admin 22

EEID
(2 ]e]e)
(5] ]e]

3 servidores DHCP teste 192.168.2.1 admin 22

$ Planos

mk 10.180.70.9 admin 24

4 Clientes

Figura 12 - Lista de Servidores

3.7.CADASTRO DE PLANOS

A Figura 9 mostra como o usuario realiza o cadastro dos planos de acesso, 0
mesmo devera informar o nome do plano, o valor de Upload e Download e o valor

desse plano.
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1]
A

2 Leandro ~

SCG-MK. Sistema de Configuragao e Controle de Servidores da Mikrotik
Dashboard

3 servidores

3 servidores DHCP

Interface mK[link

$ Planos

Novo

B uista Nome

& clientes Banda up

Banda down

Valor

Figura 13 - Cadastro de Planos

3.8.CADASTRO DE CLIENTES

A Figura 14 ilustra como procede o cadastro de clientes, aqui o usuario devera
preencher todos os campos referentes aos dados pessoais do cliente, além de

seleciona qual o plano e interface o mesmo ir4 se conecta.

<. Sistemna de Configuracdo e Controle de Servidores da Mikrotik = # 2 Leandro~
-
3 Servidores
D servidores DHCP.
$ Planos
4 Ciientes
Novo

o s

Figura 14 - Cadastro de Clientes

3.9.TELA DE PAGAMENTO

Na Figura 15 apresentamos a tela de pagamento, nesta tela & emitido
relatérios a respeitos de cobrangas e pagamentos, é possivel ainda receber cobranca,

excluir ou altera data de pagamento.



Franciso jose da silva

Mes

01

02

03

04

05

06

07

Ano

2016

2016

2016

2016

2016

2016

2016

Data Vencimento

03/01/2016

03/02/2016

03/03/2016

03/04/2016

03/05/2016

03/06/2016

03/07/2016

Pago

Pago
Pago
Aguardando
Aguardando
Aguardando
Aguardando

Aguardando

Figura 15 - Tela de Pagamento

4. CONSIDERACOES FINAIS
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Este projeto foi desenvolvido com a finalidade de auxiliar os gerentes de rede
a ter melhor controle sobre os equipamentos que trabalham com o RouterOs, além de
proporcionar automatizacao nas configuragcdes no sistema operacional, de modo que
as configuracdes séo enviadas para o servidor de forma despercebida pelo usuério.

O sistema foi desenvolvido para operar em plataforma web, com isso foi
utilizando técnicas de responsividade, que possibilita aos usuarios utilizar o sistema
em qualquer dispositivo que tenha acesso a internet, com telas adaptaveis e uma
navegabilidade agradavel.

O projeto encontra-se como prototipo experimental totalmente funcional,
apresentando os testes realizados das suas funcionalidades e € através das imagens
de tela que podemos compreender melhor o funcionamento do sistema.

O SCG-MK visa agilizar e facilitar o trabalho dos gerentes de rede nas
configuracdes do RouterOs, levando ainda um modulo para que se possa monitora o
uso dos recursos disponivel no servidor. O sistema conta com um gerenciamento
financeiro e possibilita a configuracdo de gerenciamento dos servidores, que auxilia
0S pequenos provedores no gerenciamento de suas atividades.

Para projetos futuros pretende-se agregar outros recursos ao sistema, entre
estes podemos destacar, a implantacéo de recursos de monitoramento de incidentes,
monitorar o uso da internet por cada servidor, com isso o gerente de rede poderéa obter
informacdes detalhadas a respeito do uso de carga de cada servidor, além disso sera

adicionado novos modulos de cobrancas.
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