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Resumo

A tecnologia aplicada a saide tem passado por frequentes avancgos. Tais avancos
advém de varios aspectos, como: o incremento da velocidade da Internet, a concep-
¢ao de novos mecanismos de monitoramento e o aumento da capacidade compu-
tacional de datacenters. A capacidade computacional de alta performance vem se
aproximando fisicamente a cada dia do usuario final & fim de diminuir limitactes
de laténcia. Esta aproximacgao deu origem ao termo computacdo em névoa. A com-
putacao em névoa estende a capacidade computacional e armazenamento da nuvem
para as camadas de acesso da rede. Outra questao é sobre o custo mais acessivel de
periféricos como smartwatches que capturam sinais vitais como frequéncia cardiaca.
Porém, infelizmente, a maioria dos aplicativos aliados a sensores de batimentos car-
diacos monitoram os sinais do paciente, mas nao sdo processados remotamente.
Existem cenarios onde ha a necessidade de monitorar de forma centralizada um
conjunto de pessoas como nos esportes em grupo. Qual a infraestrutura computaci-
onal minima que seja eficiente e de baizo custo voltado ao monitoramento cardiaco
de um grande numero de pessoas? Este trabalho apresenta uma arquitetura de mo-
nitoramento cardiaco distribuida e de baixo custo com auxilio de computacdo em
névoa. A captura dos sinais vitais é feita através de uma smartband e os dados
sao retransmitidos por um aplicativo de smartphone a um servidor na névoa ou na
nuvem. Uma série de experimentos proveem indicagoes de qual é a melhor opc¢ao
computacional para tais contextos.

Palavras-chaves: Computaciao em Névoa e Nuvem. Dispositivos Vestiveis. IoT.



Abstract

Health technology has gone through frequent improvements. These come from
several aspects, such: the increasing speed of the Internet, the designing of new mo-
nitoring mechanisms, and the increasing capacity of datacenters’ computing. High
performance computing capacities approach physically the end user in order to
reduce latency limitations. This scenario brought the term fog computing into exis-
tence. Fog computing extends Cloud Computing in terms of computing and storage
capabilities, bringing them to the access layers of the network. Furthermore, pe-
ripherals such as smart watches, that can capture vital signs such as heart beats,
are getting more affordable. Unfortunately, most applications, allied to heart rate
sensor, monitor the patient’s signals, but are not processed remotely. There are sce-
narios in which a centralized monitoring it is needed for a group of people such as
in group sports. What is the minimum, efficient and low-cost computational in-
frastructure for large-scale cardiac monitoring ¢ This paper presents a distributed,
low-cost cardiac monitoring architecture with help of fog computing. The capture
of vital signs is done through a smart band, and the data is retransmitted from a
smartphone application to a server located in the fog or in the cloud. A series of
experiments provide indications of the best computational option for such contexts.

Keywords: Fog and Cloud Computing. Wearable Devices. IoT.
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1 Introducao

Um nimero crescente de objetos fisicos estd sendo conectado com a Internet a uma
taxa sem precedentes. A Internet das Coisas (IoT) permite que objetos fisicos vejam,
oucam, pensem e executem tarefas fazendo-os “conversar'juntos, para compartilhar infor-
macoes e coordenar decisoes. A IoT transforma esses objetos de tradicionais para inteli-
gentes, explorando suas tecnologias subjacentes como computacao ubiqua, tecnologias de
comunicagao, redes de sensores, protocolos etc. Existem varios dominios e ambientes em
que a IoT pode desempenhar um papel notavel e melhorar a qualidade de nossas vidas.
Essas aplicagoes incluem transporte, automacgao industrial, resposta a emergéncias e ,
principalmente, satide (AL-FUQAHA et al., 2015).

A Organizacao Mundial de Satide! recomenda 150 minutos de atividade fisica de inten-
sidade moderada (AF) a cada semana para adultos e 60 min para criangas e adolescentes
(ORGANIZATION, 2018b). No entanto, 25% dos adultos e mais de 80% dos adoles-
centes nao atingem metas de atividade fisica recomendadas (ORGANIZATION, 2018b).
Baixo AF é atualmente o quarto principal fator de risco para a mortalidade em todo o
mundo (ORGANIZATION, 2018a). Para auxiliar as pessoas a combaterem este problema,
existem monitoradores de sinais vitais — smartwatches — capazes de coletarem varios pa-
rametros fisiologicos em tempo real. As aplicagbes podem ser de diversas naturezas, tais
como: frequéncia cardiaca, taxa respiratéria, temperatura, saturagao de oxigénio, pressao
arterial, eletrocardiograma etc.

Embora haja evidéncias limitadas de que usar smartwatches melhorarao a satude (FIN-
KELSTEIN et al., 2016)(JAKICIC et al., 2016), novos dispositivos sao lan¢ados no mer-
cado regularmente. Em 2016, os fornecedores venderam 102 milhdes de dispositivos em
todo o mundo, em comparagao com 82 milhoes em 2015 (IDC, 2018a). Cinquenta e sete
por cento destes dispositivos foram vendidos pelas cinco principais marcas: Fitbit, Xiaomi,
Apple, Garmin e Samsung. O primeiro trimestre de 2017 mostra um aumento de 18% nos
aparelhos vendidos, em comparagao ao mesmo periodo em 2016 (IDC, 2018b).

O cenario mais comum ¢é onde um usuario monitora os préprios sinais vitais coletados
por um smartwatch e transmite-os para um smartphone através de uma conexao Blueto-
oth (BUMGARNER et al., 2018; AHN et al., 2018; ALFEO et al., 2018). Assim, como
ilustrado na Figura 2, o usudario pode acompanhar varias informagoes de forma resumida
ou detalhada.

Tomando como exemplo o monitoramento de batimentos cardiacos, o ideal é que se
registre os batimentos a cada segundo. Esta coleta pode gerar uma gigantesca massa de

dados. O dispositivo mével, por sua vez, nao é capaz de suportar o armazenamento de

1 ORGANIZATION: http://www.wpro.who.int/mediacentre/factsheets/physical_activity/
en/


http://www.wpro.who.int/mediacentre/factsheets/physical_activity/en/
http://www.wpro.who.int/mediacentre/factsheets/physical_activity/en/
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Figura 1 — Monitoramento Cardiaco Sem Armazenamento Remoto

tanta informagao e, tampouco, seu processamento posterior (KUMAR; LU, 2010; FER-
NANDO; LOKE; RAHAYU, 2013; HUANG; WU, 2017; ZHOU; BUYYA, 2018).

A fim de mitigar a questao mencionada acima, varios computadores servidores podem

G
-—

ser utilizados como ponto de armazenamento, retirando tal responsabilidade do dispositivo
mével. Dois paradigmas podem auxiliar neste armazenamento remoto: Computagdo em
Nuvem e Computacao em Névoa. A computacdo em nuvem pode ser definida como a
agregacao da computacao, como um utilitario e software, que fornece servigos através de
aplicativos pela Internet (ARMBRUST et al., 2010).

A computacdo em névoa é considerada uma extensao do paradigma de computagao
em nuvem a partir do nucleo de rede para a borda da rede. A computacao em névoa é
uma plataforma normalmente virtualizada que fornece servigos de computacao, armaze-
namento e rede entre dispositivos finais e a nuvem tradicional (BONOMI et al., 2012).

Neste contexto, o cuidado com a satiide publica é um assunto muito atual, existindo a
necessidade de monitorar grandes populagoes — como os habitantes de uma cidade, por
exemplo. Para este tipo de situacao deve ser adotada uma arquitetura de servidores que
suporte requisi¢oes de um grande nimero de usuarios, mas isso pode sair caro.

Existe uma grande variedade de smartbands de monitoramento, porém a maioria pos-
suem precos elevados. Além disto, a maioria destas smartbands ndo acompanham a fun-
cionalidade nativa de envio de dados a servidores remotos.

O restante do trabalho esta dividido da seguinte forma: A Secao 2 apresenta os concei-
tos e informagoes necessarias ao entendimento do trabalho; A Se¢ao 3 mostra um conjunto
de trabalhos relacionados e a relacdo com o presente estudo; A Se¢ao 4 detalha a arquite-
tura proposta; A Secdo 5 apresenta a avaliagdo da arquitetura proposta; e a Secao 6 traga

algumas conclusoes sobre o trabalho.
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1.1 Objetivo Geral

Este trabalho tem como principal objetivo apresentar uma arquitetura de monito-
ramento cardiaco distribuida e de baixo custo, utilizando o aplicativo MiBand Cardio
com a pulseira Mi Band 2 da Xiaomi, com o intuito de demonstrar qual a infraestrutura

computacional minima e eficiente para monitorar um grande ntimero de pessoas.

1.2 Objetivos Especificos

e Apontar qual smartband de monitoramento cardiaco possui o melhor custo beneficio

com base em pesquisas na literatura e experimentos praticos.

e Apresentar um aplicativo de monitoramento cardiaco simples e eficaz para registro

constante.
e Um componente de software servidor capaz de receber grandes massas de dados.

e Uma avaliacao de desempenho sobre computadores de baixo custo que compoem

uma arquitetura de névoa voltado ao armazenamento de batimentos cardiacos.

e Uma avaliacao de desempenho sobre instancias de maquinas virtuais em uma nuvem

publica voltada ao armazenamento de batimentos cardiacos.
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?2 Referencial Tedrico

Neste capitulo sao apresentados e desenvolvidos assuntos que servem de base para
a elaboracao deste trabalho de conclusao de curso, com a finalidade de apresentar uma
concepcao mais clara dos assuntos abordados. Nas sessoes conseguintes serao discutidos:
Computacao de Borda, Internet das Coisas Voltado a Saude, Computagao em Nuvem,

Computacao em Névoa.

2.1 Computacao de Borda

Computacao de borda refere-se as tecnologias de ativagao que permitem que computa-
¢ao seja realizada na borda da rede. A computagao de borda processa tanto de cima para
baixo vindo da nuvem, quanto de baixo para cima, advindo dos servigos IoT. Define-se
como borda qualquer recursos de computacao ou rede ao longo do caminho entre os da-
dos fonte e centro de dados em nuvem. Por exemplo, um smartphone é a borda entre os
sensores vitais e a nuvem; um gateway em um casa inteligente ¢ a borda entre as coisas
de casa e a nuvem; um micro data center ou uma cloudlet (SATYANARAYANAN et al.,
2009) ¢ a borda entre um dispositivo mével e a nuvem.

A logica da computacao de borda é que a computagao deve acontecer na proximidade
de fontes de dados. O conceito de computacao de borda é intercambiavel com computacao
de névoa (KLAS, 2015), mas a computagao de borda foca mais no lado das coisas em 10T,

enquanto a computacao de névoa se concentra mais no lado da infraestrutura (SHI et al.,

2016).

2.2 Internet das Coisas Voltado a Salde

A Internet das Coisas (IoT) é um paradigma emergente para uma gama de novas
capacidades trazidas pela conectividade pervasiva. O conceito envolve situagoes em que a
conectividade de rede e a capacidade de computacao se expandem para objetos, sensores
e itens do dia a dia que trocam dados com pouco ou nenhum envolvimento humano.

A premissa da IoT é construir, operar, e gerenciar o mundo fisico por meio de redes
inteligentes, coleta de dados, analise preditiva, otimizacao profunda e outras solugoes
(METCALF et al., 2016). Seus beneficios potenciais podem impactar como os individuos
vivem e trabalham. A IoT ird4 permitir infinitas oportunidades e conexodes. A conexao
ocorre em casas, dispositivos portateis (incluindo vestiveis) carros e até cidades, mas
sempre com uma pespectiva voltada ao usudrio (KHAN et al., 2017; THIRUMALALI
KAR, 2017; MIRZAMOHAMMADI et al., 2017; KIM et al., 2017).
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Essa perspectiva focada no usuario é , particularmente, evidente no dominio da saude,
em que a loT estd mudando a forma como os cuidados sdao fornecidos e gerenciados
por meio de troca de informacgoes entre dispositivos conectados e vestiveis. A ToT estd
permitindo uma forma mais personalizada de atendimento onde os consumidores sao
autogerenciados e automonitorados (KHAN et al., 2017).

Dispositivos portateis modernos (por exemplo, Fitbit!, Smartwatch Pebble? e Google
Glass®) inspiram novas formas de pensar sobre o IoT para o corpo e até mesmo além.
Estes possuem um papel importante na facilitagdo do autogerenciamento e automonito-
ramento. Satde humana e fitness sao areas nas quais dispositivos vestiveis podem oferecer
insights que os smartphones nao podem. Isso ¢ evidente a partir da imensa popularidade
de smartbands (por exemplo, o Fitbit Blaze, Jawbone UP e Nike + FuelBand) e smartwat-
ches (por exemplo, o Apple Watch e Samsung Gear). Além disso, os dispositivos vestiveis

estao sendo usados para prevencao de varias condigoes de satide como hipertensao e stress
(NGU et al., 2017; STERBENZ, 2017).

2.3 Computacao em Nuvem

A computacao em nuvem é um modelo de computacao onde recursos computacionais
como poder de processamento, rede, armazenamento e software sdo oferecidos na internet
e podem ser acessados remotamente (GUPTA, 2012). A computagao em nuvem fornece
uma gama de informacgoes em relagdo as quais os usuarios nao precisam se preocupar
quanto a localizagao; precisam saber apenas que elas existem e que poderao acessa-las de
qualquer lugar do mundo.

Uma defnicao formal de computagdo em nuvem pode ser retirada de National Insti-
tute of Standards and Technology (NIST), Instituto Nacional de Padroes e Tecnologia
dos Estados Unidos da América, onde se diz que computagdo em nuvem é um modelo
que permite acesso ubiquo, conveniente, sob demanda a um pool compartilhado de re-
cursos computacionais (i.e, redes, servidores, armazenamento, aplicativos e servigos) que
podem ser rapidamente confgurados e liberados com o esfor¢o de gerenciamento minimo
ou interagdo com o provedor de servigos (MELL; GRANCE, 2010).

Os avancos tecnologicos e a necessidade de utilizar grande poder de computacao tém
ajudado na utilizacao de tecnologias em nuvem. A computagdo em nuvem é importante
para a distribuicdo e acesso de recursos de computacao, oferecendo algumas vantagens
de recursos computacionais (ARAUJO et al., 2011). A Amazon EC2, por exemplo, tem
sido uma das plataformas de nuvem mais adotados nos ultimos anos por uma série de
pequenas e médias empresas, e para diversos usos (OU et al., 2012). A Amazon EC2

foi introduzida em 2006 e suporta um amplo nimero de tipos de instancia. Quando se

1 https://www.fitbit.com/home
2 https://www.pebble.com/
3 https://x.company/glass/
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deseja adotar a Infraestrutura como Servigo (IaaS) da Amazon é necesséario identificar
quais tipos de instancias atendem os requisitos do usudario, porém esta nao é uma tarefa
facil. Muitas vezes é preciso fazer avaliacoes de desempenho das instancias a partir das

cargas de trabalho especificas de cada cenario.

2.4 Computacao em Névoa

A computagao em névoa é um paradigma distribuido que fornece servigos semelhantes
a de nuvem, mas para a borda da rede. Esse tipo de computacao aproveita a nuvem e recur-
sos de ponta, juntamente com sua propria infra-estrutura. Esta tecnologia lida com Dados
da IoT localmente, utilizando dispositivos de borda perto de usuarios para realizar um
quantidade substancial de armazenamento, comunicacao, controle, configuracao e gestao.
A abordagem se beneficia da proximidade dos pequenos dispositivos, como os sensores,
enquanto aproveita a escalabilidade sob demanda dos recursos da nuvem (DASTJERDI;
BUYYA, 2016).

A camada de névoa nao esta localizada exclusivamente na borda da rede. Em contraste
com a nuvem, que é mais centralizado, esta visa os servigos e aplicativos com implantacoes
amplamente distribuidas. Pode ser capaz de fornecer streaming de alta qualidade para nés
moveis, como veiculos em movimento, através de proxies e pontos de acesso. As aplicacoes
nessa camada podem ser adaptadas com requisitos de baixa laténcia, video streaming,
jogos, realidade aumentada, etc. Também permite a entrega de dados em tempo real,
especialmente para atrasos sensiveis e servicos relacionados a satude. Ela pode executar as
tarefas inteligentes de pré-processamento e notificar a nuvem quando necesséario (AAZAM,;
HUH, 2014; YT et al., 2015; STOJMENOVIC, 2014).
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3 Trabalhos Relacionados

A coleta e o monitoramento de dados sobre a satide das pessoas, via dispositivos vesti-
veis [oT, apresentam varios questoes que ainda precisam ser investigadas pelos cientistas.
Nessa segao abordaremos a comunicagao entre dispositivos vestiveis (redes de sensores),
algoritmos de classificacao aplicados aos dados coletados dos dispositivos e, principal-
mente, arquiteturas para otimizar transferéncia, armazenamento e processamento desses

dados.
Tabela 1 — Trabalhos Relacionados a Arquitetura de Baixo Custo

Contribuicao Chave

Anilise de
Custo e
Beneficio

Artigo Sensor Vestivel | Infrastrutura
App Moébvel Névoa-Nuvem

(REZAEE; PASANDIDEH, 2018)

(AZHARI et al., 2017)

(PETER et al., 2016)

(MAHAJAN; NOROOZI; MORSHED, 2017)

(MA et al., 2016)

(HADJEM; NAiT-ABDESSELAM, 2015)

(MOREIRA et al., 2017)

(SAHOO et al., 2018)

(BEHAR et al., 2015)

(FEKR et al., 2016)

(BAKER; XIANG; ATKINSON, 2017)

(HENRIKSEN et al., 2018)

(PESSEMIER; MARTENS, 2018)

(MADHUSHRI et al., 2015)

(DIEFFENDERFER et al., 2016)

(SONUNE; KALBANDE, 2017)

(QUISEL et al., 2017)

(NGUYEN et al., 2017)

(FARAHANTI et al., 2018)

slkaikaiisiialsi kil kil Rl Rl Rl I Rl

Siksikaikslts

Esse trabalho X

Alguns autores buscam adaptar algoritmos aplicados aos problemas classicos de redes
de sensores para o monitoramento de sensores (ou dispositivos), vestiveis espalhados no
corpo humano (body sensor networks). Rezaee et al. (REZAEE; PASANDIDEH, 2018)
propoem um controle de congestionamento, em ambientes hospitalares, com o objetivo de
otimizar a vazao dos dados dos sensores para um né link, que é o destino de todos os dados
medidos. Azhari et al. (AZHARI et al., 2017) propoem uma estratégia de roteamento para
aumentar o tempo de vida dos sensores, cuja estratégia considera a frequéncia da coleta
de dados. Peter et al. (PETER et al., 2016) propoe um protocolo de autenticagdo entre

sensores de um mesmo corpo baseado em batimentos cardiacos, visando mitigar problemas
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Tabela 2 — Trabalhos Relacionados a Redes de Sensores

Contribuicdo Chave

. L. Deteccao de . Novas modalidades Arquiteturas para
Artigo Comunicacao €30 Acuracidade de a P

anomalias de monitoramento de
de sensores sensores

clinicas monitoramento satude
(REZAEE; PASANDI- X
DEH, 2018)

(AZHARI et al., 2017)

(PETER et al., 2016)

lkalke

(MAHAJAN; NORO-
0ZI; MORSHED, 2017)

(MA et al., 2016)

(HADJEM,; NAIL-
ABDESSELAM, 2015)

(MOREIRA et al., 2017)

(SAHOO et al., 2018)

(BEHAR et al., 2015)

il s e

(FEKR et al., 2016)

(BAKER,; XIANG, AT- X
KINSON, 2017)

(HENRIKSEN et al., X
2018)

(PESSEMIER; MAR- X
TENS, 2018)

(MADHUSHRI et al, X
2015)

(DIEFFENDERFER et X
al., 2016)

(SONUNE;  KAL-
BANDE, 2017)

(QUISEL et al., 2017)

(NGUYEN et al., 2017)

ol ksl Esl s

(FARAHANI et al,
2018)

Esse trabalho X X

~

de interferéncia entre sensores em corpos diferentes, seguranca de dados pessoais e uso
de chaves e informagoes externas a rede (corpo humano) para autenticacao. Por sua vez,
Mahajan et al. (MAHAJAN; NOROOZI; MORSHED, 2017) propoem um redesenho das
redes de sensores corporais para eletroencefalografia, baseado em sensores inteligentes,
que sao reconfiguraveis, capturam apenas sinais de interesse, e podem assumir diferentes
topologias, ou seja, posicionados em qualquer lugar do couro cabeludo. Esses trabalhos
focam apenas na comunica¢do ponto a ponto (sensor a sensor), que sdo protocolos de
comunicac¢ao ad-hoc. Logo, eles nao tratam da transferéncia de dados dos sensores para
uma infraestrutura externa, por exemplo, a nuvem ou Internet, aspecto importante para
armazenar e processar dados do corpo humano.

Muitos autores, por sua vez, vem desenvolvendo algoritmos para analisar dados cole-
tados de dispositivos IoT, principalmente, algoritmos de classificagdo supervisionados ou
nao. Congcong et al. (MA et al., 2016) investigaram o uso de sensores de pressdo para
detectar posturas de usudarios de cadeira de roda. Os autores treinaram um classificador
para reconhecer seis posturas diferentes de cadeirantes a partir de dados coletados de
trés sensores, e pretendem integrar esse classificador em um sistema para monitorar ca-
deirantes remotamente. Sistemas para detectar anomalias cardiacas, baseado em sensores
vestiveis, sao propostos em (HADJEM; NAiT-ABDESSELAM, 2015; MOREIRA et al.,
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2017; SAHOO et al., 2018). Esses estudos buscam diminuir custos dessa deteccao via clas-
sificadores do padrao de batimentos cardiacos T-Wave, que sao portaveis para dispositivos
méveis, assim como, a associacao de sinais ECG e SCG, esse tultimo, uma modalidade de
acelerometro que capta vibragoes de freqiiéncia ultra baixa do ciclo cardiaco. Sistemas
para identificar disttirbios de respiragdo como a apnéia obstrutiva do sono (obstructive
sleep apnoea — OSA) com sensores vestiveis sdo propostos em (BEHAR et al., 2015; FEKR
et al., 2016).

Os autores treinaram classificadores SVM com base de dados piblicas ou coletadas de
pacientes voluntarios, que incluem caracteristicas clinicas de OSA. Foram desenvolvidas,
entao, aplicagoes para PC e dispositivos méveis que capturam essas caracteristicas de
pacientes e usam o classificador, portado para a aplicacao, para identificar OSA. Os tra-
balhos mencionados avangam no desenvolvimento de sensores e algoritmos para identificar
doencgas ou demais aspectos clinicos de pacientes. No entanto, eles nao tratam da comu-
nicagao entre os sensores e dispositivos que armazenarao e processarao os dados para
grupos/comunidade de pacientes, assim como os custos dessa comunicagdo — questoes
fundamentais para o uso de sensores vestiveis no monitoramento de saude.

A andlise da acuracia e desempenho de sensores vestiveis é também um esforco de
pesquisa importante. Baker et al. (BAKER; XIANG; ATKINSON, 2017) fazem uma pes-
quisa sistematica de sensores IoT, aplicados a satide, em termos de comunicagdo em
distancias curtas e longas (Bluetooth Low Energy e Power Low WAN). Os autores relaci-
onaram sensores de varios fabricantes comparando caracteristicas padroes de comunicacao
suportados, alcance, banda de operagao e requisitos de seguranca. Henriksen et al. (HEN-
RIKSEN et al., 2018) realizaram um levantamento dos principais dispositivos vestiveis
de monitoramento cardiaco, focando em aspectos de mercado como vendas, versoes do
dispositivo, API para desenvolvedores, tradicao do fabricante e projetos de pesquisa que
ja utilizaram os dispositivos.

Por outro lado, Pessemier et al. (PESSEMIER; MARTENS, 2018) conduziram uma
avaliacdo da acuracidade desses dispositivos. Os autores concluiram que relégios de pulso
tém medigoes acuradas em atividades leves, que nao movem o dispositivo do corpo, e em
atividades intensivas, eles ainda seguem as tendéncias de crescimento e queda dos bati-
mentos cardiacos. Por outro lado, dispositivos adaptados para tal medigao, como o LED
da camera do celular, diferenciam significativamente das medi¢oes de referéncia, prin-
cipalmente em atividades intensivas. Nesse estudo, nos estendemos os resultados desses
trabalhos, analisando os custos e beneficios de pulseiras smartbands de monitoramento
cardiaco.

Outros trabalhos buscam desenvolver novas aplicagoes de sensores vestiveis. Madhushri
et al. (MADHUSHRI et al., 2015) desenvolveram um método para detectar movimentos
repetitivos dos pés (PLM) durante o sono baseado em redes de sensores. O objetivo dos

autores é diminuir o desconforto de pacientes nos sistemas atuais, que usam eletrodos co-



Capitulo 3. Trabalhos Relacionados 21

nectados com fios. A proposta usa dois sensores para coletar movimentos da perna, que,
posterirmente, sao analisados em um microcomputador para detectar PLM via classifica-
dores supervisionados. Dieffenderfer et al. (DIEFFENDERFER et al., 2016) propoem o
uso de sensores IoT vestiveis para estudar os efeitos do ambiente na satde das pessoas.
Os autores desenvolveram um prototipo para coletar sinais vitais de pacientes com asma
e a0 mesmo tempo varidveis ambientes (temperatura e 0zonio) via espirémetro, pulseira e
adesivo peitoral. O foco dos autores é capturar dados vitais com sensores de baixa potén-
cia, ou seja, baixo consumo de energia e longevidade de funcionamento. Para os referidos
trabalhos, ndo ha, no entanto, a proposta de arquitetura para otimizar o armazenamento
e processamento dos dados para varios pacientes.

Mais relacionado ao nosso trabalho sao os esforgos que visam desenvolver arquiteturas
para coleta otimizada de dados de varios pacientes que usam sensores vestiveis. Somune
et al. (SONUNE; KALBANDE, 2017) exploram esses dispositivos no desenvolvimento de
uma API que extrai dados de satide dos dispositivos ou APIs de terceiros, como Mi e Fitbit,
e converte esses dados para um formato aberto, que podem ser acessados remotamente por
médicos via uma aplicagao desenvolvida pelos autores. Quisel et al. (QUISEL et al., 2017)
propuseram uma arquitetura de coleta de dados de sensores IoT vestiveis de diferentes
fabricantes.

Os autores visam a construgdo de um banco de dados para estudar propensio/risco
a doencas a partir de dados dos pacientes coletados diariamente. Nao ha, no entanto,
computacao em névoa para analises e resultados instantaneos nos projetos mencionados.
O foco deles é apenas armazenamento e processamento de dados na nuvem.

Ainda se tratando de arquiteturas para monitoramento de pacientes, Nguyen et al.
(NGUYEN et al., 2017) propoem uma arquitetura distribuida para monitoramento em
tempo real de pacientes a partir das residéncias. A arquitetura é organizada em qua-
tro camadas: envio, processamento, armazenamento e mineracao de dados. Farahani et
al. (FARAHANTI et al., 2018) propde um arquitetura organizada em trés camadas: sen-
soriamento corporal via dispositivos [oT, computacao na borda e computagao na nuvem,
com o objetivo de transferéncia e processamento de dados de pacientes na nuvem, e os
computadores na borda viabilizam essa tarefa, dado os recursos limitados dos sensores.
Os autores desses estudos, no entanto, nao analisam o desempenho e o custo das arquite-
turas propostas em termos de velocidade de transferéncia de dados entre as camadas das
arquiteturas e o custo da infraestrutura computacional. Questoes que sao fundamentais

para implantagao e aceitacao de arquiteturas emergentes para servicos de saude.
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4 Uma Arquitetura Distribuida para Monito-

ramento Cardiaco

O problema a ser mitigado neste trabalho é a resposta para a seguinte pergunta:
Qual a infraestrutura computacional minima que seja eficiente e de baixo custo voltado
ao monitoramento cardiaco de um grande niumero de pessoas? Duas premissas gerais sao
necessarias se fazer. (i) deve-se adotar um mecanismo de coleta de batimentos cardiacos
que seja de uso pratico e de baixo custo; (ii) os dados devem ser passiveis de envio remoto
para um servidor centralizado que ofereca alta disponibilidade, alta performance, alta
capacidade de armazenamento e ainda a um baixo custo;

A Figura 2 apresenta uma visao geral da arquitetura proposta neste trabalho. A ar-
quitetura é dividida em quatro camadas: Camada de [oT, Camada de Borda, Camada de

Névoa, e Camada de Nuvem.

Figura 2 — Arquitetura de Monitoramento Cardiaco Distribuida

Camada de -
Nuvem
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4.1 Camada de loT (Dispositivo Smartband)

Neste trabalho, a Camada de IoT refere-se a parte responsavel pelo mecanismo de
coleta de batimentos cardiacos. Sabe-se que existem varios dispositivos voltados a este
intuito no mercado, tais como Holter' ou Ozximetros® (ilustrados na Figura 3), mas que
nao possuem portabilidade significativa. Nao é possivel, por exemplo, usar um oximetro
durante muitas horas sem qualquer incomodo.

O Holter é um dispositivo portatil que monitora continuamente a atividade elétrica
cardiaca de pacientes por 24 horas ou mais. Normalmente os eltrodos sao colocados em
locais especificos apontados por um profissional da satude. O Oximetro é utilizado para
medir os sinais vitais de pacientes internados ou em observag¢ao. Normalmente o proce-
dimento consiste em colocar o aparelho sobre o pulso, geralmente no dedo ou na orelha.

Em recém nascidos é colocado no pé, na panturrilha ou na palma das maos.

(a) Oximetro (b) Holter

Figura 3 — Dispositivos Tradicionais de Monitoramento Cardiaco Portatil

Por outro lado, pulseiras de monitoramento chamadas de smartbands, sdo bastante
praticas por possuirem uma preocupacao com o uso confortavel e constante. A smartband
Xiaomi MiBand 2 (Figura 4) foi adotada neste trabalho como o mecanismo de monitora-
mento dada a sua praticidade e durabilidade. A MiBand 2 monitora dados como frequéncia
cardiaca, passos, sono, distdncia percorrida, etc (EL-AMRAWY; NOUNOU, 2015a). Tal
pulseira é revestida por um material de silicone que se adequa confortavelmente a pele e
é a prova d’agua.

Além da praticidade de portabilidade existe a questao do custo. Realizamos um le-

vantamento focado em pregos de smartbands. Como ilustrado na Figura 5, a smartband

1

html

2 Imagem do Oximetro: http://portaldocoracao.com.br/oximetria-de-pulso/

Imagem do Holter: https://www.indiamart.com/proddetail/holter-monitor-machine-14121703130.


https://www.indiamart.com/proddetail/holter-monitor-machine-14121703130.html
https://www.indiamart.com/proddetail/holter-monitor-machine-14121703130.html
http://portaldocoracao.com.br/oximetria-de-pulso/
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Figura 4 — Xiaomi MiBand 2

Xiaomi MiBand 23 possui um prego mediano ($20), comparado as outras alternativas mais
populares. Portanto, a principio passamos a adotar a pulseira Xiaomi MiBand 2 como a

melhor opcao mas também seria necessario ainda verificar o seu nivel de precisao.

Preco dos Dispositivos Vestiveis

Gear fit2 pro 1 (01,26
Sony SWR 10 m— /S
HUAWEI Band 3 m— /2
Smartband 15 Plus m— 33
Lenovo HWO01 Smartband m— 27
Xiaomi MiBand 2 s 20
LG Lifeband e 19
XiaomiMiBand 1 mwssm 14
Bingo M2 Smartband msm 14
ID115 =m 9
Leaderfit - Smartband mm 9
Samrtband Tw64 mm 8

Modelos de Dispositivos Vestiveis

0 50 100 150 200 250
Preco ($)

Figura 5 — Pregos de Sensores Vestiveis

Nao foi possivel encontrar na literatura um estudo de precisao de sensores vestiveis
que abrangessem a nova Xiaomi Miband 2. No entanto, Amrawy et. al (EL-AMRAWY;
NOUNOU, 2015b) em 2015 realizou experimentos de precisao que englobaram a versao
anterior da Xiaomi Miband. No estudo, as medidas dos sensores vestiveis foram com-
paradas a um oximetro de alta precisdo. A Figura 6 apresenta o resultado do estudo.
Surpreendentemente, apesar da pulseira Xiaomi Miband possuir um custo baixo ela apre-
senta uma precisao acima das pulseiras 50% mais precisas. E importante mencionar que
as versoes 1 e 2 da Miband possuem pregos bem proximos.

Como este trabalho visa o monitoramento constante dos batimentos cardiacos, alta

autonomia de bateria é imprescindivel. A Figura 7 apresenta uma comparacao das smart-

3 Imagem da MiBand 2: https://www.powerplanetonline.com/xiaomi_mi_band_2
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Precisdo de Sensores Vestiveis
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Figura 6 — Precisao de Sensores Vestiveis

bands em termos de autonomia de bateria. A Xiaomi Mi Band 2 é superior as suas

concorrentes, possuindo uma capacidade de 70 mAh.
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Figura 7 — Autonomia de Bateria para Sensores Vestiveis

Como smartbands nao oferecem conexao com a Internet, se faz necessario o uso de
um smartphone para captar os dados da smartband. Poderiamos utilizar um smartwatch
que pode conectar-se a Internet, porém tais aparelhos possuem alto custo atualmente.
Além disso, a maior parte da populagdo faz uso de smartphones e, portanto, ndo é um
problema a ado¢ao de uma smartband. Na arquitetura proposta, os smartphones situam-
se na camada de borda. Como explicado na secao de Background, a camada de borda

nada mais é do que um recurso préximo a fonte de dados. Assim, o smartphone funciona
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como um gateway entre os sensores e as camadas superiores de processamento intensivo.

4.2 Camada de Borda (Aplicativo MiBand Cardio)

Nenhuma smartband do mercado, atualmente, possui um aplicativo que conecta-se a
um servidor remoto para armazenamento constante. Por conta disso, nés desenvolvemos o
MiBand Cardio. A MiBand Cardio? ¢ um aplicativo que monitora os batimentos cardiacos
com a smartband Mi Band 2 da Xiaomi. Tem como caracteristica principal ser simples
e intuitivo. Adicionalmente os dados coletados sdo enviados a um servidor centralizado,
com intuito de utilizar esses dados para estudos futuros. O monitoramento é em tempo
real para que se possa prontamente tirar conclusoes e tomar agoes necessarias.

A Figura 8 mostra as trés telas principais do aplicativo: (i) Cadastro de Usuério

(Figura 8a); (ii) Cadastro de Servidor (Figura 8b); e (iii) Monitoramento (Figura 8c).

= 2T alesx2 1020 H O = 2T _alesxid 1023 | © B @ % 7 M .l se% M 10:30
MiBand Cardio g CONFIGURE SERVER (S Real Time Monitoring
User Information & Ip 10.0.1.102

Name: Jhon Doe Port 5000 w

Age: 25 yearsold
Gender: Male 180
Data send interval ~ MINUTES

150
Bracelet Information
SAVE SETTINGS )

MI Band 2 . 99 99 101 101

connected
90

90% SYNCHRONIZE

e o
LIVE MONITORING

Maximum Heart

DISCONNECT Rate: 190 Beats per Minute.

Your heart rate is
Current Status: under its maximum
value.

%

230

L/
“77

102

(a) (b) ()

Figura 8 — (a) Cadastro do Usuario, (b) Cadastro do Servidor e o (¢) Monitoramento em
Tempo Real.

A tela de Cadastro de Usuario é dividida em duas segbes: Informagoes do Usuério e
Informacoes da Smartband. Na primeira se¢ao é possivel editar as informagoes do usuario
da smartband como: nome, idade e sexo. A idade e o sexo s@o informacoes necessarias
para calcular o nivel de batimento maximo esperado para aquele usuario. Na segunda

secdo é possivel visualizar a carga atual da bateria da smartband. Um botao é exibido

4 https://bit.ly/2rx5wiN


https://bit.ly/2rx5w1N
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para conectar a smartband e outro botao para ir para a tela de monitoramento em tempo
real.

A tela de Cadastro de Servidor possui dois campos (IP e porta), referentes ao servidor
para onde os batimentos devem ser enviados. Logo abaixo, possui uma caixa de selecao
onde deve ser escolhido o intervalo de envio dos dados: hora, minuto ou segundo. Sao
dispostos também um botao para salvar as configuracoes e um botao para sincronizar
manualmente.

A tela de Monitoramento possui dois graficos que mostram informagoes referentes ao
estado atual dos batimentos cardiacos do usuario. O gréafico de linha mostra a curva dos
batimentos ao longo do tempo. Quando os pontos do grafico de linha ficam vermelhos,
significa que os batimentos estdo acima do normal. Ao passar do tempo os pontos vao
ficando mais proximos dado a quantidade de coletas. Para visualizar mais em detalhes
basta aproximar ampliando a imagem com dois dedos. O gréfico circular traz uma ideia
mais intuitiva para saber se os batimentos estdo em um nivel saudavel, ou seja, se esta
a uma distancia consideravel do limite méximo configurado. A medida em que os bati-
mentos vao aumentando a coloracao do circulo muda, onde verde é normal, e vermelho é
alarmante.

A Tabela 3 apresenta uma comparagao dos aplicativos que dao suporte a pulseira
MiBand 2. Foram usados os seguintes critérios: (i) Processa Dados Cardiacos; (ii) Possui
Conexao Com um Servidor; (iii) Envia Dados de Batimentos Cardiaco Para o Servidor;
(iv) Possui Grafico de Batimentos Cardiacos. Apenas nosso aplicativo proposto atende a

todos estes requisitos.

Tabela 3 — Comparacgao de Aplicativos de Suporte a Smartbands

Processa . )} Envia Dados Gré.ﬁco
Nome Do ‘ Possui Conexdo Com Um De Batimento De Batimentos
Aplicativo Da,d 08 Servidor Cardiaco Para o Em Tempo
Cardiacos? .
Servidor? Real
Mi Fit Sim Nao Nao Nao
Notify & Fitness for Mi Band Sim Nao Nao Sim
Tools & Mi Band Sim Nao Nao Sim
Mi Band 2 Func Button Nao Nao Nao Nao
Google Fit Nao Sim Nao Nao
Mi Band Master Sim Nao Nao Sim
Mi HR_ Vgg}ﬁtsgﬂg Alarm Sim Nao Nao Nao
DroiHealth Sim Nao Nao Nao
H Band 2.0 Sim Nao Nao Sim
Mi Band 2 Music - - - -
& Camera Control Nao Nao Nao Nao
Fix-it for Mi Band 2 Nao Nao Nao Nao
MiBand Cardio Sim Sim Sim Sim
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4.3 Camadas de Névoa e Nuvem

Como mencionado anteriormente, o principal foco deste trabalho é prover uma arqui-
tetura distribuida que possa monitorar e armazenar dados cardiacos de muitas pessoas.
Um dos requisitos mais importantes neste contexto é ter alto nivel de disponibilidade
e tolerancia a falhas no lado do servidor de armazenamento havendo uma preocupacao
com custos. Trabalhou-se com duas possibilidades. Enquanto haja recursos disponiveis na
camada de névoa faz-se uso, e quando nao houver, os dados sdo enviados para o servidor
na nuvem.

Foi desenvolvido um software servidor para ser executado em ambas as camadas (nu-
vem e névoa). O software servidor foi desenvolvido utilizando Java, framework Spring,
com banco de dados MySQL. O servidor preza pela facil instalagdo e uso, pois tem o
objetivo de ser acessivel para todas as pessoas que queiram utilizd-lo, e tenham pouca
experiéncia técnica. Possibilita o gerenciamento dos dados coletados e também o acom-
panhamento do estado atual dos usuarios em tempo real. A Figura 9 é um screenshot do

dashboard do servidor que apresenta informacoes de cada usuario monitorado.

Figura 9 — Dashboard do Software Servidor

Real-Time Monitoring Some Current User

100 -
Information
80 7__,,(--""-7--/\
/.— Maximum Heart Rate: 195 (bpm)
8l \/ \I
Current Heart Rate: 50
PASID .
u:??ﬁ&:‘f‘.?:i:,m o Average Heart Rate: 70
— 1)

Observations

Beats

Users

# Name Age Gender Last beat Handle

3 Ricardo Bruno 23 MALE 120
2 Jodo Marcos de Sousa 21 MALE 85

A péagina é subdividida em trés partes. O componente um mostra o grafico dos bati-
mentos do usuario selecionado em tempo real. Sao apresentados no grafico das ultimas
dez medic¢oes cardiacas do usuario. No componente dois sdo exibidos o valor maximo dos
batimentos, o valor atual e a média geral dos ultimos dez batimentos. Todas essas infor-
macoes sao atualizadas de forma constante. O componente trés lista todos os usuarios que

estdo sendo monitorados, contendo nome, idade, tltimo batimento registrado e algumas
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opgoes de agao. A agao de clicar no botao selecionar (Select) direciona o monitoramento

para o usuario especifico, e a agao excluir (Delete) apaga todos os seus dados.
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5 Avaliacao

Esta secao apresenta a avaliagao de desempenho das camadas de névoa e nuvem. Na
camada de névoa foi adotada a ideia de utilizar computadores fisicos. Na camada de
nuvem foi adotados as maquinas virtuais da Amazon AWS para os experimentos iniciais.

O framework Jmeter foi adotado para simular os usuarios em todos os experimentos.
Ela é uma ferramenta utilizada para testes de carga em servicos oferecidos por sistemas
computacionais. Um computador de baixa capacidade foi utilizado como recurso primério
de testes para a camada de névoa. A Figura 10 mostra uma variacao de 0 a 4000 usuarios
em paralelo. O niimero de falhas cresce proporcionalmente ao niimero de usuarios. Quando

atinge-se 4000 usudrios concomitantes, a porcentagem de falhas é de 16%.
Figura 10 — Teste de Carga com Configuracao Minima
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Observacoes

A Figura 11 apresenta avaliacoes de desempenho referentes a camada de névoa. Foram
avaliados o consumo de meméria e CPU variando quantidades de usuarios em 1000, 2000 e
3000. Para o servidor local na camada de névoa, trés computadores foram utilizados como
mostrado na Tabela 4, nomeados de A, B e C. O computador de configuracao mais baixa
¢ o A. O computador C possui configuragdo mais elevada. Houve diferenca estatistica
significativa entre as trés maquinas nos trés cendrios, com 95% de confianca.

No caso da avaliagdo para a camada de nuvem, quatro tipos de maquinas virtuais
foram adotadas. A Tabela 5 mostra as diferentes configuracoes de tais méquinas. As se-

guintes instancias foram verificadas: t2.micro, t2.small, m4.xlarge, e m4.2xlarge. A Figura
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Tabela 4 — Servidores da Camada de Névoa

Servidor | CPU | Memoéria (GB)
A 3 4
B 7 4
C 7 8
60 100
50 80 Yx
g 40 < 60
5 g
5 2
%E, 30 U 4
20 20
10
0
Servidor A Servidor B Servidor C Servidor A Servidor B Servidor C

(a) ANOVA para Meméria com 1000 usudrios
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(c) ANOVA para Memoria com 2000 usuérios
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(b) ANOVA para CPU com 1000 usuérios
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(d) ANOVA para CPU com 2000 usuérios
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(e) ANOVA para Memoria com 3000 usuérios

Servidor A Servidor B Servidor C

(f) ANOVA para CPU com 3000 usudrios

Figura 11 — Avaliacdo de Servidores na Camada de Nevoa

12 apresenta avaliacoes de desempenho referentes a camada de nuvem. Também foram

avaliados o consumo de memoria e CPU variando quantidades de usuarios em 1000, 2000

e 3000. No entanto, diferente da avaliacdo das maquinas fisicas, as instancias da nuvem se

mostraram com variagoes apenas em termos de memoéria. A métrica de CPU se manteve

muito semelhante nos quatro tipos de instancias, nao havendo diferenca estatistica signi-
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ficativa. Nao sabemos justificar por que nao houve diferenca, uma vez que a quantidade
de cores de processamento sao distintos. No entanto, podemos observar que mesmo assim

o consumo de CPU foi bastante baixo, entre 2 e 7%.

Tabela 5 — Tipos de Instancias da Amazon EC2

Modelo | vCPU | Meméria (GB)
m4.2xlarge 8 32
m4.xlarge 4 16
t2.small 1 2
t2.micro 1 1
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Figura 12 — Avaliacao de Servidores na Camada de Nuvem
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6 Conclusao

Problemas cardiacos é a maior causa de mortes no planeta. A tecnologia pode mitigar
este problema através de monitoramento constante de pacientes. Quanto mais cedo se
identificar anomalias cardiacas mais chances de tratamento e cura. Com o advento da
Internet, Dispositivos Vestiveis (como a Mi Band 2) e a Internet das Coisas, a coleta de
dados em massa se torna uma opc¢ao viavel e comoda.

Este trabalho apresentou um aplicativo capaz de monitorar batimentos cardiacos de
modo constante e com armazenamento remoto. Também foi apresentada toda uma arqui-
tetura de monitoramento de baixo custo. A arquitetura é composta de modernos concei-
tos de nuvem e névoa a fim de prover alta disponibilidade. Resultados de experimentos
mostraram que é possivel montar uma estrutura com maquinas recursos limitados para
monitorar milhares de usuarios com o minimo de perda.

Como trabalhos futuros, pretende-se evoluir o aplicativo MiBand Cardio para monito-
rar os batimentos cardiacos de um nimero maior de pessoas. E pretendido aplicar técnicas
de inteligéncia artificial para processar e analisar os dados armazenados, com o intuito de

detectar possiveis anomalias cardiacas.
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