Paulo Henrique Goncalves Rocha

Orientador: Francisco Airton Pereira da Silva

Avaliacao de Desempenho de Placas de Rede
10GbE: Uma Estratégia Baseada em Analise de
Sensibilidade

Picos - PI
8 de outubro de 2018



Paulo Henrique Goncalves Rocha

Orientador: Francisco Airton Pereira da Silva

Avaliacao de Desempenho de Placas de Rede 10GbE:
Uma Estratégia Baseada em Analise de Sensibilidade

Modelo de Trabalho de Conclusao de Curso
em Bacharelado em Sistemas de Informagao
na Universidade Federal do Piaui. Este mo-
delo estd em conformidade com as normas

ABNT.

Universidade Federal do Piaui
Campus Senador Helvidio Nunes de Barros

Bacharelado em Sistemas de Informagcao

Picos - PI
8 de outubro de 2018



FICHA CATALOGRAFICA
Servico de Processamento Técnico da Universidade Federal do Piaui
Biblioteca José Albano de Macédo

R672a Rocha, Paulo Henrique Gongalves
Avaliacao de desempenho de placas de rede 10GbE:

uma estratégia baseada em analise de sensibilidade / Paulo
Henrique Gongalves Rocha.— 2018.

CD-ROM :il.; 4 % pol. (50 £.)

Trabalho de Conclusdo de Curso (Curso Bacharelado em
Sistemas de Informacdo) — Universidade Federal do Piaui, Picos,
2018.
Orientador(A): Prof. Dr. Francisco Airton Pereira da Silva

1. NIC. DoE. 2. Framework E/S. Pareto. 3. Sensibilidade.
4. Provedor. I. Titulo.

CDD 004.678




AVALIACAO DE DESEMPENHO DE PLACAS DE REDE 10GBE:

UMA ESTRATEGIA BASEADA EM ANALISE DE SENSIBILIDADE

PAULO HENRIQUE GONCALVES ROCHA

Monografia 2P0 V2 é como exigéneia parcial para obtencdo do grau de

Bacharel em Sistemas de [nformacao.

Data de Aprovagao

Picos - PL, 26 de %o vummpne. de20 |3

o b iRl

b SR = I - i T
Prof. Dr. Francisco Airton Pereira da Silva
Orientador

4'/){ 5 ) £ E

u..itm,\}u D\m fon calveg

I Prof. Dr. Glauber Dias Gongalves
Membro

Loy

Profa. Esp,%niit(m Alexandre de Souza Moura
Membro




Agradecimentos

Agradeco a Deus acima de tudo, por ter me abencoado com saude, vontade e forga
para que eu pudesse realizar este trabalho.

Agradecgo também a Universidade Federal do Piaui pela oportunidade de realizar este
curso.

A Virtex Telecom pelo apoio dado, oferecendo equipamentos e conhecimentos neces-
sarios para a realizacdo deste trabalho e também por acreditar na pesquisa cientifica.

Ao professor Dr. Francisco Airton, pela orientacao, paciéncia, confianga e incentivo.

A todos os meus professores, que foram importantes nao s6 construgao do meu conhe-
cimento, como também foram fontes de inspiracao e valores que carregarei para sempre.

A toda minha familia em especial a meu Pai Rocha, minha Mae Hilda, minha irma
Patricia e meu primo Samuel por sempre estarem ao meu lado oferecendo muito amor,
confianca e unido. Um agradecimento especial a meu primo Jederilson que me auxiliou
neste trabalho.

Aos meus amigos André, Davi, Joao Marcos, Tacio, Wildyson, Renésio, Eduardo,
Brena, Jonycassio, Walef, Naara, Douglas, Tomaz, Estevao, Milton, Matheus Lima,
Aroldo, Matheus, Rafael Pedro e Tiago que estiveram presentes na minha vida acadé-
mica e no meu dia a dia durante os tltimos anos.

A todos que direta ou indiretamente fizeram parte da minha formacao, o meu muito

obrigado.



"Empenhar-se ativamente para alcancar determinado objetivo dd a vida significado e
substancia. Quem quiser vencer deve aprender a lutar, perseverar e sofrer’.

Bruce Lee



Resumo

Com a evolugao dos meios de comunicacao, cada vez mais dados sdo transmiti-
dos pelas redes de computadores. Os computadores possuem placas de rede que sdo
componentes eletronicos obrigatérios para realizar a comunicagao entre maquinas.
Existe uma variedade de placas com capacidades distintas, desde 100MbE (Megabit
Ethernet) até 40MbE, ou mais. A placa de 10GbE é uma das placas mais utilizadas
por companhias provedores de Internet. Frameworks de captura e processamento
de pacotes de alta velocidade sdo utilizados, conjuntamente com as placas de rede.
Os frameworks sao utilizados a fim de processarem grandes quantidades de pacotes,
sem descartéa-los. No entanto, é dificil saber qual combinacdo de placa e framework
adotar ao se analisar diversos fatores de desempenho. Gerentes de infraestruturas
de redes ndo possuem ao seu alcange estudos, que os auxiliem na tomada de decisdo
de quais placas e frameworks adotar de acordo com as suas necessidades. O presente
trabalho apresenta uma andlise de sensibilidade avaliando o impacto de duas marcas
de placas de rede com capacidade 10 GbE e dois frameworks de captura de paco-
tes. O objetivo é indicar em relagdo a qual métrica cada combinagdo tem impacto
mais significativo. Diferentes combinagoes destacaram-se em cendrios especificos. A
placa Chelsio juntamente com o framework Netmap foi capaz de oferecer uma taxa
de vazdo maior para os pacotes. A placa Chelsio e o framework PF_ Ring exigem
menos recursos computacionais para processar pacotes menores. Para processar pa-
cotes maiores a placa Intel e o framework Netmap sdo menos exigentes. Em relacdo
aos Pacotes Descartados todas as combinagoes apreentaram resultados semelhantes.
Diferentes combinagoes foram indicadas tornando este trabalho uma ferramenta de
auxilio para os profissionais de rede.

Palavras-chaves: NIC. DoE. Framework E/S. Pareto. Sensibilidade. Provedor



Abstract

With the evolution of the media, more and more data are transmitted through
computer networks. Computers have network cards that are mandatory electronic
components to perform communication between machines. There are a variety of
cards with different capacities, from 100MbE (Megabit Ethernet) up to 40MbE,
or more. The 10GbE board is one of the boards most commonly used by Inter-
net companies. High-speed packet capture and processing frameworks are used in
conjunction with network adapters. Frameworks are used in order to process large
quantities of packages without discarding them. However, it is difficult to know
which board and framework combination to adopt when analyzing various per-
formance factors. Network infrastructures managers do not have at their disposal
studies that help them in deciding which boards and frameworks to adopt accor-
ding to their needs. The present work presents a sensitivity analysis evaluating the
impact of two network card brands with 10 GbE capacity and two packet capture
frameworks. The goal is to indicate which metric each combination has the most
significant impact. Different combinations have stood out in specific scenarios. The
Chelsio board, together with the Netmap framework, was able to offer a higher flow
rate for the packages. The Chelsio board and the PF _ Ring framework require fewer
computational resources to process smaller packets. To process larger packages, the
Intel board and the Netmap framework are less demanding. In relation to the Dis-
carded Packages all combinations showed similar results. Different combinations
were indicated making this work an aid tool for network professionals.
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1 Introducao

Um dos produtos do crescimento das redes de computadores foi o surgimento da In-
ternet. A Internet é uma rede de computadores que interconecta centenas de milhoes de
dispositivos de computacao ao redor do mundo (KUROSE; ROSS, 2013). Com o surgi-
mento da Internet e a sua consequente popularizacdo, as pessoas podem comunicar-se e
compartilhar dados a todo momento.

A medida que a rede se tornava mais popular, a quantidade de contetido s6 aumentava
e os servigos oferecidos ficaram mais complexos. Dentre os servicos, destacaram-se sites
de pesquisa, comércio eletronico (e-commerce), bancos online (bankline), servigos publicos
governamentais(e-governament), entre varios outros. Toda a comodidade proporcionada
por esses servigos online, somente repercutiu no crescimento desenfreado da rede com
quantidades cada vez mais expressivas de usuarios (BRITO, 2018).

Com o aumento gradativo de dados transferidos e compartilhados, os provedores de
Internet precisam se aperfeicoar a fim de garantir um servico de boa qualidade. O trafego
global da Internet em 2021 seréd equivalente a 127 vezes o volume de toda a Internet global
em 2005. Ao redor do mundo, o trafego da Internet chegard a 30 GB per capita até 2021,
acima dos 10 GB per capita em 2016. O ntmero de dispositivos conectados a redes IP
serd trés vezes maior que a populacao global em 2021 (CISCO, 2017).

De acordo com uma pesquisa da (STATISTA, 2018b) ha uma previsdo de crescimento
do volume de dados do trafego IP do consumidor mundial até 2021. Em 2021, o trafego
IP global consumido devera atingir 232.655 petabytes por més a uma taxa de crescimento
anual composta de 24%. O trafego IP de Internet consumido totalizou 52.678 PB por més
em 2016 e devera aumentar para 127.152 PB mensais em 2020. O trafego IP consumido
via dados moveis foi de 5.953 PB por més em 2016. Na América Latina em 2016, o trafego
atingiu 532 petabytes por més. Espera-se que esse nimero aumente para 1,65 exabytes
até 2021 (STATISTA, 2018a).

O mercado domiciliar de internet no Brasil é atendido prioritariamente pelas pequenas
empresas provedoras de acesso a Internet: 94% daquelas com 1 a 9 pessoas trabalhando, e
92% e 91% daquelas com 10 a 19 e 20 a 49, respectivamente (entre os provedores de grande
porte, aqueles com 250 a 499 e mais de 500 pessoas trabalhando, 56% e 52%, respecti-
vamente, atendem esse mercado). Nesse sentido, os pequenos provedores desempenham
um papel de fundamental importancia para o desenvolvimento da Internet no pais. Os
pequenos provedores sao importantes no que se refere ao atendimento a populacao das
regioes mais afastadas dos grandes centros urbanos(CETIC.BR, 2016).

A camada de transporte da pilha de protocolos TCP/IP, juntamente com o backbone,
¢é onde esta o principal "gargalo" das operadoras de telecomunicagoes do Brasil. O investi-

mento nestas camadas estda aquém da demanda e, sem uma estrutura sélida neste sentido,
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uma provedora nao consegue crescer. O desequilibrio causado por essa falta de estrutura
¢é percebido na degradacao dos servigos a longo prazo. Por outro lado, da mesma forma
que o investimento é necessario, surgem as dificuldades de capacidade de investimento das
empresas (BRITO, 2016).

Os pequenos e médios provedores cada vez mais precisam ir em busca de equipamen-
tos melhores, na qual apresentam altos custos de aquisi¢cao. Portanto encontrar solugoes
mais baratas e que atendam suas demandas de forma mais eficiente é um dos problemas
enfrentados por essas empresas.

As interfaces de rede (NIC) com taxas de dados de 1 GbE e 10 GbE (Gigabit Ethernet)
sdo comuns em sistemas conectados a Internet(EMMERICH et al., 2015). Toda infraes-
trutura de rede deve ser avaliada visando uma adequada prestagao de servico, utilizando
técnicas de andlise. Sniffing é uma técnica voltada ao monitoramento e analise de trafego
em rede. Monitorar e observar o trafego utilizando técnicas como o sniffing é um desafio
quando se lida com taxas de transmissao e recep¢ao de dados da ordem de 10 Gb/s ou
mais.

A tarefa de monitorar um trafego elevado com ferramentas de sniffing é exigente,
sendo necessario aplicar poder computacional significativo para tal tarefa (MORENO et
al., 2015a). Aquisi¢oes de placas de rede com transferéncias 10GbE ou mais se tornam
uma solucao adotada pelos provedores. As placas de rede apesar de possuirem capacidade
para receber mais pacotes, possuem limitagoes para processar uma grande quantidade de
pacotes. Com a limitagao para tratar milhoes de pacotes, as placas acabam descartando-
0s, o que prejudica um estudo da rede. Os frameworks de andlise de pacotes em altas
velocidades nao s6 capturam pacotes mais rapidamente, como também capturam pacotes
com mais eficiéncia. Sao exemplos bem conhecidos de frameworks de captura de pacotes:
Netmap (RIZZO, 2012a), PF__Ring (DERI; RING, 2011; ORTEGA, 2015), DPDK
(INTEL, 2014), entre outros.

Em uma anélise de desempenho com placas de rede é importante utilizar um filtro
de pacotes de alta velocidade para poder coletar as métricas, com uma perda pequena
de informagoes. A andlise do trafego com perda pequena de pacotes, é importante na
compreensao de todos os aspectos e peculiaridades do trafego. Assim, os administradores
de rede podem tomar decisdes com mais confianca, pois terao mais informagoes ao seu

dispor.

1.1 Definicao do Problema

Apesar de serem tecnologias importantes na medicao de qualidade dos servicos de rede,
hé dificuldades em encontrar estudos que avaliam essas ferramentas. Pequenos provedores
precisam dispor de placas de rede 10GbE para suportar os seus respectivos trafegos e o uso

de frameworks é importante no processo de analise e monitoramento. Nenhum trabalho
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pesquisado até o momento realizou uma avaliacdo de quais fatores possuem mais impacto
no trafego de pacotes de uma rede. Os poucos trabalhos que realizam avaliacoes isoladas
de cada tecnologia, nao consideraram o efeito de multiplos fatores conjuntamente. Para
pequenos e médios provedores, saber quais Placas de Rede e Framework atendem de forma
eficiente as suas necessidades é importante. J& que as companhias provedoras nao possuem

muitos recursos para serem investidos em poder computacional.

1.2 Objetivos

1.2.1 Objetivo Geral

O objetivo geral deste trabalho ¢ auxiliar gerentes de infraestruturas computacionais
na escolha de placas de rede e framework de processamento de trafego em situagoes

especificas, oferecendo um estudo de desempenho detalhado sobre tais combinagoes.

1.2.2  Objetivos Especificos

1. Identificar o impacto dos fatores no Throughput obtido em cada combinagao (Placa

e Framework).

2. Identificar o impacto dos fatores no Uso da CPU obtido em cada combinagao (Placa

e Framework).

3. Identificar o impacto dos fatores no Percentual de Pacotes descartados em cada

combinacao (Placa e Framework).

4. Identificar as interagoes entre os fatores nas varidveis respostas (Throughput, CPU

e Pacotes Descartados).

1.3 Organizacao do Trabalho

O restante deste trabalho estd organizado nos seguintes capitulos: o Capitulo 2 (Refe-
rencial Tedrico) apresenta uma visao geral sobre os contetidos abordados nesse trabalho;
o Capitulo 3 (Trabalhos Relacionados) apresenta outros trabalhos que realizam avaliagdo
de desempenho em placas ou frameworks de captura de pacotes; o Capitulo 4 (Desenvolvi-
mento) apresenta o ambiente de testes montado e o funcionamento de seus componentes,
bem como a anédlise de sensibilidade realizada sobre ele e, por fim, o Capitulo 5 (Conclu-

sdo) apresenta as consideragoes finais, a contribuicao e trabalhos futuros.
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?2 Referencial Tedrico

Neste capitulo serd apresentado uma visao geral sobre o que sao os frameworks de
captura de pacotes em altas velocidades e a sua importancia. Abordando também a placas
de rede ou NIC, as tecnologias utilizadas no trabalho e as suas principais caracteristicas.

Este capitulo ainda trata da analise de sensibilidade e sua importancia em varias areas.

2.1 Analise de Pacotes

A anélise de trafego em tempo real permite investigar o fluxo de dados compartilhados
entre dispositivos comunicantes em um dado momento. Essa investigacao permite identifi-
car uma série de problemas que por vezes nao sao mostrados pelas aplicagoes, estagoes de
trabalho ou equipamentos. Alguns exemplos de problemas encontrados sdo: anomalias na
rede, pontos de bloqueio, equipamentos e cabeamentos defeituosos, mensagens de sistema
nao mostradas pelas aplicagoes, falhas de seguranca, trafego de virus na rede, pontos de
bloqueio na rede, entre outros. (FILHO, 2013)

Este assunto de analise de pacotes esta bastante presente na literatura com muitos tra-
balhos se destacando (PARK; WILLINGER, 2000; BENSON; AKELLA; MALTZ, 2010;
MORENO et al., 2015b; LEE; LEVANTT; KIM, 2014). Medicoes detalhadas de trafego
sa0 necessarias para avaliar os requisitos de capacidade e projetar de forma eficiente a
rede (FRALEIGH et al., 2003). Os topicos de pesquisa que podem se beneficiar do moni-

toramento em nivel de pacote sdo:

e Desenvolver modelos de trafego que permitam os operadores de rede determinar a
quantidade de provisionamento de recursos necessaria em sua rede (BARAKAT et
al., 2002).

e Avaliar os trade-offs entre diferentes niveis de granularidade no roteamento e estudar
a dindmica do trafego entre os POP’s (Point of Presence) (MEDINA et al., 2002;
BHATTACHARYYA; DIOT; JETCHEVA, 2001).

e Desenvolvimento de algoritmos para detectar anomalias de rede, como ataques de
negacao de servigo e loops de roteamento (HENGARTNER et al., 2002).

e Estudar o desempenho do TCP e identificar onde o congestionamento esté ocorrendo
na rede (JAISWAL et al., 2007).

e Avaliacao da capacidade da rede de oferecer suporte a novos servigos de valor agre-
gado, como telefonia e qualidade de servigo (QoS) (BOUTREMANS; IANNAC-
CONE; DIOT, 2002).
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Uma técnica utilizada no processo de analise de trafego é o sniffing. O sniffing trata-
se de uma técnica de captura de pacotes de rede. Quando os pacotes sao transmitidos
da origem para o destino, eles percorrem varios dispositivos intermedidrios. Um né cuja
NIC esta definida no modo promiscuo recebe todas as informagoes percorridas na rede.
Cada NIC possui um endereco fisico diferente e exclusivo de outra rede. Quando o pacote
chega ao NIC, o endereco de hardware do frame corresponde ao enderego fisico que o NIC
possui, mas se for definido em modo promiscuo, todos os pacotes chegarao a essa NIC.
Quando a NIC aceita pacotes, os pacotes sao copiados para a memoria do driver e depois
passam para o kernel e o kernel passa para o aplicativo de andlise (KING, 2002). Um
exemplo de topologia em que um programa de sniffing é utilizada dentro de um provedor

¢ demonstrada na Figura 1.

Internet

Firewall

NIC card 1:
Monitoring port

NetFort
LANGuardian

Application server

NIC card 2:
Management port

Intranet server

Figura 1: Exemplo de Topologia de Monitoramento de um Provedor !.

Como demonstrado no Figura 1, em geral um dispositivo é destinado como um servi-
dor que recebe o trafego. Esses servidores sao equipados com NIC’s de 10GbE ou mais,
para suportar a quantidade de pacotes. O servidor de monitoramento esta conectado dire-
tamente a um switch ou roteador, que encaminha o trafego para o mesmo. Por fim dentro
desse servidor um programa de captura de pacotes envia as informagoes do trafego ao

administrador de rede do provedor.

2.2 Placas de Rede 10GbE

10 Gigabit Ethernet (10GE, 10GbE ou 10 GigE) é um grupo de tecnologias de redes

de computadores para transmissao de frames Ethernet com frequéncia de 10 gigabits por

L http://idijournal.com/network-asset-diagram.html
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segundo. Foi definida inicialmente pelo padrao IEEE 802.3ae-2002. Diferente dos padroes
de Ethernet anteriores, no 10 Gigabit Ethernet é definido apenas links ponto-a-ponto
full-duplex geralmente conectados por switches de rede (PALMER, 2012).

Para os fins deste trabalho foram utilizadas as placas 10GbE Intel X520-DA2 e Chelsio
T520-SO-CR. As placas serao utilizadas nas medi¢oes, bem como na avaliagdo de seu
impacto na qualidade do trafego de pacotes. A placa de rede da Intel é demonstrada na

Figura 2 e da fabricante Chelsio na Figura 3.

Figura 2: Placa de Rede Intel X520-DA2 2.

O adaptador de rede convergente Intel Ethernet X520 possui conectividade SFP+. A
placa X520-DA2 utiliza o Controlador Ethernet 10 Gigabit Intel, denominado Ethernet
82599. O Ethernet 82599 pertence a terceira geracao do controlador de rede de 10 GbE
da Intel. A placa Intel x520-DA2 foi encontrada com um preco de $179.993.

Figura 3: Placa de Rede Chelsio T520-SO-CR *.

2 https://ark.intel.com/pt-br/products/39776/Intel-Ethernet-Converged-Network-Adapter-X520-DA2
3 https://www.amazon.com/dp/B0038KVYJO0/ref=psdc_13983711_t1_BO1IR7TSUEK
4 https://www.chelsio.com /wp-content /uploads/2013/10/T520-SO-CR..pdf
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O T520-SO-CR da Chelsio é um adaptador de 10 Gigabit Ethernet Unified Wire,
baseado na tecnologia de quinta geracao (T5) da Chelsio. Possui porta dupla sem meméria
com uma interface de barramento de host PCI Express 3.0. A placa T520-SO-CR foi

encontrada com um preco de $219.00°

2.3 Frameworks de Captura de Pacotes

Nesta secao sao apresentados os frameworks utilizados na pesquisa e na avaliacdo de
desempenho. E apresentado a arquitetura de cada Framework, assim como o funciona-

mento dos mesmos. Suas principais estruturas internas sao explicadas e exibidas.

2.3.1 Netmap

Netmap ¢ um sistema que permite aos aplicativos de leitura e processamento de pa-
cotes realizar um acesso muito rapido aos pacotes na interface de rede, tanto no lado do
recebimento quanto do lado da transmissao (RIZZO; LANDI, 2011).

O Netmap foi implementado para varios adaptadores de rede de 1 e 10 Gbit/s. O
Netmap utiliza drivers de Placa de Rede e um moédulo de kernel modificados em uma
tentativa de acelerar a captura de pacotes. O médulo do kernel implementa um buffer de
anel. Um buffer de anel é uma meméria pré-alocada que, uma vez preenchida, é sobrescrita
desde o inicio de uma forma semelhante a um anel circular. O Netmap tem sua propria API
para extrair dados do buffer de anel, na qual inclui uma versao modificada da biblioteca
libpcap para suportar aplicativos que utilizam essa biblioteca, como o Wireshark.

A Figura 4 ilustra a arquitetura de funcionamento do Netmap.
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Figura 4: Estrutura do Framework Netmap
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O framework é construido em torno de uma regiao de memoria compartilhada - aces-
sivel aos aplicativos kernel e de espago de usuario - que contém buffers e descritores para
todos os pacotes gerenciados por uma interface, como demonstrado na Figura 4. Os buf-
fers de pacote tém um tamanho fixo, suficiente para armazenar um pacote de tamanho
maximo. Isso ndo implica em fragmentacao e em um formato de pacote fixo e simples.
Descritores - um por buffer - sdo extremamente compactos (oito bytes cada) e armazena-
dos em uma matriz circular que mapeia um-para-um para o anel NIC. Eles fazem parte
de uma estrutura de dados chamada netmap_ring, que também contém alguns campos
adicionais, incluindo o indice (cur) do primeiro buffer para enviar ou receber, e 0 niimero
(avail) dos buffers disponiveis para transmissao ou recepgao. Os buffers e descritores do
Netmap sao alocados apenas uma vez - quando a interface é ativada - e permanecem
ligados a interface (RIZZO, 2012b).

2.3.2 PF_Ring

O PF_RING ¢é um framework de distribuicao gratuita criando uma pilha circular de
copias de pacotes diretas entre o nicleo do sistema e os aplicativos de leitura de pacotes
a nivel de usudrio(ORTEGA, 2015). Como o Netmap, o PF_RING é uma estrutura que
suporta captura de pacotes de até 10 Gbps. O PF_Ring utiliza um maddulo de kernel e
drivers de NIC modificados. Ele também faz uso de um buffer de anel e requer que os
aplicativos usem sua API ou uma versao modificada do libpcap. Com a versao modificada
da libpcap, programas de captura de pacotes como o Wireshark ou Tepdump, podem fazer
uso do PF__Ring. O PF_Ring e o Netmap por ignorarem o kernel perdem o processamento
de pacotes no Netfilter e nao ha filtragem de pacotes envolvida. O PF__RING, ao contrario
do Netmap, oferece solucao em Filtragem de Pacotes de Hardware. A arquitetura do

PF_Ring ¢ ilustrada na Figura 5.
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Figura 5: Arquitetura do Framework PF_Ring
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O PF_RING utiliza buffers circulares nos adaptadores de rede para copiar e guardar
os pacotes recebidos. O buffer é alocado quando um socket do PR__RING ¢ criado, e
desalocado quando o socket é desativado. Cada socket tém seu proprio buffer circular. Se
um socket PF__RING estiver ligado a um syscall adaptado, esse adaptador sera utilizado
no modo sé de leitura até o socket ser destruido. Sempre que um pacote é recebido do
adaptador (geralmente via DMA, direct memory access), o driver passa o pacote para as
camadas superiores. No caso do soquete do PF__RING, todos os pacotes de entrada sao
copiados para o anel do socket ou descartados, se necessario. Se o buffer estiver cheio, o
pacote é descartado.

Os pacotes recebidos para adaptadores com socket PF_RING limitados, por padrao,
nao sao encaminhados para as camadas superiores, mas sao descartados depois de serem
copiados para os anéis. Essa pratica aumenta o desempenho geral, pois os pacotes nao
precisam ser manipulados pelas camadas superiores, mas apenas pelo anel. O buffer de
anel de socket é exportado para aplicativos de espago do usuario via fungdo mmap(). Os
aplicativos do espago do usuario que desejam acessar o buffer precisam abrir o arquivo
e, em seguida, chamar o mmap() para obter um ponteiro para o buffer circular. O ker-
nel copia pacotes no anel e move o ponteiro de gravagao para frente. Os aplicativos do
espago do usuario fazem o mesmo com o ponteiro de leitura. Novos pacotes recebidos
sobrescrevem pacotes que foram lidos pelos aplicativos do espago do usuédrio. A memoria
nao é alocada ou desalocada por pacotes lidos/gravados no buffer, mas é simplesmente
sobrescrita (DERI et al., 2004).

2.4 Metodologia Design of Experiments

O Desing of Experiments (DoE -Projeto de Experimentos) estd bem estabelecido e
¢é aplicado com sucesso em varios campos da industria, como produto para desenvolvi-
mento de projetos, (GUNST, 1996), quimica (LAZIC, 2006) e engenharia de software
(KUHN; REILLY, 2002). Existe um quantidade consideravel de livros sobre a metodolo-
gia (SIEBERTZ; BEBBER; HOCHKIRCHEN, 2017; SELTMAN;, 2012; ANTONY, 2006);
Portanto, a metodologia geral aqui serd descrita brevemente. Em cada parte da aplicacao,
sera exemplificado cada caso metodolégico para o estudo de caso.

O conceito geral de DoE foi criado por uma série de experimentos reais simulados
em um sistema ou modelo de sistema sob observacdao. Em cada experimento, um ou
varios parametros de projeto sao alternados e o impacto no comportamento do sistema
¢é avaliado. Quais parametro sdo alterados e como eles sdo alterados é definido usando
um plano de experimento. O objetivo é obter o maximo de informagoes possiveis usando
a menor quantidade de experimentos, e experimentos com o menor custo em termos
de esfor¢co computacional ou setup fisico. O comportamento do sistema com base nas

mudancas de parametros é observado usando conjuntos de saidas. No contexto do DoE,
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as saldas podem ser referenciadas como “indicadores de performance”, os parametros de
projeto como “fatores” e os valores das configuracoes de “Niveis”.

Para analisar o impacto de cada fator no sistema e a interacao com os outros fatores,
varias combinacoes de fatores precisam ser testadas e, portanto, exige um experimento.
Devido a grande quantidade de combinagoes possiveis, este é um esforco muitas vezes
invidvel em termos de tempo e custos. O DoE oferece uma cole¢ao de métodos - referidos
como planos experimentais ou tabelas de design - para reduzir a quantidade de experi-
mentos necessarios para encontrar informagoes precisas com o menor nimero de experi-
mentos possivel. O tipo de plano usado dependo do objetivo do experimento. Encontrar
a tabela de projeto ideal, por exemplo, a menor quantidade de experimentos necessarios
para descrever o comportamento dos sistemas corretamente, tem sido objeto de intensa
pesquisa. Usando um conjunto de métodos estatisticos de avaliacao nos dados resultantes
do experimento, o impacto, efeitos e interagoes dos fatores em relacao aos indicadores
de performance escolhidos é avaliado. Os resultados do experimento podem ser usados
para formular um modelo substituto matematico, também chamado de metamodelo em
disciplinas de engenharia (MILLER et al., 2014; THOMAS et al., 2014). Neste trabalho
foi aplicado a metodologia DoE para avaliagdo da arquitetura proposta. Trés tipos de
graficos sao adotados usualmente em estudos com Dok: Grafico de Pareto, Grafico de
Efeitos Principais e Gréfico de Interacao (ESPEJO, 2006).

2.4.1 Grafico de Pareto

O grafico de Pareto permite detectar qual o efeito da interacao de fatores é mais impor-
tante para o processo ou estudo de otimizacao de projeto com o qual se deve lidar. Exibe
os valores absolutos dos efeitos e desenha uma linha de referéncia no grafico. Qualquer
efeito que ultrapasse essa linha de referéncia é potencialmente importante. Um grafico de
Pareto é construido como na figura 6, por exemplo. O grafico mostra que os fatores B

(tool geometry) e C (cutting angle) e a interacao AC sao mais importantes.

2.4.2 Grafico de Efeitos Principais

O “Gréfico de Efeitos Principais” é o grafico dos valores médios de resposta em cada
nivel de um parametro de projeto ou variavel de processo. Pode-se usar esse gréafico para
comparar a forca relativa dos efeitos de varios fatores. O sinal e a magnitude de um efeitos

principal nos diriam o seguinte:

e O sinal de um efeito principal nos diz a dire¢ao do efeito, ou seja, se o valor médio

da resposta aumenta ou diminui.

e A magnitude nos diz a forca do efeito.
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A: Cutting speed
—— 1 | B:Tool geometry
C: Cutting angle
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Figura 6: Gréfico de Pareto com Efeitos Padronizados

Se o efeito do parametro de projeto ou processo é positivo, isso implica que a resposta
média ¢ maior em nivel alto do que em nivel baixo da configuragdo do parametro. Em
contraste, se o efeito for negativo, isso significa que a resposta média em nivel baixo de
configuragao do parametro é maior que em nivel alto. A figura 7 ilustra o efeito principal
da temperatura na resisténcia a tracao de uma amostra de ago. Como pode ser visto na
figura, a resisténcia aumenta quando as configuracoes da temperatura variam para o nivel
baixo (ou seja, 1 para 1). O efeito de um pardmetro de projeto ou processo (ou fator)

pode ser calculado matematicamente usando a simples equagao 2.1:

Ef = Fy — F (2.1)

Quando F'(41y significa a resposta média na configuracio de alto nivel de um fator, e

F(_l) significa a resposta média na configuracao de baixo nivel de um fator.

2.4.3 Gréafico de Interacdo

O processo de "Interagoes”, identifica efeitos importantes e determina sua magnitude,
logo, as interagoes entre os efeitos sdo cruciais. As interagoes ocorrem quando o efeito de
um fator depende do nivel de outro fator. Uma medida de design sempre aborda varios
fatores. Entender como esses fatores interagem em que magnitude permite para escolher a
melhor combinac¢ao de medidas, revelando combinagoes de fatores com efeito cumulativo
ou degradante. A interacao I4 p entre dois fatores A e B pode ser calculada usando a

equacao 2.2.
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Figura 7: Gréfico de Efeitos Principais da Temperatura na Resisténcia a Tracdo

1
Iap = i(EA,B(—f—l) — Eap(-1) (2.2)

O Eap+1) € o efeito do fator A’ no nivel alto do fator ‘B’ e E/4 g(—1) ¢ o efeito do
fator A’ no nivel baixo do fator 'B’.

Para determinar se dois parametros de processo estao interagindo ou nao, pode-se usar
uma ferramenta grafica simples, porém poderosa, chamada de graficos de interacao. Se as
linhas no grafico de interacao forem paralelas, nao havera interacao entre os parametros
do processo. Isso implica que a mudanca na resposta média do fator A’ nao depende dos
niveis do fator 'B’. Por outro lado, se as linhas nao sao paralelas, existe uma interacao
entre os fatores. Quanto maior o grau de afastamento de ser paralelo, mais forte o efeito
de interacdo. Para interacao sinérgica, as linhas no grafico nao se cruzam. Por exemplo,

a Figura 8(a) é um exemplo de interacao sinérgica

A4 v

(@) (b)

Figura 8: Gréfico de Interagdes Sinérgica e Antagonica

Na interacao antagdnica, as linhas no grafico se cruzam. Isso pode ser ilustrado na

Figura 8(b). Neste caso, a mudanga na resposta média para o fator A no nivel "A;’ é alta
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em comparacao ao nivel "Ay". As mudancas nos niveis do fator A’ para a resposta média,

indica uma depéndencia do fator A’ em relacao aos niveis do fator 'B’.



26

3 Trabalhos Relacionados

Este capitulo apresenta alguns trabalhos produzidos acerca de andlise de desempenho
de NIC’s 10GbE ou frameworks de captura de pacote. Na apresentacao dos trabalhos foi
destacado as correlagoes com o trabalho proposto bem como as diferencas encontradas. Na
Tabela 1 sao exibidos os critérios de comparagcao dos trabalhos relacionados com o trabalho
atual. Na Tabela 1 é também destacado em quais quesitos os trabalhos pesquisados, foram

diferentes do presente trabalho.

Tabela 1: Trabalhos Relacionados

Conside-
Analise Considerou ;‘f;
Trabalho de Sensi- Métricas Avaliadas NIC como
o1 mework
bilidade fator?
como
fator?
Gallenmiiller (2014) Nao Throughput ¢ CPU Nao Sim
Larsen e Lee (2014) Nao Throughput e Laténcia Sim Nao
Ammendola et al. (2015) Nao Laténcia e Bandwidth Sim Nao
Barbette, Soldani e Mathy (2015) Nao Throughput Nao Sim
Barker (2015) Nao Perda de Pacote Nao Sim
Through P
Gallenmiiller et al. (2015) Nao rous pAut,.C Ue Nao Sim
Laténcia
Nurika et al. (2016) Nao Throughput Sim Nao
Throughput e Perda d
Kim e Na (2017) Nio roughput € erda <o Nio Sim
Pacotes
Marcuzzo e Santos (2017) Nao Throughput e Laténcia Nao Sim
Throughput, CP .
Trabalho Proposto Sim roughput, CPU e Sim Sim

Perda de Pacote

O primeiro critério de avaliacdo dos trabalhos foi quais trabalhos fizeram um DoE
visando uma anélise de sensibilidade dos fatores em relacao as métricas utilizadas. Este
trabalho foi o Unico trabalho que realizou a andlise de sensibilidade entre os demais
trabalhos. O segundo critério foi as métricas utilizadas na avaliacao de desempenho. O
presente trabalho apresentou mais métricas analisadas em relagao a maioria dos demais
trabalhos. Por fim os demais critérios foram se os demais trabalhos utilizaram NIC’s e
Frameworks como fatores. Este trabalho foi o iinico que utilizou diferentes combinacoes
de NIC e Framework.

No Trabalho de Gallenmiiller (2014) um modelo é desenvolvido, demonstrando a re-
lacdo fundamental entre custos e desempenho destes frameworks de processamento de
pacotes. Esta aplicacdo é gradualmente modificada durante esta tese para demonstrar
cenarios de processamento de pacotes mais complexos. Assim, os fatores que influenciam
a taxa de transferéncia, como a carga da CPU, a conexao da memdria ou o niimero de

pacotes processados simultaneamente, podem ser examinados mais de perto.
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A semelhanga deste do trabalho proposto com o de Gallenmiiller (2014) é que o objetivo
a ser alcancado em ambos é que os insights obtidos podem ser aplicados para realizar
aplicagoes de processamento de pacotes. E escolhido a estrutura que melhor se adapte aos
requisitos da aplica¢do. A diferenga principal é que Gallenmiiller (2014) nao leva em conta
diferentes placas para realizar a analise, se limitando apenas aos frameworks. O presente
trabalho busca realizar uma analise de sensibilidade a fim de identificar com exatidao os
fatores mais impactantes na avaliacao de desempenho.

Em Larsen e Lee (2014) os autores analisam o estado atual dos avangos da arquitetura
de E/S (Entrada e Saida) de alto desempenho e explora os beneficios e as limitagoes.
Com base nas medigoes e anlises, é demonstrado como a E/S é afetada por restrigoes de
laténcia e throughput. Por fim, os autores sugerem opg¢oes para melhorar o desempenho
de E/S, com base nessas medidas.

Levando em consideragao a parte de andlise de Larsen e Lee (2014) percebe-se que
as diferencas entre o seu trabalho e este sdo as métricas analisadas e a auséncia de uma
andlise de sensibilidade. Em Larsen e Lee (2014) os mesmos buscam comparar diferentes
fatores em relacao a placa de rede, sem a utilizacao de frameworks de captura de pacotes.

No trabalho de Ammendola et al. (2015) é apresentado o NaNet-10, uma placa de
interface de rede de baixa laténcia. A NaNet-10 é dedicada a sistemas em tempo real,
oferecendo quatro canais de E/S de 10 GbE. Os autores buscam avaliar o NaNet-10 e o
NaNet-1, o NaNet-1 trata-se de um modelo semelhante ao NaNet-10, sendo o NaNet-10
uma atualizacao do NaNet-1.

O trabalho proposto nesta monografia mostra-se bem diferente do trabalho de Am-
mendola et al. (2015) na questao das métricas avaliadas e também do tipo de avaliagdo.
Ammendola et al. (2015) realiza uma anélise comparativa dessas placas, levando em consi-
deracao as métricas de Laténcia de Bandwidth. Nenhum framework de captura de pacotes
foi analisado, e nao foi realizada uma anélise referente aos impactos nos fatores.

Em Barbette, Soldani e Mathy (2015) foi analisado e comparado quantitativamente
varios frameworks de E/S de pacotes, mostrando sua superioridade ao encaminhamento
baseado em kernel. Através de uma combinacgao de técnicas existentes e melhorias proé-
prias, os autores derivaram principios gerais modernos para o design dos frameworks
processadores de pacotes.

O presente trabalho diferencia-se do trabalho de Barbette, Soldani e Mathy (2015) na
questao da realizagao dos experimentos. Em Barbette, Soldani e Mathy (2015) eles avaliam
a métrica de Throughput coletado, sendo que como fator é utilizado os frameworks de
captura de pacote com diferentes configuracoes. Cada configuracao é um fator diferente
utilizado na medi¢ao. O presente trabalho com a adi¢ao da placa como fator apresenta
mais combinagdes. Por fim este presente trabalho realiza uma anélise de sensibilidade ao
contrario de Barbette, Soldani e Mathy (2015), que se restringe a uma andlise comparativa.

No trabalho de Barker (2015) é realizada uma andalise de desempenho entre diferentes
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frameworks. A anélise realizada pelos autores, busca identificar qual framework apresenta
um melhor desempenho na questao do descarte de pacotes. Por fim, no final, é apontado
em que situacao cada framework se destaca, e qual o melhor cenario que cada um deve
ser utilizado.

O presente trabalho difere-se do trabalho de Barker (2015) no tipo de anélise realizada.
Em Barker (2015) é realizada uma comparacao entre os frameworks com base na métrica
"pacotes descartados". O trabalho proposto busca uma anélise de quais fatores impactam
mais as variaveis respostas, sendo realizado um DoE para tal tarefa. Este trabalho utiliza
o fator NIC e Framework, ao contrario do trabalho Barker (2015) que utiliza apenas os
Framework como fator.

O trabalho de Gallenmiiller et al. (2015) sao analisados varios frameworks para o
pacote de alto desempenho E/S. E introduzido um modelo para estimar e avaliar o de-
sempenho dessas estruturas de processamento de pacotes. Além disso, os autores analisa-
ram o desempenho dos quadros mais proeminentes baseados em medigoes representativas
em cenarios de encaminhamento de pacotes. Por fim, foi analisado o trade-off entre o
Throughput e a laténcia.

A diferenga principal entre este trabalho e o trabalho de Gallenmiiller et al. (2015) é a
andlise de sensibilidade dos fatores. Ambos os trabalhos apresentam métricas semelhantes,
bem como o uso de frameworks como fatores. Em Gallenmiiller et al. (2015) os autores
nao realizam medi¢oes com diferentes placas de rede como fatores.

O trabalho de Nurika et al. (2016) trata-se uma expansao de uma publica¢do, dos
mesmos autores, sobre otimizacao simultanea de varias placas de rede em uma simulagao
de data center, usando algoritmo genético. Os autores realizaram diferentes configuragoes
na placa de rede avaliada. Cada configuragao da placa de rede é destinada a diferentes
caracteristicas de transmissao de dados. Nas medi¢oes realizadas foi registrada a taxa de
transferéncia, comparando-a com a taxa de transferéncia da configuracao padrao da placa
de rede (ndo otimizada).

O trabalho de Nurika et al. (2016) busca uma andlise comparativa do da placa de
rede otimizada com a placa em seu estado nao otimizado. O presente trabalho mostra-se
diferente do trabalho de Nurika et al. (2016), pois utiliza diferentes frameworks de captura
de pacotes como fator. O trabalho proposto realiza uma analise de sensibilidade com um
maior nimero de métricas a serem analisadas.

O trabalho de Kim e Na (2017) fornece um método de implementagao de comunicacao
unidirecional baseado em COTS (Commercial-Off-The-Shelf Software). Em seguida, foi
verificado a vantagem do método de comunicagdo unidirecional baseado em COTS. Os
autores implementaram uma amostra usando a Intel 82580 NIC e PF__RING. Por fim,
foi apresentado uma possibilidade que pode contribuir para a realizacao da comunicacao
on-line por meio de experimentos sobre desempenho e confiabilidade.

A principal diferenca entre o trabalho proposto e o trabalho de Kim e Na (2017)
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é o uso da métrica de CPU e também o uso de diferentes placas de redes na analise
deste trabalho. Em Kim e Na (2017) os autores utilizam uma placa de rede 10GbE com
diferentes analisadores de pacotes, porém a placa nao é usada como fator na pesquisa.
Neste trabalho proposto uma analise de sensibilidade dos fatores é realizada e Kim e Na
(2017) limita-se a uma andalise comparativa.

O trabalho de Marcuzzo e Santos (2017) teve como objetivo apresentar uma visao geral
sobre algumas das técnicas de aceleragdo de pacotes mais utilizadas. Dois frameworks
onde essas técnicas sao implementadas, tiveram o seu desempenho avaliado. As métricas
medidas foram a vazao, laténcia e utilizacao de recursos e comparadas com a pilha de
rede tradicional do Linux. A avaliacao teve como objetivo demonstrar sua eficiéncia em
um cenério com alto consumo de recursos de rede.

A avaliagao de desempenho da utilizada em Marcuzzo e Santos (2017) foi semelhante
em relagao a este trabalho, no que se refere as métricas utilizadas. O trabalho de Marcuzzo
e Santos (2017) realizou uma avaliagdo de desempenho comparativa, utilizando diferen-
tes frameworks como fatores. O presente trabalho se difere, portanto, na utilizacao de
frameworks e placas de rede como fatores na avaliacao. Neste trabalho outra diferenca
notada em relacao ao trabalho de Marcuzzo e Santos (2017) foi o DoE realizado e a andlise

de sensibilidade dos fatores.
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4 Analise de Sensibilidade

Esta secao descreve os experimentos realizados para analisar os fatores que tiveram
mais influéncia na acuracia das métricas analisadas através da realizacao de uma analise

de sensibilidade utilizando as métricas: Throughput, Uso de CPU e Perda de Pacotes.

4.1 Ambiente de Testes

O ambiente de experimentos foi configurado como ilustra a Figura 9. Foram adota-
dos dois computadores e um aparelho Mikrotik CCR1036-8G-25+". Nos experimentos,
o Mikrotik — também conhecido como RouterBoard — foi responsavel pela geracao do
trafego. A medida de envio do trafego é PPS (pacotes por segundo), na qual o dispositivo
gerava uma rajada de pacotes a cada segundo. A quantidade de pacotes por segundo de
cada rajada individual depende do tamanho do pacote utilizado. Pacotes menores sao
gerados mais rapidamente em relacao aos pacotes de tamanho maior, logo mais pacotes
por segundo sao gerados e enviados mais rapidamente pela RouterBoard.

O uso do CCR1036-8G-25+ é justificado pelos varios parametros de rede disponiveis
em sua ferramenta de geragao de trafego, denominada Traffic-generator. Esses parametros
de rede podem ser utilizadas e modificadas para testes, dando uma maior flexibilidade
na hora de montar o trafego a ser gerado. A RouterBoard também possui 2 portas que
suportam trafegos de 10Gb/s e que sdo compativeis com o Plugue sfp+2. O Plugue sfp+ faz
parte cabo 6ptico utilizado, que foi o meio fisico empregado para transmitir as informacgoes.

Em cada um dos computadores foi instalada uma placa de rede diferente. As maquinas
de igual configuragdo possuem Processador Intel i3 com 8GB de Memoria RAM e Disco
Rigido de 500G B, rodando o Sistema Operacional Linux Ubuntu 16.04 LTS. As placas de
rede avaliadas foram especificamente a Intel X520-DA2 e a Chelsio T520-SO-CR. Como
mencionado anteriormente, os frameworks de leitura e captura de pacotes PF_Ring e
Netmap foram adotados, dado a grande quantidade de trabalhos que os utilizam.

Para realizar a avaliagdo de desempenho, 3 métricas foram mensuradas, sao elas: Th-
roughput, Perda de Pacotes e Uso da CPU. Essas métricas sao definidas na RFC 25/4,
que trata da padronizagdo de testes em dispositivos de rede (BRADNER; MCQUAID,
1999), com excecao da métrica de Uso da CPU. A métrica de Uso da CPU esta sendo
utilizada, pois foi uma métrica de uso comum nos trabalhos pesquisados.

Na execucao de um DoE, o primeiro passo é definir os fatores e niveis do experimento.

Para poder realizar a medicao das métricas foram definidos trés fatores: Placa de Rede,

https://mikrotik.com/product/CCR1036-8G-2Splus
https://produto.mercadolivre.com.br/MLB-1086368142-sfpcisco-para-sfpmikrotik-cabo-twinax-1-
metro-_JM

2
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Figura 9: Cenario Fisico dos Testes
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Framework de Captura de Pacotes e Tamanho de Pacote. As métricas de Placa e Fra-
mework possuem dois niveis, que sao as placas e os frameworks utilizados. A métrica
Tamanho de Pacote possui 5 niveis diferentes, a saber: 64 bytes, 128 bytes, 256 bytes, 512
bytes e 768 bytes. As variagdes de tamanho do pacotes também sao definidas na RFC
2544, bem como a utilizagdo do protocolo UDP nos pacotes gerados.

A Tabela 2 apresenta os fatores e niveis escolhidos com o objetivo de identificar o fator
com maior impacto em cada métrica coletada. Esses fatores e niveis foram utilizados para

cada métrica, sendo que cada métrica analisada teve um DoE realizado.

Tabela 2: Fatores e Niveis dos DoE’s

Fator Nivel I | Nivel II | Nivel III | Nivel IV | Nivel V
Placa Chelsio | Intel - - -
Framework Netmap | Pf_Ring | - - -
Tamanho de Pacote (Bytes) | 64 128 256 512 768

O proximo passo é combinar os fatores e niveis para definir as especificagoes do expe-
rimento. A Tabela 3 apresenta as possiveis combinagoes dos fatores e niveis das métricas
analisadas. O desenho do experimento resultou em 20 combinagoes para cada DoE.

Para a realizacao dos experimentos foi utilizado o tempo padrao de 60 segundos, na
qual a cada segundo uma rajada de pacotes era enviada e lida. Para cada combinacao de
niveis de fatores um teste individual de 60 segundos foi executado, coletando 60 medic¢oes
para a respectiva combinagao. Ao fim do teste de 60 segundos, as métricas eram mensu-
radas em cada combinacao. As métricas Throughput e Uso de CPU, tiveram suas médias

calculadas em cada combinacao ao fim do teste, conforme a equagao 4.1.

X 10202 (4.1)
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Tabela 3: Combinagao dos Fatores

Ne° Placa Framework Tamanho
1 Chelsio Netmap 64
2 Chelsio Netmap 128
3 Chelsio Netmap 256
4 Chelsio Netmap 512
5 Chelsio Netmap 768
6 Chelsio PF_ Ring 64
7 Chelsio PF_Ring 128
8 Chelsio PF_Ring 256
9 Chelsio PF_Ring 512
10 Chelsio PF_Ring 768
11 Intel Netmap 64
12 Intel Netmap 128
13 Intel Netmap 256
14 Intel Netmap 512
15 Intel Netmap 768
16 Intel PF_Ring 64
17 Intel PF_Ring 128
18 Intel PF_Ring 256
19 Intel PF_Ring 512
20 Intel PF_Ring 768

Onde X é a média final dos valores em cada combinacao e z; a quantidade de pacotes
lidos em cada rajada. A métrica Pacotes Descartados foi calculada com base no percentual

de perda dos pacotes, que foi calculado conforme as equacgoes 4.2 e 4.3.

60 60
Dz = thi — chi (4.2)
i1 i1
Dax x 100
P=——/¥— 4.3
S (4.3)

A expressao 'Dx’ é a quantidade de pacotes descartados que é obtido através da di-
ferenca total entre tx; que é a quantidade de pacotes enviados em uma tunica rajada e
rz; que é a quantidade de pacotes recebidos da rajada enviada. Por fim é calculado o
percentual de pacotes descartados, representado pela expressao 'P’, entre a quantidade
total de pacotes enviados e a perda de pacotes obtida.

As métricas foram coletadas utilizando aplicativos provenientes dos proprios fra-
meworks. No caso, quando o framework Netmap era utilizado nos experimentos, o pro-
grama, chamado pkt-gen® era utilizado. Através do pkt-gen, o Throughput e a quantidade

de pacotes eram coletados, da rajada de pacote recebido naquele segundo. O framework

3 https://github.com/luigirizzo /netmap /tree /master /apps/pkt-gen
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PF_Ring possui um programa de leitura de pacotes que foi utilizado para medir as mé-
tricas Throughput e Perda de Pacotes, chamado pfcount®.

Na RouterBoard foi coletado a quantidade de pacotes enviados, enquanto o nimero
de pacotes recebidos foi coletado pelos programas pkt-gen e pfcount. Com a quantidade
pacotes enviados e recebidos, foi possivel mensurar a quantidade de pacotes descartados.
Por fim a métrica de Uso de CPU foi mensurado através de dois scripts desenvolvidos
para tal finalidade. Foi desenvolvido um script especifico, para realizar a coleta de acordo
com o programa do framework utilizado. Os scripts sao demonstrados no Apéndice A e
Apéndice B.

4.2 Resultados Obtidos

Esta secao descreve os resultados obtidos de acordo com os dados coletados no ambi-
ente de testes. As métricas: Throughput, Uso de CPU e Perda de Pacotes serao analisadas
com base nos graficos gerados. Nesta sessao serdo interpretados os resultados e explicar os

eventos ocorridos, extraindo as informagoes pertinentes e descobertas durante os testes.

4.2.1 Throughput

A Figura 10 apresenta o grafico de Pareto para os fatores relacionados ao Throughput.
Neste estudo foi observado que os fatores com impactos mais elevados sobre a medi¢ao do
Throughput foram: Tamanho de Pacote e Framework. Quando o impacto de um fator é
dito alto, quer dizer que alterando o nivel daquele fator sao obtidos valores bem distintos.

O Tamanho do Pacote possui maior impacto dentre todos os fatores, portanto o Ta-
manho dos Pacotes de um trafego de dados é determinante na confiabilidade da medigao.
Dado que se sabe os fatores com maiores impactos, o préximo passo é saber quais niveis
tiveram melhores resultados.

A Figura 11 mostra o grafico de Efeitos Principais para o fator Throughput. O grafico
representa a resposta média para cada nivel de fator ligado por uma linha. No grafico de
efeitos principais se a linha esta na horizontal, paralelo ao eixo x, indica a auséncia de
efeito. Quanto maior a inclinagdo da linha, maior é a magnitude do efeito principal.

Todos os fatores apresentaram efeitos em seus niveis, sendo o fator Placa o que obteve
um menor grau de efeito entre seus respectivos niveis. A Placa de Rede da fabricante
Chelsio apresentou uma taxa média de Throughput maior. Para atender a um trafego com
as mesmas especificagoes, a placa da Chelsio consegue atingir uma Taxa de Transferéncia
maior que a placa da Intel.

O Framework Netmap apresenta um Throughput médio maior que o Framework

PF_Ring, isso significa que o Netmap consegue obter uma maior taxa de transferén-

4 https://github.com/avis/PF_RING /blob/master /userland /examples/pfcount.c



Capitulo 4. Andlise de Sensibilidade 34

Figura 10: Influéncia dos Fatores na Acurécia (Throughput).
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Figura 11: Taxa Média de cada Nivel dos Fatores
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cia média de pacotes em relagdo ao PF_Ring. Com uma Taxa de Transferéncia maior,
significa que mais pacotes podem ser lidos, o que significa menos pacotes descartados e
por consequéncia um servi¢o de rede melhor.

Analisando os niveis de Tamanho de Pacote nota-se que quanto maior o tamanho deles,
maior o Throughput utilizado. Quanto maior o pacote, mais dados sao transportados e
portanto maior a vazao ou Throughput necessario para transferi-los.

A fim de saber se a relagdo entre um fator com a variavel resposta medida depende de

outro fator categorico, utiliza-se o grafico de Interacoes. A Figura 12 mostra os grafico de
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interagoes, para cada combinacao de fatores e suas respectivas interagoes com a métrica

Throughput.

Figura 12: Interagio dos Niveis dos Fatores
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Ao observar os graficos nota-se que a Placa da Chelsio com o Framework Netmap
obtém a maior taxa de Throughput médio. Utilizando também a Placa Intel com o Fra-
mework Netmap é obtido um desempenho semelhante, porém inferior.

A placa Chelsio utilizando todos os niveis dos pacotes obteve um Throughput médio
maior que a Placa Intel. Nota-se que os niveis de pacote 512 bytes e 768 bytes apresentam
um grau de interagdo maior, logo as placas sao sensiveis a variagao desses niveis.

Ao analisar a relacao entre o Throughput médio e o fator Framework observa-se que
ha interacao de todos os niveis do fator Tamanho de Pacote. Com a interagao ocorrendo
o Throughput médio dos frameworks ¢ dependente das varia¢ées dos niveis do fator Ta-
manho de Pacote. O Framework Netmap demonstrou uma taxa de Throughput médio
superior ao Framework PF_Ring com diferentes combinagoes de Tamanho de Pacotes.

Portanto, um dispositivo equipado com a placa da Chelsio juntamente com o Fra-
mework Netmap tem mais capacidade de leitura de dados e por conseguinte menos paco-
tes sao descartados. Essa combinagao se mostra a mais adequada para redes que exigem

altas taxas de vazao de dados para manter a qualidade de seus servicos.

422 CPU

A Figura 13 apresenta o grafico de Pareto para os fatores relacionados ao Uso de
CPU. O Tamanho do Pacote possui maior impacto dentre todos os fatores, logo o mesmo
¢ determinante no impacto de consumo de dados da CPU. Os fatores Placa de Rede e

Framework nao apresentaram significancia, no que diz respeito ao impacto ocasionado
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na acuracia da métrica de Uso da CPU. Assim, como na métrica Throughput, o fator
Tamanho de Pacote, continua sendo o fator mais impactante também na medicao do
percentual de Uso da CPU. Da mesma forma que da andlise anterior o proximo passo é

saber quais os resultados dos niveis de cada fator.

Figura 13: Influéncia dos Fatores na Acurdcia (Uso de CPU).
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A Figura 14 mostra o grafico de Efeitos Principais para o fator Uso de CPU. Como
todos os fatores nao apresentam linhas de ligacao entre os niveis na horizontal, conclui-se
que todos os niveis dos fatores afetam a resposta, ou seja, possuem efeito. Os fatores
Framework e Tamanho de Pacote, apresentam uma escala de magnitude maior do efeito
principal.

Analisando o grafico nota-se que as Placas de Rede nao apresentaram uma diferenga
grande de consumo. A Placa de Rede da Chelsio foi ligeiramente melhor, porém nao
ha diferenca significativa na variavel resposta, em relagao a Placa de Rede da Intel. O
framework Netmap apresentou um consumo médio de CPU mais alto em relagao ao fra-
mework PF_Ring. Os pacotes de tamanho menor apresentaram um consumo de CPU
elevado, os pacotes de 64 bytes apresentaram uma média maior. Os pacotes de tamanho
maior apresentaram baixa exigéncia de poder computacional. Cada pacote ao ser recebido
pela Placa de Rede e lido pelo Framework tem o seu cabegalho processado. Quanto mais
pacotes chegam a interface de Rede mais CPU ¢ exigida para processar o cabegalho de
cada pacote. Pacotes menores por chegarem em quantidades maiores exigem mais poder
computacional, consequentemente mais processamento deve ser alocado pela CPU.

A Figura 15 mostra os graficos de Interacao dos niveis de cada fator, permitindo uma
analise mais detalhada em relagao ao grafico de efeitos principais. O gréafico de Interacao

analisa as combinagoes especificas dos niveis, a fim de chegar a conclusao qual afeta menos
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Figura 14: Percentual Médio de cada Nivel dos Fatores
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a variavel resposta.

Figura 15: Interacao dos Niveis dos Fatores
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Fator * Framework

Framework
60 — @ Netmap
—#— PFRing
50
40 .
=2 =
z i
g 30 -~ —
2
35 20
) Framework * Tamanho Tamanho
T 60 —— 64,0
% —a— 1280
@ 50 -4 2560
= \\ —A - 5120
- 7680
40 ~ -
~
h S~
30
¢ — a4 A
20 I T
Chelsio Intel Netmap PF _Ring
Fator Framework

Como analisado no grafico de efeitos principais, a placa Chelsio apresentou um con-
sumo menor de CPU, juntamente com o framework PF Ring. A Combinagao da Placa
da Chelsio com o Framework Netmap, foi a que mais exigiu recursos da CPU. A placa
da Chelsio apresentou um consumo de CPU menor em todos os niveis de Tamanho de
Pacote, com a excessao do tamanho 768 bytes. A placa Intel, por outro lado exigiu muito

processamento com o Tamanho de pacote 64 bytes. Portanto nota-se que a placa da Chel-



Capitulo 4. Andlise de Sensibilidade 38

sio apresenta um consumo de CPU mais eficiente com pacotes menores e intermediarios,
ja para pacotes grandes a escolha pela placa da Intel é a mais acertada.

Em relacao aos frameworks, o PF_Ring é o que apresenta os melhores resultados
para niveis de tamanho inferior: 64 bytes, 128 bytes e 256 bytes. O Framework Netmap,
porém, apreentou um percentual médio de uso de CPU menor com o pacote maior: 768
bytes. Portanto o Framework PF Ring consome menos CPU com pacotes menores, ja
para pacotes maiores a tendéncia é o Netmap ser melhor.

Por fim conclui-se para a variavel resposta Uso De CPU, as melhores combinagoes sao
Placa Chelsio e Framework PF_Ring. Para pacotes grandes a Combinagao da Placa Intel

e Netmap, apresentou bons resultados e ¢ indicada nesta situacgao.

4.2.3 Pacotes Descartados

Nesta secao é demonstrada os principais resultados obtidos da métrica Pacotes Des-
cartados. Na métrica Pacotes Descartadas, o percentual médio de pacotes descartados foi
mensurado a partir dos pacotes descartados durante o experimento. A Figura 16 apresenta

o grafico de Pareto para os fatores relacionados a variavel resposta Pacotes Descartados.

Figura 16: Influéncia dos Fatores na Acurécia (Perda de Pacote).
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Diferentemente do observado nas outras métricas, os fatores ndo apresentaram im-
pactos significativos sobre a variavel Pacotes Descartados. As combinagoes desses fatores
acabaram sendo mais impactantes. O fator Placa de Rede foi o que menos significativo,
indicando que esse fator nao acarreta em mudangas no experimento.

A Figura 17 mostra o grafico de efeitos principais da métrica Pacotes Descartados. Ob-

servando o Grafico nota-se que a variavel resposta é afetada pelos niveis dos fatores: Placa
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de Rede e Framework. A placa de Rede da Chelsio e o framework PF_Ring apresentaram
um percentual menor de pacotes descartados. Em relagao ao Tamanho do Pacote os ni-
veis nao afetam de forma significativa a variavel resposta, exceto o tamanho 512 bytes. A
suspeita de que o tamanho de pacote 512 bytes tenha atingido o pico ilustrado na Figura
17 é algum conflito de configuragoes entre o Netmap e a Placa Intel. Esse conflito teria
causado alguma interferéncia na alocacao dos anéis de memoria do Netmap, ocasionando

essa perda de pacotes.

Figura 17: Percentual Médio de cada Nivel dos Fatores
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O Figura 18 mostra os graficos de interagao da métrica Pacotes Descartados. Obser-
vando os graficos, chega-se a mesma conclusao do grafico de efeitos principais, na qual
os niveis do fator (Tamanho de Pacote) ndo apresentam interagoes, logo nao afetam a
variavel resposta. O nivel 512 bytes, porém apresentou uma elevada perda de pacotes
diante da combinacao da placa Intel e o framework Netmap. O primeiro grafico indica
que a relacao entre a Placa de Rede e o Throughput apresenta pouca dependéncia do
framework PF_Ring j& que o mesmo nao apresentou interagao.

A perda de pacotes foi baixa diante de todas as combinagoes de niveis. O uso de fra-
meworks é vantajoso para as grandes redes na questao da baixa perda de pacotes. Como
demonstrado, no grafico de Pareto o fator Placa de Rede nao apresenta dependéncia signi-
ficativa em relagao aos niveis do fator Tamanho de Pacote na métrica avaliada. Portanto a
escolha de uma placa utilizando como critério a métrica Pacotes Descartados, fica a cargo
dos administradores de rede. A combinagao da Placa Chelsio e do Framework PF Ring

se mostrou a mais eficiente em relagdo ao tamanho de pacote 512 bytes.



Capitulo 4. Andlise de Sensibilidade 40

Figura 18: Interagdo dos Niveis dos Fatores
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4.2.4 Resumo dos Resultados

Nesta secao é apresentada as principais conclusoes dos resultados obtidos. Na Tabela
4 estao as combinagoes que obtiveram o melhor desempenho para cada métrica analisada.
Na Tabela sao exibidas as métricas utilizadas neste trabalho: Throughput, Uso de CPU
e Pacotes Descartados. Ao lado de cada métrica ha os fatores utilizados na andlise de
sensibilidade. A combinacao trata-se de quais os niveis dos fatores foram melhores para

cada métrica.

Tabela 4: Melhores Combinagoes Obtidas

Métrica Combinacio Otima
Placa | Framework | Tamanho de Pacote (Bytes)
Throughput Chelsio | Netmap 64,128,256,512,768
Chelsio | PF_Ring 64,128,256
Uso de CPU Tntel | Netmap 768
Pacotes Descartados | Chelsio | PF__Ring 64,128,256,512,768

Com o conhecimento das melhores combinagoes, diferentes cenarios foram hipoteti-
camente definidos, a fim de saber qual combinacao obtém melhor desempenho em um
cenario especifico. Os cendrios sao uma forma de orientar os administradores de rede e

demais profissionais a escolher a melhor combinacao em situacoes especificas de trafego.

e Cenario 1: Neste cénario, ha uma rede que esta enfrentando problemas de gargalo.
A rede nao consegue "absorver" o trafego de pacotes. Para essa rede é necessario
obter uma boa taxa de Throughput. Obervando a Tabela 4 nota-se que a combinagao

Chelsio e Netmap é a melhor, inclusive para diversos tamanhos de pacotes.
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e Cenario 2: Neste cendrio, um gerente de rede deseja adquirir uma solugao que
exiga menos recursos para tratar o trafego de dados. Observando a Tabela 4, ha
duas possibilidades a serem utilizadas a fim de economizar recursos. Caso o trafego
possua muitos pacotes grandes sendo transmitidas em curto espago de tempo, o
ideal é adotar a Placa Intel e o framework Netmap. Caso o trafego possua pacotes

menores, a Placa Chelsio e o framework PF_Ring sao as melhores escolhas.

e Cenario 3: A rede hipoteticamente esta enfrentando perdas elevadas de pacotes.
A perda de pacotes ocasiona degradacao dos servicos de internet. Deseja-se adotar
uma combinagao que consiga ler os pacotes com uma perda minima. Nesse caso a

Placa Chelsio e o framework PF_Ring sao boas escolhas a serem utilizadas.
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5 Conclusao

Este trabalho desenvolveu anélises de artefatos de rede (Placas de Rede e Framework
de captura e processamento de pacotes). A andlise visa auxiliar os administradores de
redes, gerentes de infraestruturas, dentre outros profissionais da area a escolher tais ar-
tefatos. Busca-se compreender as situagdes que os mesmos se destacam, indicando qual
combinagao atende melhor os contextos especificos de trafego, que esses profissionais pre-
cisam. Em especifico as placas de redes Chelsio T520-SO-CR e Intel X520-DA2 foram
submetidas a experimentos juntamente com os frameworks Netmap e PF_Ring. Foi anali-
sado o comportamento dos mesmos em sitagoes comuns de trafego de redes, como trafegos
com pacotes de tamanho diferentes. A aplicabilidade do estudo em um ambiente real foi
verificada através de andlises de sensibilidade. Por meio dessas anélises foi possivel montar
um trafego que pudesse ser utilizado em um ambiente real. Com os resultados coletados
e gerados, notou-se que cada métrica analisada apresentou diferentes situagdes de uso
dos artefatos de rede. Cada situagao de uso, levou em conta os impactos dos fatores nas
métricas, bem como as interacoes desses fatores na variavel resposta. Para cada variavel
resposta uma diferente combinacao de Placa de Rede e Framework se mostrou mais viavel
ou nao. Portanto, diferentes combinagoes foram indicadas, conforme os resultados, per-
mitindo assim uma ferramenta de auxilio na tomada de decisao para os profissionais de
rede.

Este trabalho teve algumas limitacoes, uma delas esta na quantidade de placas de rede.
A utilizacdo de um nimero maior de Placas de Rede traria mais consisténcia na validagao
deste trabalho. No entanto, isso nao foi possivel devido ao elevado custo financeiro de
tais aquisi¢oes. Outra limitagao foi o uso das configuragdes padroes de cada Framework.
Configuracgoes mais avangadas como Zero Copy no Netmap e PF_Ring, poderiam ter sido
realizadas, porém nao foi possivel devido a limita¢oes de hardware das maquinas. Este
trabalho poderia ter adotado o uso de graficos de boxplot para facilitar a visualizacao dos
dados de forma mais clara. Muitos graficos de boxplot foram gerados devido a quantidade
de combinagoes de niveis dos fatores, sendo optado a nao inclusao desses graficos por
questoes visuais.

Para trabalhos futuros, sera realizada uma analise de sensibilidade com mais variaveis
respostas, como uso de memoria e velocidade de transmissao média. Nos experimentos
seria feita a inclusao de fatores como Threads e diferentes servicos de rede, utilizando um
mesmo protocolo. Outro ponto a ser abordado é a questao energética das placas de redes,
visualizando qual a mais eficiente, levando em conta os fatores utilizados e que poderao
ser inclusos. A questao energética é hoje de grande importancia em estudos e trabalhos
cientificos. Mensurar os gastos energéticos, também é importante para empresas levando

em conta a necessidade de reducgao de custos.
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APENDICE A — Script de Medicio da CPU

no Framework Netmap

Listing A.1: Script de Coleta do Uso da CPU no Netmap

#!/bin/bash
while $(pgrep pkt-gen > 0);
do
# Get the total CPU statistics.
CPU=(‘cat /proc/stat | grep ’“cpu ’°)
# Discard the "cpu" prefix.
unset CPU[O0]
# Get the idle CPU time.
IDLE=${CPU[4]}

# Calculate the total CPU time.

TOTAL=0

for VALUE in "${CPU[e]}"; do
let "TOTAL=$TOTAL+$VALUE"

done

# Calculate the CPU usage since we last checked.
let "DIFF_IDLE=$IDLE-$PREV_IDLE"

let "DIFF_TOTAL=$TOTAL-$PREV_TOTAL"

let "DIFF_USAGE=(1000*x($DIFF_TOTAL-$DIFF_IDLE)
/$DIFF_TOTAL+5)/10"

echo -en "\rCPU: $DIFF_USAGEY% \b\b"

echo $DIFF_USAGE >> cpu_usage_$1_$2.txt

# Remember the total and idle CPU times for the
# next check.

PREV_TOTAL="$TOTAL"

PREV_IDLE="$IDLE"

# Wait before checking again.

sleep 1

done
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APENDICE B - Script de Medicio da CPU

no Framework PF_Ring

Listing B.1: Script de Coleta do Uso da CPU no PF_ Ring

#!/bin/bash
while $(pgrep pfcount > 0);

do

done

# Get the total CPU statistics.

CPU=(‘cat /proc/stat | grep ’“cpu ’°)
# Discard the "cpu" prefix.

unset CPU[O0]

# Get the idle CPU time.

IDLE=${CPU[4]}

# Calculate the total CPU time.

TOTAL=0

for VALUE in "${CPU[e]}"; do
let "TOTAL=$TOTAL+$VALUE"

done

# Calculate the CPU usage since we last checked.
let "DIFF_IDLE=$IDLE-$PREV_IDLE"
let "DIFF_TOTAL=$TOTAL-$PREV_TOTAL"
let "DIFF_USAGE=(1000*x($DIFF_TOTAL-$DIFF_IDLE)
/$DIFF_TOTAL+5)/10"
echo -en "\rCPU: $DIFF_USAGEY% \b\b"
echo $DIFF_USAGE >> cpu_usage_$1_$2.txt
# Remember the total and idle CPU times for the
#next check.
PREV_TOTAL="$TOTAL"
PREV_IDLE="$IDLE"
# Wait before checking again.

sleep 1
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