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Resumo

A Internet tem proporcionado uma grande mudancga de hébitos, tanto das pessoas, como dos
orgaos publicos e empresas. E uma dessas mudancgas € a substitui¢do dos documentos em pa-
pel pelos em meios eletronicos. Essa pratica proporciona beneficios em termos de agilidade,
facilidade de acesso, desburocratizagdo dos processos, preservacdo do meio ambiente, baixo
custo, entre outros. Mas, além disso, faz-se necessdrio garantir a autenticidade e integridade
desses documentos. Para isso se utilizam tecnologias de criptografia para tornd-los seguros e
confidveis. O objetivo desse trabalho € apresentar o desenvolvimento de uma aplicacio Web
para o curso de Sistemas de Informagdo da Universidade Federal do Piaui, Campus Senador
Helvidio Nunes de Barros, em Picos, no Estado do Piaui, que disponibilize e autentique os pla-
nos de curso das disciplinas que compdem o fluxograma do mesmo. A aplicagdo segue alguns
critérios de usabilidade estabelecidos por Nielsen, e apresenta uma interface responsiva que se
adapta aos diferentes tamanhos de tela dos dispositivos encontrados no mercado. O desenvolvi-
mento do trabalho deve ser obtido através da utilizacao de tecnologias como: Framework Ruby
on Rails, a linguagem de programacao Ruby, Framework de front-end Bootstrap e técnicas de
criptografia. Por fim, foram feitos testes com a aplicagao, relacionados a autentica¢io dos pla-
nos de curso e a adaptabilidade em diferentes dispositivos, os mesmos sdo mostrados através de

estudos de caso ficticios a fim de mostrar todas as possibilidades de resultados.

Palavras-chave: Autenticacdo de Documentos Digitais, Ruby On Rails, Usabilidade, Disposi-

tivos Méveis, Responsividade.



Abstract

The internet has brought to us a great change of habits, not only for the people, but also for
the public agencies and companies. And one of these changes is the replacement of paper do-
cuments for eletronic ones. This practice provides benefits in terms of agility, ease of access,
less bureaucratic processes, environment preservation, low cost and more. But beyond that it’s
necessary to guarantee the authenticity and integrity of these documents. Encryption technolo-
gies are used to make them safe and trustworthy. The goal of this project is to develop a Web
application for the course of Information Systems in the Federal University of Piaui (UFPI),
Campus Senador Helvidio Nunes de Barros, in Picos, Piaui - Brazil that makes the course plans
of the subjects that constitute the flowchart available and also authenticate them, and beyond
that, this application will follow some usability criteria stablished by Nielsen and will present
a responsive interface that adapts to the different screen sizes of the devices available in the
market. The development of this project will be acquired through the utilization of technologies
such as: Framework Ruby on Rails, Ruby’s programming language, front-end Bootstrap Fra-
mework and encryption techniques. At last, tests related to the authencity of the course plans
and to the adaptability indifferent devices were done on the application, the same are shown

through a fictional study case in order to show all the results possibilities.

Keywords: Digital Documents Authentication, Ruby on Rails, Usability, Mobile Devices, Res-

ponsiveness
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1 Introducao

A utilizacdo de meios eletronicos estd inserido no cotidiano das pessoas. Com o advento
da Internet o envio de documentos entre cidaddos, governos e empresas intensificaram-se. Essas
praticas agilizam os processos e facilitam o acesso a informacdes, pois independente da locali-
zacdo, todos poderdo acessar. Além disso, os documentos eletronicos sao faceis de gerenciar,
ocupam pouco espaco fisico, e podem ser transmitido de forma rapida pela Internet.

Com a intensificagdao do envio de documentos por meio eletronico, surgiu a necessidade
de agregar confianca e seguranca aos documentos digitais, e isso s6 foi possivel através do uso
da criptografia que possibilita a autenticacdo, a integridade e a tempestividade dos mesmos,
tornando-os seguros. Com isso € possivel criar um ambiente seguro que facilita a adesdo das
empresas a esse novo tipo de documentacdo. Esses trés fatores acima citados: autenticagdo,
integridade e tempestividade sdo de suma importincia nesse contexto. E através deles que se
pode saber quem € o autor do documento, se o documento foi alterado, e se ele foi apresentado
dentro de um prazo legal, respectivamente.

As empresas t€ém migrado para o modelo de formato eletronico e ja estdo dispostas a
desativar o uso de papeis. Essa tendéncia € muito forte, e os documentos eletronicos vieram
para ficar (JIMENE, 2013). Essa reestruturacdo que estd acontecendo, além de ser uma solucdo
racional, preserva o meio ambiente, e substitui processos burocraticos e passiveis de fraudes.
Segundo Giovanni de Melo (VIOTTI, 2011) alguns 6rgaos publicos tais como: DETRAN (De-
partamento de Tansito), STJ (Superior Tribunal de Justi¢a), Ministério da Justica, entre outras,
Jé& obtiveram sucesso na implantacdo de sistemas eletronicos que substituem os documentos de
papel pelos digitais.

Em relag@o a unidades escolares, sejam de ensino fundamental e médio, instituicdes su-
periores e cursos técnicos de qualquer nivel, o plano de curso é de suma importancia, ja que, € a
primeira impressao que se tem de uma disciplina. Além disso, € através do mesmo que os alu-
nos tomam conhecimento dos objetivos da disciplina, o contetido programaético, a metodologia
de ensino, o sistema de avaliacdo empregado pelo professor e a relacdo da bibliografia utili-
zada. Portanto, este trabalho justifica-se devido a auséncia desse recurso no SIGAA (Sistema
de Gestao de Atividades Académicas), e a burocratizacdo encontrada no momento de assinar
tais documentos, tornando o processo demorado. Com isso, a automatizagao deste servigo pro-
porcionard beneficios em termos de agilidade, facilidade de acesso, confiabilidade e seguranca

desses planos de curso para os alunos. Além do que, os funciondrios da coordenagdo do curso
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ganhardo tempo desenvolvendo outras atividades.

Interface é um fator importantissimo na busca da qualidade dos softwares. Através da
interface um software ou site pode ser rejeitado ou ndo, pois, o usudrio qualifica-o de acordo
com sua parte visivel e com a qual ele interage. Por isso, torna-se importante utilizar técnicas
de usabilidade, que pode ser definida como um estudo ou técnica que proporcionam a facili-
dade de uso de um dado objeto. Ela busca assegurar que qualquer pessoa use um objeto e que
este funcione da forma esperada pela pessoa. Em resumo, usabilidade tem como objetivo a:
facilidade de uso, facilidade de aprendizado, facilidade de memorizacao de tarefas, produtivi-
dade na execucdo de tarefas, prevencao, visando a redugdo de erros e satisfacdo do individuo
(GOVERNOELETRONICO, 2010).

Antes do uso do Design Responsivo, era comum para os desenvolvedores criarem dois
sites separados, um para mobile e um para desktop. Devido a isso tornava-se o processo de
desenvolvimento demorado. Hoje, faz-se apenas um site que vai se adaptar muito bem a qual-
quer tela em que ele for carregado. Além disso, ainda tem o problema dos diferentes tamanhos
de tela dos dispositivos. Seria enlouquecedor desenhar multiplas versdes de um mesmo site
que suprissem cada uma dessas variacdes de tamanho de tela e cada uma das resolucdes de
tela disponiveis no mercado. O Responsive Web Design é uma das solugdes técnicas para esses
problemas, através dele, cria-se um site de forma que os elementos que o compdem se adaptem
automaticamente a largura de tela do dispositivo no qual ele estd sendo visualizado, além de
que, € necessario apenas um sife , pois o que ird se adaptar € o design (TEIXEIRA, 2011).

Com isso, este trabalho visa o desenvolvimento de uma aplicacio Web para o curso de
Sistemas de Informacao voltada para disponibilizacdao de documentos digitais, como os planos
de curso, focando na autenticagdo dos mesmos. Essa aplicacdo segue alguns critérios de usa-
bilidade estabelecidos por Nielsen (OLIVEIRA, 2013), com uma interface responsiva que se
adapta aos diferentes tamanhos de tela dos dispositivos encontrados no mercado.

O trabalho esté organizado da seguinte maneira:

e Capitulo 2 — Autenticacdo de documentos digitais: neste capitulo sdo apresentados o
conceito e a importancia da autenticacao de documentos digitais, além de abordar sobre a

regulamentacao do uso desses documentos e as técnicas mais utilizadas para autenticacgao.

e Capitulo 3 - Desenvolvimento e resultados: esse capitulo descreve o modelo proposto
neste trabalho, além de detalhar as tecnologias utilizadas, a implementagdo do Servico
de Autentica¢do de Documentos Digitais e do site Adaptavel com Design Responsivo, e

mostrar os resultados obtidos.

e Capitulo 4 — Conclusdo: neste capitulo sdo apresentadas as conclusdes finais alcancadas

e possiveis trabalhos futuros.
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2 Autenticacao de Documentos Digitais

A produgdo de documentos eletronicos cresce em ritmo acelerado, hoje os documentos
impresso ja ndo mantém o monopdlio na producdo documentdria. Um exemplo para isso sdo
0s jornais, as revistas, pois todos esses publicam seus conteidos na Internet. Para as empresas,
ter os documentos em formato eletronico € um beneficio, devido a diminui¢ao dos custos, tanto
com papel, quanto com a armazenagem com maior seguranca e privacidade das informacdes
constantes nesses documentos. Portanto, a importancia dos documentos eletronicos se da na
facilidade do acesso, na diminui¢do de custos e na diminui¢do do tempo necessdrio para se
encontrar a informacao.

Este capitulo aborda o conceito e a importancia da Autenticagdo de Documentos Di-
gitais, retrata sobre a regulamentacdo do uso desses documentos e mostra as técnicas mais

utilizadas para autenticagao.

2.1 Documentos Digitais

Diante da evolugdo da sociedade e da revolucao da informagdo por meio da Internet o
conceito de documento vem sofrendo mudangas. Por isso, pode-se entender como documento
qualquer meio capaz de representar um significado compreensivel, independente do meio, po-
dendo ser fisico ou digital (GANDINI et al., 2002).

O documento digital pode ser definido como eletronico ou informatico. Porém, am-
bos abrangem um mesmo sentido, visto que sdo produzidos através do uso do computador.
Conceitua-lo ndo € uma tarefa facil, uma vez que envolve dados ligados diretamente & informa-
tica e a tecnologia, que evoluem a todo dia. Assim, pode ser conceituado como aquele que se
encontra memorizado em forma digital, sendo percebido pelo homem somente com o auxilio
de um programa de computador. Desta forma ndo € nada mais do que uma sequéncia de bits
que, traduzida, nos representard um fato (GANDINI et al., 2002).

Webb (WEBB, 2000) também conceitua o documento eletronico ou documento digital
como sendo todo registro gerado ou recebido por uma entidade publica ou privada, no de-
sempenho de suas atividades, armazenado e disponibilizado ou ndo, através de sistemas de
computacgao.

Além disso, costuma-se atribuir aos documentos eletronicos as seguintes caracteristi-
cas: volatilidade, alterabilidade e fécil falsificagdo. Os documentos digitais, mesmo com todas

estas implicacdes, podem ter validade juridica, desde que preencham determinados requisitos,
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que sdo os mesmos exigidos para os documentos tradicionais; contudo, os digitais continuardo
diferenciando-se dos tradicionais pela forma pratica de seu suprimento e verificacdo. Os requi-
sitos acima mencionados sdo a integridade, a autenticidade e a tempestividade (GANDINI et
al., 2002) .

Entende-se que a autenticidade de um documento eletronico € a garantia da identifi-
cacdo e a associacdo do autor ao conteddo. J4 a integridade € a possibilidade de verificar a
qualquer momento se o conteido assinado esta integro, ou seja, que nao sofreu adulteracoes.
Por fim, a tempestividade, que € a possibilidade de verificar se determinado documento foi ou
ndo produzido em determinada ocasido. Em relacido aos documentos tradicionais, as formas de
autenticacao baseiam-se em caracteristicas materializadas no suporte (ndo no préprio conteudo,
como € o caso dos documentos eletronicos), tais como a aposi¢ao de assinaturas € marcas, 0 uso
de produtos de seguranca (papéis e tintas especiais, por exemplo), a feitura de pericias grafold-
gicas e técnicas, etc. No caso dos documentos eletronicos, a autenticacao serd efetuada somente
com base no contetido (desprezando-se o suporte). Apesar dessa diferenca de meios, a autenti-
cacdo, em ambos os casos, busca atingir os mesmos resultados, ou seja, aferir o cumprimento
de requisitos essenciais para a obten¢do da eficdcia probatéria (TADAMO, 2002).

Além do mais, os recursos eletronicos suprem as reais limitagdes verificadas com o uso
da documentacdo tradicional, que geralmente € feita através do papel, tornando o documento
mais seguro, confidvel e sua transmissao se torna rapida e eficiente. Além disso, o trabalho com
esse tipo de documento também se torna mais fcil, se comparado com o que se utiliza de papel,
visto que € simples a reestruturacdo de seu conteido.

Alguns podem ndo compreender o uso do documento eletronico, pois estdo acostuma-
dos com o classico, onde € utilizado o papel. Porém, a diferenca bdsica entre o documento
tradicional e o documento eletronico é simplesmente sua forma de materializacdo. Nao deve-
mos permanecer estdticos frente as inovagdes da tecnologia, pois o mercado avanga em direcdo
ao futuro, visando a comodidade e facilidade das pessoas(GANDINI et al., 2002).

Portanto, para a garantia da seguranca dos documentos digitais podem ser utilizadas
algumas técnicas tais como: criptografia, algoritmos de resumo, assinatura digital, certificacdo
digital etc. O uso dessas técnicas torna o uso dos documentos digitais mais dgeis € menos

burocréticos e com total garantia de autenticidade.
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2.2 Técnicas que visam garantir a seguranca do Documento
Digital
2.2.1 Criptografia

A palavra criptografia deriva dos termos gregos Kryptds, que quer dizer oculto, e graph,
escrever. A criptografia € uma informacao distorcida, que busca ocultar ou dificultar a lei-
tura de uma mensagem pelos interceptadores, fazendo com que somente o destinatdrio correto
consiga decifrar a mensagem. Em diciondrios de lingua portuguesa, pode ser encontrada a se-
guinte defini¢do para a palavra criptografia: escrita secreta por meio de abreviaturas ou de sinais
convencionados de modo a preservar a confidencialidade da informacao (PINHEIRO; NETO,
2012).

Segundo Silva e Luiz (SILVA et al., 2011)

Dentre as diversas tentativas de definir criptografia de maneira precisa, pode-se dizer
de um modo simples, que criptografia é a "ciéncia"de fazer com que o custo de ad-
quirir uma informac¢@o de maneira imprépria seja maior do que o custo obtido com a
informagao.

Angela Bittencourt Brasil (BRASIL, 2000) deixa claro que a técnica de assinatura feita
através da criptografia e da criptoandlise “consiste numa mistura de dados ininteligiveis onde
€ necessdrio o uso de duas chaves, a publica e a privada, para que ele possa se tornar legivel”.
Compara a criptografia como sendo semelhante ao segredo de um cofre forte. Esclarece, ainda,
que essa assinatura € formada por uma série de letras, nimeros e simbolos e ¢ feita em duas
etapas, sendo que na primeira o autor, através de um software que contém um algoritmo pro-
prio, realiza uma operagdo e faz um tipo de resumo dos dados do documento que quer enviar,
também chamado de funcdo hash. Em um segundo momento, ele utiliza a chave privada, a qual
ird encriptar esse resumo e o resultado desse processo, que € a assinatura digital. Em conclusao,
aponta a mesma autora que a assinatura eletronica, diferentemente da assinatura real, se modi-
fica a cada arquivo transformado em documento, fazendo com que seu autor nio a repita como
faz com as assinaturas apostas nos documentos reais .

Existem essencialmente duas grandes técnicas de criptografia, denominadas simétrica e
assimétrica, que sdo baseadas na troca de pares de chaves. Este tipo de criptografia possibilita

recursos necessarios que garante a autenticacao de documentos e de pessoas.

Criptografia simétrica

A criptografia de chaves secreta esta baseada na cumplicidade de quem envia e de quem
recebe a informacdo, e somente com o cédigo correto trocado entre eles as mensagens podem

ser decodificadas. Segundo Silva e Luiz (SILVA et al., 2011):
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Criptografia de chave secreta (também chamada de criptografia simétrica) usa uma
chave secreta para criptografar uma mensagem de texto cifrado e a mesma chave para
decifrar o texto cifrado em texto pleno.

Geralmente sdo utilizados para criptografar dados e fluxos de dados, pois sdo rapidos e
possuem um nivel de seguranca quase perfeita em algumas implementacdes. Os algoritmos de
chave simétrica podem ser divididos em duas categorias: de bloco e de fluxo. Algoritmos de
bloco criptografam os dados um bloco de cada vez, enquanto os algoritmos de fluxo criptogra-
fam byte por byte. (GARFINKEL, 1999).

A criptografia de chaves simétricas se dd quando uma mesma chave € utilizada na cifra-

gem e decifragem da informac¢io como mostra a figura 1.

r \’/,j

| =~ 2 i

Cifragem Decifragem
Mensagem Mensagem Mensagem
Original Cifrada Original

Figura 1 — Encriptamento e desencriptamento usando chave secreta.

Virias técnicas de viabilizacdo da criptografia simétrica geram grande confiabilidade
deste método, inclusive melhorias continuas nestas técnicas, fazem que técnicas de criptoana-
lise se tornem invidveis num periodo de tempo. Diferentes algoritmos oferecem diferentes ni-
veis de seguranca, este nivel depende da dificuldade de quebra do mesmo (SCHNEIER, 1996).
Atualmente existem varios algoritmos de chaves simétricas em uso. Os mais comuns no campo

de seguranga na Web sao sucintamente descrito a seguir (GARFINKEL, 1999):

e DES (Data Encryption Standard): ¢ um algoritmo de bloco que usa uma chave de 56
bits. Sua seguranca de quebra esta fragilizada nos ultimos tempos vitima da evoluc¢do do

poder computacional.

e Triple-DES: Utilizando-se o algoritmo de criptografia DES convencional trés vezes com
trés chaves diferentes obtém-se pelo menos duas vezes mais seguranga em relagdo ao uso
singelo do DES.

e Blowfish: Algoritmo de criptografia em bloco, rdpido compacto e simples, inventado por

Bruce Schneier. Permite uso de chave de tamanho variavel até 448 bits.
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e IDEA (International Data Encryption Algorithm): Usado pelo programa PGP (Pretty
Good Privacy) para criptografar arquivos e correio eletronico usa uma chave de 128 bits

e € bastante poderoso.

e RCS: Desenvolvido por Ronald Rivest, permite que o tamanho da chave, o tamanho dos

blocos e o nimero de vezes que a criptografia serd realizada sejam definidos pelo usuério.

A criptografia de chave simétrica garante a confidencialidade da informacdo, mas nao
a sua autenticidade ou integridade, visto que a chave utilizada na cifragem deve ser conhecida
nao s6 pelo autor da mensagem, mas também por todos os seus leitores. Um leitor de posse da
chave poderia substituir o conteido da mensagem original, ou ainda publicar outras mensagens
em nome do autor (SOBRAL, 2012).

Criptografia assimétrica

A criptografia assimétrica utiliza duas chaves distintas: uma chave privada, conhecida
apenas pelo seu criador, e uma chave publica que o criador da chave pode distribuir livremente
como mostra a figura 2. Ela pode ser utilizada para garantir a confidencialidade da informacao
trafegada, para isso, as partes envolvidas trocam as suas chaves publicas e passam a enviar dados
cifrados com a chave publica do destinatario. Uma vez cifrada pela chave publica, a mensagem
s6 podera ser decifrada pela chave privada correspondente, que s6 € conhecida pelo destinatario
(SOBRAL, 2012). Segundo Silva e Luis (SILVA et al., 2011).

A criptografia de chave publica (também chamada de criptografia assimétrica) envolve
duas chaves distintas, uma publica e uma privada. A chave privada ¢ mantida em
segredo e nunca deve ser divulgada. Por outro lado, a chave publica nio € secreta e
pode ser livremente distribuida e compartilhada com qualquer pessoa.

L) L] U] L)

p— - p— p—
Chave Pdblica Chave Privada
@
&
—_— — | —t —
Cifragem Decifragem
Mensagem Mensagem Mensagem

Original Cifrada Traduzida

Figura 2 — Encriptamento e desencriptamento usando chaves piiblicas e privadas.

Além disso, a criptografia por chaves assimétricas também podem ser utilizadas para
garantir a autenticidade da informacao, basta usar as chaves de forma inversa, ou seja, cifra-se
a mensagem utilizando a chave privada, com isso ela podera ser decifrada por qualquer um que

possua a chave publica correspondente como mostra a figura 3.
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Chave Privada Chave Publica
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-_— g —} / — 7 —
Assinando Verificando
Mensagem Mensagem Mensagem
Original Assinada Verificada

Figura 3 — Encriptamento e desencriptamento usando chaves de forma inversa.

2.2.2 Funcao Hash

Além de garantir autenticidade, também pode-se conferir integridade as informagdes.
Para isso, utiliza-se na computagdo um conceito de hash para gerar uma forma de assinatura
unica e um arquivo como mostra a figura 4. Uma funcdo hash é um programa que utiliza
fungdes matemadticas para transformar um arquivo de qualquer tamanho em uma assinatura
Unica de tamanho fixo. Entdo, independente do arquivo em questdo ser um soneto ou todo
o conteudo da biblia, a assinatura deles possuird 0 mesmo tamanho e serd unica. Qualquer
alteracdo minima no conteudo original pode ser identificada através desse processo (SOBRAL,
2012).

1Y 2
-3 Funcao
Hash
Mensagem Hash Assinado
Original com -
Chave Privada >
; - =
\ — / _} ) ;j
- — .;* = :_,.._ L
Hash da Mensagem Mensagem
T Original
+
(J Assinatura

Chave Privada

Figura 4 — Funcdo hash, sendo aplicada para gerar uma forma de assinatura vinica e um ar-
quivo.
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Por fim, alguns dos algoritmos hash mais utilizados sdo:

e MD4 (Message Digest): Criado por Ron Rivest da empresa RSA (RSA Security, Inc.).
Produz um valor hash de 128-bits. Efetua uma manipulacdo de bits para obter o valor
do hash, de forma ripida. E um padrao da Internet (RFC-1320). (vérios ataques foram

detectados, o que fez com que o algoritmo fosse considerado fragil).

e MD5 (Message-Digest algorithm 5): E uma extensio do MD4. Produz como saida um
valor hash de tamanho de 128-bits. A obtencdo do valor de hash € mais lenta, porém €
mais seguro. Estd definido como um padréo da Internet. (RFC-1321). E usado pelo PGP
(Pretty Good Privacy).

e SHA-1 (Secure Hash Algorithm): Desenvolvido pelo NIST (National Institute of Stan-
dards and Technology), produz um valor hash de 160-bits. Seu desenvolvimento tem
muita relagio com o MDS5, mas com certas diferencas (Ex: saida 160-bits). E conside-

rado mais seguro que o MD4 e MDS5 pelo seu tamanho.

e RIPEMD-160: E uma fungio hash criptografica desenhada por Hans Dobbertin, Anto-

onBosselaers, e Bart Preneel em um projeto chamado RIPE (Race Integrity Primiti- ves
Evaluation,(1988-1992)). Produz uma saida de 160 bits.

2.2.3 Assinatura digital

Nos documentos de arquivo sdo as assinaturas manuscritas € os carimbos que validam
sua autoria, autenticidade e integridade. Ja para os documentos eletronicos essas assinaturas
que antes eram feitas a mado, precisavam ganhar também sua forma ou um formato digital, para
garantir que os mesmos ndo fossem violados (ARAUJO; VIEIRA, 2012).

Ao assinar um documento de papel firma- se que o mesmo € integro e auténtico. Para
Custodio Dias e Rolt (CUST()DIO et al., 2009), “o ato de assinar um documento estabelece
um vinculo entre quem assina e o documento em si”. Essa ligacdo acontece tanto na forma
manuscrita como na forma digital, porém no caso da assinatura digital essa ligacdo entre o
documento e o autor € feita por um algoritmo de autenticacio. Tanto as assinaturas manuscritas
quanto as assinaturas digitais estabelecem os mesmos objetivos e finalidades, a de possibilitar
ao criador que o documento criado ndo seja alterado ou violado (ARAUJO; VIEIRA, 2012).

Uma assinatura digital € um algoritmo de autenticacdo, que possibilita ao criador de
um objeto unir ao objeto criado, um codigo que ird agir como uma assinatura. Esta assinatura

confirma que o objeto ndo foi alterado, desde o ato de sua assinatura e permite identificar o
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assinante (MONTEIRO; MIGNONI, 2007).

No processo de assinatura digital o destinatdrio utiliza uma chave de verificacdo para
averiguar a origem da mensagem recebida e ter certeza de que a mesma nao foi alterada en-
quanto estava sendo enviada. Ainda de acordo com Monteiro e Mignoni (MONTEIRO; MIG-
NONI, 2007)

As chaves de assinatura e verificacdo sao distintas, garantindo que o destinatdrio possa
somente verificar a assinatura, mas ndo serd capaz de forja-la. Devido ao fato de
ndo ser computacionalmente vidvel forjar uma assinatura sem a posse da chave de
assinatura, o autor ndo pode repudiar o fato que assinou uma mensagem.

A assinatura digital visa garantir que um determinado documento nio seja alterado apds
assinado. A assinatura digital € realizada em duas etapas. Primeiramente o autor, através de um
software proprio, realiza uma operagdo e faz um tipo de resumo dos dados do documento que
quer enviar, também chamado de “fun¢do hash”. Apds essa operacao, ele usa a chave privada
de seu certificado digital para encriptar este resumo. O resultado deste processo € a assinatura

digital como mostra a figura 5. (STSC, 2013)

Chave privada de Jodos
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Documento Eletanico
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Figura 5 — Processo de assinatura digital.
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2.2.4 Certificado digital

Os certificados digitais, também chamados de identidade digital, € um arquivo de com-
putador capaz de identificar dados de um individuo ou entidade, possuindo chaves para fazer
a certificacdo. Eles sdo compostos por um par de chaves (Chave Publica e Privada). Segundo
Silva e Luiz (SILVA et al., 2011):

De uma forma genérica, um certificado digital € a versdo digital de um documento de
identidade. Quando € necessdrio comprovar sua identidade, o certificado € utilizado
como forma de presenca, por mostrar a chave privada que se relaciona com uma chave
publica.

Qualquer pessoa tem a possibilidade de criar seu préprio certificado digital e usé-lo,
sabendo disso foram criadas as Autoridades Certificadoras (ACs). As ACs s3o entidades ou
empresas com alto nivel de confianca e reputagdo, elas visam garantir a seguranca da parte que
necessita de comprovacao de identidade do proprietario do certificado. Elas emitem certificados
digitais para outras entidades, empresas e individuos, que precisam se identificar e garantir as
suas operacdes no mundo digital. As ACs trabalham junto com uma autoridade de registro, que
¢ uma empresa ou uma entidade responsdvel pela verificacdao das informacgdes fornecidas pelos
requisitantes dos certificados (ARAUJO; VIEIRA, 2012).

As ACs sdo responsdveis por emitir, suspender, renovar ou revogar certificados, vincu-
lando pares de chaves criptogréficas ao respectivo titular. Essas entidades devem ser supervisi-
onadas e submeter-se a regulamentacao e fiscalizacao de organismos técnicos. No meio fisico,
para que uma credencial de identificacdo seja aceita em qualquer estabelecimento, a mesma
deverd ser emitida por um 6rgao habilitado pelo governo. No meio digital ocorre 0 mesmo -
devemos apenas aceitar certificados digitais que foram emitidos por autoridades certificadoras
de confianca (CERTISIGN, 2012).

O objetivo dos certificados digitais € confirmar a identidade do usudrio na Web, no cor-
reio eletrdnico, transacao on-line, transagdo eletronica, informacao eletronica, cifrar chaves de
sessao (utilizadas para cifrar grandes volumes de dados) e assinatura de documento eletronico,
conferindo validade juridica e garantindo a seguranga de suas informagdes (VOLPI, 2001).

A certificacdo digital permitiu uma nova interpretacdo na maneira Como as pessoas se
interagiam com os negdcios e transacdes on-line, pois instituiu validade juridica nas ac¢des reali-
zadas pelo meio on-line, trazendo para os usudrios maior seguranca, credibilidade, comodidade
e agilidade (PINHEIRO; NETO, 2012).

Com validade juridica vigente na legislacdo brasileira, a assinatura eletronica com cer-
tificado digital substitui o papel com total garantia de autenticidade da autoria, integridade do

conteido do documento (se uma virgula for alterada, sabe-se que houve alteracdo do seu con-
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teido) e privacidade (CERTISIGN, 2012).

Segundo Certising (CERTISIGN, 2012), podemos destacar algumas vantagens que a

certificacdo digital trouxe para nossa realidade, como:

Os contribuintes podem renegociar dividas com o governo federal: Os certificados

digitais ou cédigos de acesso sdo necessarios para a validagao do parcelamento da divida;

Na era do TI Verde: Para fugir dos inconvenientes de percas de documentos e, além
disso, alcancar o lema "ecologicamente correto”, muitas empresas t€m adotado uma fer-
ramenta fundamental para migracdo das cdpias impressas para o formato eletronico: a

Certificacao Digital;

Entrega da DIP]J (Declaracao do Imposto de Renda Pessoa Juridica): Companhias
tributadas pelo lucro real ou arbitrado deverdo entregar a declaracdo com certificacio

digital;

Mais produtividade: Menos papel e mais tempo garantem mais produtividade e compe-

titividade a seus usuarios;

Evite fraudes digitais: A Certificacao Digital garante sigilo, autenticidade e integridade

para vocé executar transagdes eletronicas com mais seguranga;

Seguranca na Web: Nos dias de hoje, em que a Internet € um dos principais canais de
comunicacdo entre pessoas, a seguranca das informagdes trocadas na rede, assim como
a integridade dos websites, sdo pontos essenciais para uma interacao positiva e bem-

sucedida;

O cidadao no centro das atencoes: Orgdos publicos investem em melhorias na gestdo

de processos para diminuir burocracia e beneficiar o contribuinte;

Ferramenta para agilizar processos juridicos: Justica do Trabalho investe em tecno-

logia para acabar com a papelada que lota tribunais e atrasa julgamentos;

SPEED e NE-e: Sistemas Tributario e Fiscal em evolucao: O sistema tributério e fiscal
brasileiro vem mostrando sinais de evoluc¢do nos dltimos anos para agilizar a dindmica de
processos € proteger a comunica¢do com os contribuintes. O primeiro passo importante
nesse sentido foi a criacdo do Sistema Publico de Escrituracao Digital (SPED), imple-
mentado com o objetivo de modernizar o sistema atual e substituir o repasse em papel de

informacgdes aos fiscos por arquivos digitais.
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Tipos de certificados

Os tipos basicos de certificados oferecidos no Brasil pelas autoridades certificadoras,
sdo basicamente e-CPF e e-CNPJ do tipo: Al, A2, A3, A4, para assinatura e S1, S2, S3 e S4
para sigilo. Quanto mais alto o nimero mais complexo € o nivel de criptografia do certificado.
Existem outros tipos de certificados, como o SSL (Secure Sockets layer), que basicamente é
para sites (PINHEIRO; NETO, 2012).

A série que reune os certificados de assinatura digital, utilizados na confirmacgdo de
identidade na Web, em e-mail, em redes privadas virtuais (VPN) e em documentos eletronicos
com verificacdo da integridade de suas informacdes é¢ a A (Al, A2, A3 e A4). Ja a séria que
retine certificados de sigilo, que geralmente sdo utilizados na codificacdo de documentos, de
bases de dados, de mensagens e de outras informagdes eletrOnicas sigilosas € a série S (S1, S2,
S3 e S4). Esses oitos tipos de certificados se diferem pelo uso, pelo nivel de seguranga e pela
validade.

O armazenamento das chaves privadas desses certificados difere uns dos outros. Por
exemplo, nos certificados do tipo Al e S1 as chaves privadas ficam armazenadas no préprio
computador do usudrio. No entanto, nos tipos A2, A3, A4, S2, S3 e S4 as chaves e informacdes
referente ao certificado ficam armazenadas em um hardware criptogrifico — cartdo inteligente
(Smartcard —figura 6 ) ou cartdo de memoria (Token USB ou Pen Drive — figura 6). Para acessar

as informacdes € necessdrio utilizar a senha pessoal determinada no momento da compra.

Figura 6 — Tipos de Certificados Digitais.
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2.3 Regulamentacoes do uso de documentos e assinaturas di-
gitais no Brasil

Atualmente, no Brasil, a norma que disciplina o uso dos documentos e assinaturas
digitais tema é a Medida Proviséria n°. 2.200-02, de 24 de agosto de 2001. E importante
destacar que esta medida provisdria, apesar de ter sido publicada ha alguns anos, ainda estd em
vigor, em razdo do que expressa o artigo 2° da Emenda Constitucional no. 32, de 11/09/2001
(LACORTE, 2006).

O governo brasileiro apresentou essa medida provisoria de regulamentar o uso de certi-
ficados digitais no pais com objetivo de usa-los nas transag¢des online entre os varios 6rgaos pu-
blicos e seus fornecedores. A ideia era dar valor legal, permitindo maior agilidade no processo
de compras e a diminui¢@o de custos com uso, gerenciamento e armazenamento de documentos
oficiais sigilosos ou nao sigilosos (ARAUJO; VIEIRA, 2012).

A primeira Infraestrutura de Chaves Publicas Brasileiras chamava-se ICP-Gov, posteri-
ormente transformou-se na ICP-BRASIL. A Infraestrutura de Chaves Publica Brasileira (ICP-
Brasil) € uma cadeia hierdrquica e de confianca que viabiliza a emissdo de certificados digitais
para identificagdo virtual do cidaddo. Observa-se que o modelo adotado pelo Brasil foi o de
certificacdo com raiz unica, sendo que o Instituto Nacional de Tecnologia da Informacao (IT1),
além de desempenhar o papel de Autoridade Certificadora Raiz (AC-Raiz), também tem o papel
de credenciar e descredenciar os demais participantes da cadeia, supervisionar e fazer auditoria
dos processos (ITI, 2013).

ICP-Brasil tem por finalidade a garantia de autenticidade, integridade e validade juri-
dica dos documentos produzidos de forma eletronica. A infraestrutura da ICP-BRASII como
mostra a figura 7, é formada pela Autoridade Certificadora Raiz (AC Raiz), pelas Autoridades
Certificadoras (AC’s) e pelas Autoridades de Registro (AR’s). De acordo com Aratjo e Vieira
(ARAUIJO; VIEIRA, 2012) existem alguns casos em que somente as transagdes realizadas com
certificados emitidos por autoridades credenciadas na ICP-BRASIL tem validade reconhecida,

como exemplo as transagdes com a Secretaria da Receita Federal.
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Figura 7 — Estrutura da ICP-Brasil.

Sao essas instituicdes que devem ser procuradas por quem deseja obter certificado di-
gital legalmente reconhecido no Brasil. Note que cada uma dessas entidades pode ter critérios
distintos para a emissdo de certificados, o que inclusive resulta em precos diferentes, portanto, €
conveniente ao interessado saber qual AC € mais adequada as suas atividades. Repare também

que essas entidades podem ter ACs "secunddrias"ou ARs ligadas a elas (ALECRIM, 2011).
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3 Desenvolvimento e resultados

Como mostrado nos capitulos anteriores este trabalho se propde ao desenvolvimento
de um servico de autenticacdo de documentos digitais, mais especificamente planos de cursos
para o curso de Sistemas de Informacao da Universidade Federal do Piaui campus de Picos, o
qual serd ofertado pelo site do curso, e o site desenvolvido utiliza técnicas de adaptabilidade
e responsividade. Assim este capitulo descreve o modelo proposto neste trabalho, além de
detalhar as tecnologias utilizadas, a implementacdo do Servico de Autenticagdo de Documentos

Digitais e do site Adaptavel com Design Responsivo, e mostrar os resultados obtidos.
3.1 Tecnologias

O sistema operacional usado para fornecer a geréncia e a interacio das tarefas no de-
correr do desenvolvimento da aplicacdo foi o Linux Ubuntu 12.04 LTS 32-bits, software livre
e que ndo precisa de programas anti-virus. Também, foram utilizadas algumas tecnologias ao
decorrer do desenvolvimento, tais como: a linguagem Ruby, Framework Ruby on Rails, Editor
de texto Gedit e algumas Gems para auxiliar em algumas funcionalidades do sistema como:

upload de arquivos, manipulacao de pdfs, geracdo de hash, etc.
3.1.1 Linguagem Ruby

A linguagem Ruby foi desenvolvida no Japao em 1993 por Yukihiro Matz Matsumoto,
inspirada, principalmente, por linguagens como Python, Perl, Lisp, Eiffel, Ada e Smalltalk,
tendo grande similaridade, principalmente com Python (RUBY-LANG.ORG, 2013).

Atualmente, Ruby ocupa o 11° lugar no ranking das linguagens de programagido mais
populares do mundo, segundo o Indice Tiobe (TIOBE, 2013). Existem diversas implementacdes
alternativas de Ruby, alguns exemplos sdo JRuby (KENAI, 2013), e IronRuby (FRIEDMAN,
2010), cada uma com suas particularidades referente a interpretagdo e compilacao.

Segundo Matz: “ Ruby é uma linguagem de scripting interpretada cujo objetivo € tornar
a programacio orientada a objeto simples e répida (...). E simples, direta, extensivel e portivel”

(STEWART, 2001). Além disso, uma de suas principais caracteristicas € a expressividade que
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possui. Pois, desde o comeco teve-se como objetivo que Ruby fosse uma linguagem muito sim-
ples de ler e ser entendida, para facilitar o desenvolvimento e manutencao de sistemas escritos
com ela. Entretanto, Ruby € interpretada e, como tal, necessita da instalagdo de um interpretador
antes de executar algum programa (CAELUM, 2013).

O IRB (Interactive Ruby Shell) € um dos principais recursos disponiveis aos programa-
dores Ruby. Funciona como um console/terminal, e os comandos vao sendo interpretados ao
mesmo tempo em que vao sendo inseridos, de forma interativa. O IRB avalia cada linha inserida
e ja mostra o resultado imediatamente (CAELUM, 2013). Além disso, Ruby apresenta alguns
recursos interessantes que foram inspirados e aproveitados de outras linguagens de sucesso,
tornando-a assim uma linguagem bastante flexivel. Oliveira (OLIVEIRA, 2006) lista alguns

recursos apresentados pela linguagem:
e Possui sintaxe simples, parcialmente inspiradas por Eiffel e Ada.

e Possui recursos para tratamento de excecdes, assim como na linguagem Java e Python,

facilitando o tratamento de erros;
e Operadores podem ser redefinidos facilmente por métodos;
e Orientada a objetos, isso significa que todo dado em Ruby é um objeto;

e Desenvolvido para ser aberto a melhorias. Com isso € possivel que uma instancia de uma

classe possa se comportar diferentemente de outras instancias da mesma classe;

e Possui heranca unica, com a possibilidade de estender modulos. Estes modulos sdo co-
lecdes de métodos, sendo assim, toda classe pode importar um modulo e pegar todos os

métodos;
e Possui blocos em sua sintaxe que podem ser passados para os métodos;

e Com a utiliza¢do do garbage coletor, que atua em todos os objetos, nao ha necessidade

de manter uma contagem de referencias em bibliotecas externas;

e Inteiros sdo usados sem contar sua representacao interna. Ha inteiros pequenos e gran-
des, porém ndo € preciso definir qual serd utilizado devido a ocorréncia automética de

conversao;

e Se o sistema operacional permitir, ha a possibilidade de carregar bibliotecas de extensao

dinamicamente;

e Suporte a threads;
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e Possui grande portabilidade entre os sistemas operacionais.

Similar ao que acontece em Java, em Ruby existe uma classe “mae-de-todas” chamada
Object, mas as similaridades ficam por ai. Em Ruby ndo existem tipos primitivos. Todas as
varidveis sao objetos e todos os tipos sao classes (RUBY et al., 2009).

Com o surgimento do framework Ruby on Rails, o interesse por Ruby cresceu ainda
mais, sendo dado ao Rails, frequentemente, o crédito de ter tornado a linguagem famosa. A
ligacdo entre linguagem e o Framework € tao forte que, muitas vezes, os iniciantes em Ruby
confundem a linguagem com o Framework (CARLSON; RICHARDSON, 2006).

Por fim, neste trabalho utilizou-se a versdo da linguagem Ruby 1.9.3. Para instala-la
faz-se necessario ter um SO compativel, nesse caso o Ubuntu 12.04, abrir o terminal e digitar
os comandos: sudo apt—-get install rubyl.9.3 e entdo inicia-se o download dos
pacotes. Apds isso, verifica-se digitando o comando ruby -v no terminal, se a instalacdo foi

concluida com sucesso.

Gems

Em diversas linguagens modernas é comum utilizar-se bibliotecas para auxiliar e ace-
lerar o desenvolvimento. No universo Ruby essas bibliotecas sdo distribuidas através de gems,
que sdo arquivos que terminam com a extensao .gem, onde ficam localizados o condigo fonte
da biblioteca e também informacdes e metadados, como versdo e nome. E existem diversos
tipo de gems, para todos os tipos de fungdes tais como: upload de arquivos, criagdo de pdfs,
autenticacao de usudrios, layouts, etc. Para instalagdo dessas gems, e necessario abrir o arquivo
Gemfile, que existe em todo projeto Rails e especificar a gem e a versao requerida, por exemplo:
gem ’'bootstrap-sass’, ’ > 3.1.0’. Nele encontra-se a relacido de todas as gems
que estao sendo utilizadas no projeto. Apds isso digita-se o comando “bundle install”
no terminal e inicia-se o download dos pacotes.

Nessa aplicacao foram utilizadas algumas dessas gems, tais como:

e Gem paperclip: essa gem estd sendo utilizada para fazer uploads de arquivos, ela
reduz a complexidade do upload e do processamento. Além de que, ela utiliza a biblioteca
ImageMagick para manipular imagens, com isso, deve-se garantir que ela esteja instalada.
Para utilizar o paperclip o unico requisito e possuir a versao do Ruby e Rails a partir da

1.9.2 e 3.0 respectivamente.

e Gem "prawn", " > 0.14.0": ¢ uma gem que trabalha com pdfs, desde da criagdo

ate a manipulacdo dos mesmos. E extremamente simples, muito rdpida e completa.

e Gem ’'bcrypt-ruby’, 7 > 3.0.0’:essagem éum algoritmo hash de senha, que
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permite o armazenamento de um hash seguro de senhas dos usudrios. Garantindo que se
alguém acessar indevidamente o banco de dados da aplicacio, ndo descobrird as senhas

armazenadas.

e Gem ’'bootstrap-sass’, ’ > 3.1.0’: é uma versdo sass do bootstrap, que e

integrada com Rails. Através dele consegue-se deixar o designer do sistema responsivo.

e Gem ' jquery-rails’: é uma gem que automatiza o uso de JQuery com Rails. Ela

fornece arquivos JQuery, JQuery Ul, adaptador JQuery UJS, etc.

3.1.2 Framework Ruby on Rails

O Rails foi criado em 2004 por David Heinemeier Hansson e desde entdo foi expan-
dido pelo time central do Rails, com mais de 3.000 contribuidores. Além disso, trata-se de
um Framework que inclui tudo o que € necessdrio para criar aplicagdes Web. O Framework é
escrito sobre a linguagem interpretada Ruby, utilizando o paradigma de orientagdo a objetos.
Ele € desenvolvido sobre a arquitetura MVC (Model-View-Controller), que é amplamente utili-
zada em desenvolvimento Web por manter separada a camada de visualizacdo das camadas de
l6gica e regras de negdcios da aplicacdo. Essa separagc@o se torna atraente para a estrutura de
uma aplicacdo baseada na Web, pois essas aplicagdes costumam ser desenvolvidas para diferen-
tes navegadores de Internet que possuem diferentes padrdes de exibigdo e estilizagdo de suas
paginas. Com isso, a separa¢do da camada de visdo permite que o problema de incompatibi-
lidade dos navegadores seja tratado em uma camada apenas, € ndo na aplicagdo com um todo
(BURBECK, 1992).

Segundo Vinicius Baggio Fuentes (FUENTES, 2013) a arquitetura MCV — Model- View-
Controller, ou Modelo, Apresentacdo e Controle adotada pelo Ruby on Rails pode ser definida

da seguinte maneira:

e Modelos: possuem duas responsabilidades: eles sdo os dados que normalmente ficam
persistidos em um ou mais banco de dados (o perfil de usudrio, por exemplo). Eles tam-
bém fazem parte da regra de negocio, ou seja, cédlculos e outros procedimentos, como

verificar se uma senha € valida.

e Controle: é a camada intermediaria entre a Web e o seu sistema. Ele pega os dados que
vem de parametros na URL e/ou de um formulério e repassa para os modelos, que vao
fazer o trabalho pesado. Em seguida, pega o resultado e transforma da maneira adequada

para a Apresentacao.
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e Apresentacio: ¢ como o aplicativo mostra o resultado das operacdes e os dados. Nor-
malmente podem ser uma bela pagina usando as novas tecnologias de CSS3 e HTML Se

até pequenas representacdes de objetos em JSON (JavaScript Object Notation).

O Rails possui dois principios basicos de existéncia. O DRY (Don’t repeat yourself)
e a “Convencdo sobre configuracdo”. O DRY estimula a diminui¢io do retrabalho visando a
melhora de produtividade, ou seja, se uma caracteristica da aplicagdo ja foi declarada uma vez,
ela ndo deve ser redeclarada em outro local. O Framework deve ser inteligente o suficiente para
buscar o local da primeira declaracdo. O principio da “Convencdo sobre configuracdo” reflete
que o Framework ndo deve ser configurdvel para cada tipo de aplicacdo que ele ird manter,
mas sim que cada aplicacdo deve tomar certas convengdes para que ela funcione corretamente
sobre o ambiente Rails. Essas convengdes sdo basicamente os locais onde cada tipo de arquivo
serd armazenado dentro da estrutura do Framework e a nomenclatura desses arquivos e classes.
Com essas simples convengdes 0 Rails consegue carregar € manipular as estruturas das quais
necessita ao executar uma aplicacdo (AKITA, 2006).

O Ruby on Rails € um meta-framework, ou seja, um Framework de Framework, com-
posto por alguns Frameworks como: Active Record, Action Pack, Action Mailer, Action Support.
Cada um desempenhando seu papel de forma a tornar o Rails um diferencial no mercado (CA-
ELUM, 2013). Segundo Evan Williams, criador do Blogger e do ODEQO: “Depois de pesquisar
o mercado, Ruby on Rails se demonstrou a melhor opcao. Nds estamos felizes com esta deci-
sdo, e vamos continuar a utilizar o Rails e a considerar ele como uma vantagem competitiva.”
(RUBYONRAILS, 2013).

Por fim, nesta aplicagdo utilizou-se a versdo 4.0.0 do Framewrok Ruby on Rails. Para
instala-lo € necessario ter um SO compativel, nesse caso o Ubuntu 12.04, abrir o terminal e
digitar os comandos: sudo gem install rails -version 4.0.0 e entdo inicia-se
o download dos pacotes. ApOs isso,verifica-se digitando o comando rails—v no terminal, se

a instalagao foi concluida com sucesso.

3.1.3 Editor de texto Gedit

O Editor de texto gedit € o editor de texto padrao GUI (graphical user interface) no
sistema operacional Ubuntu. Ele é compativel com a codificagdo UTF-8 e suporta a maio-
ria dos recursos de um editor de texto padrdo, assim como muitas caracteristicas avancadas.
Dentre estas caracteristicas incluem multilinguagem, verificagio ortografica, suporte extensivo
ao destaque de sintaxe e um grande nimero de plugins oficiais de terceiros. O procedimento
de instalacdo e utilizacdo foi através de linha de comando, digitando no terminal o seguinte

comando:sudo apt—-get install gedit.



37

3.2 Usabilidades e Responsividade

Este sistema foi desenvolvimento utilizando técnicas de usabilidade e responsividade.
A fim de proporcionar uma interface facil de usar e adaptdvel a qualquer dispositivos méveis

existentes no mercado. Resultando em maior comodidade para o usudrio.
3.2.1 Usabilidade

Interface é um fator importantissimo na busca da qualidade dos softwares. Através da in-
terface um software ou site pode ser rejeitado ou ndo. Pois, o usudrio qualifica-o de acordo com
sua parte visivel e com a qual ele interage. A area que estuda a relagio Humano-Computador
¢ chamada de Interacdo Humano Computador ou apenas IHC. Ela foca na interacdo do usudrio
com o sistema e nos resultados praticos para o projeto da interface (PRATES;BARBOSA,2007).
Com isso, buscam-se interfaces de qualidade, bem como a avaliacdo da usabilidade das mes-
mas.

A usabilidade € a qualidade que caracteriza o uso de um sistema interativo. Ela se refere
a relacdo que se estabelece entre usudrio, tarefa, interface , equipamento e demais aspectos do
ambiente no qual o usudrio utiliza o sistema (CYBIS, 2010). Assim uma interface eficiente € a
principal motivacdo que leva as pessoas a utilizarem um sistema. Em 1998, cerca de trés bilhdes
de ddlares deixaram de ser ganhos na Web norte-americana por causa de design mal projetado,
as paginas que os usudrios acessavam dificultavam a compra de produtos em vez de facilitar.

A utilizacdo de técnicas de usabilidade facilitam aos web designers o desenvolvimento
de interfaces interativas, fornecendo aos mesmos conhecimento para utilizarem determinadas
metodologias e padrdes para obter eficiéncia e eficdcia na utilizacdo de sites, bem como a faci-
lidade de acesso a informacdes e funcionalidades, sempre objetivando a satisfacdo do usudrio
(OLIVEIRA, 2013).

Nessa se¢do serdo detalhados os procedimentos utilizados para realizagdo do estudo de
usabilidade proposto para o site. Assim, serdo mostradas as heuristicas de usabilidade propostas
por Nielsen, Em seguida, faremos uma descri¢dao dos critérios ergondmicos propostos pelos
pesquisadores Dominique Scapin e Christian Bastien (BASTIEN; SCAPIN, 1993), que sao
utilizados para analisar os diversos componentes de uma interface e a interacdo do usudrio com

a mesma.

Heuristicas de usabilidade

As heuristicas utilizadas no estudo da usabilidade desse site foram as definidas por Niel-

sen (NIELSEN, 1993), no total sdo 10 heuristicas. Elas sdo empregadas para desenvolvimento
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ou avaliacdo de interfaces de sistemas web. As mesmas tem como foco facilitar o desenvolvi-
mento de layouts interativos agraddveis, eficientes e eficazes na execugdo de tarefas feitas pelo

usuario.

1. Visibilidade do estado do sistema: a interface sempre deve informar ao usudrio o que
esta acontecendo, ou seja, todas as acOes precisam de feedbacks instantaneos para orientd-

los.

2. Mapeamento entre o sistema e 0 mundo real: o sistema deve manter um linguajar
simples, que faca sentido para o usudrio. Evitar utilizar palavras de sistema, jargdes de
programadores. Pois, toda a comunicacdo precisa ser contextualizada ao usudrio, e ser

coerente com o chamado modelo mental do mesmo.

3. Liberdade e controle ao usuario: o sistema deve facilitar as “saidas de emergéncias”
para os usudrios, permitindo-os desfazer ou refazer acdes no sistema e retornar ao ponto

anterior, quando o mesmo se sentir perdido ou em situagdes inesperadas.

4. Consisténcia e padroes: é recomenddvel que o sistema mantenha o padrdo, em relagdo
a icones, cores, ou seja, que ele fale a mesma lingua o tempo todo e nunca identifique a
mesma a¢do com icones ou palavras diferentes. Trate coisas similares, da mesma maneira,

facilitando a identificacdo do usuério.

5. Prevencao de erros: de acordo com Nielsen “Ainda melhor que uma boa mensagem
de erro é um design cuidadoso que possa prevenir esses erros”. Por exemplo, agdes
definitivas, como delecdes ou solicitacdes podem vir acompanhadas de um checkbox ou

uma mensagem de confirmacio.

6. Reconhecer em vez de relembrar: Evite acionar a memoria do usudrio o tempo inteiro,
fazendo com que cada agdo precise ser revista mentalmente antes de ser executada. Per-
mita que a interface ofereca ajuda contextual, e informagdes capazes de orientar as agdes

do usudrio — ou seja — que o sistema dialogue com o usudrio.

7. Flexibilidade e eficiéncia de uso: O sistema precisa ser facil para usudrios leigos, mas
flexivel o bastante para se tornar dgil a usudrios avancados. Essa flexibilidade pode ser
conseguida com a permissao de teclas de atalhos, por exemplo. No caso de websites, uso

de méscaras e navegacido com tab em formuldrios sdao outros exemplos.

8. Design estético e minimalista: Evite que os textos e o design fale mais do que o usua-
rio necessita saber. Os “didlogos” do sistema precisam ser simples, diretos e naturais,

presentes nos momentos em que S840 necessarios.
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9. Suporte para o usuario reconhecer, diagnosticar e recuperar erros: As mensagens de
erro do sistema devem possuir uma redacao simples e clara que ao invés de intimidar o

usudrio com o erro, indique uma saida construtiva ou possivel solugdo.

10. Ajuda e documentacao: Um bom design deveria evitar a0 mdximo a necessidade de
ajuda na utilizacdo do sistema. Ainda assim, um bom conjunto de documentagdo e ajuda
deve ser utilizado para orientar o usudrio em caso de divida. Deve ser visivel, facilmente

acessada, e oferecer uma ferramenta de busca na ajuda.

Critérios Ergonomicos

O principio da ergonomia € estudar o conforto e a adaptacdo aos objetos e interfaces
visando aumentar a produtividade e a satisfacdo das pessoas. Na informadtica, o objetivo da
ergonomia € a adequacdo dos sistemas aos usudrios e as tarefas que eles executam, de modo
a proporcionar aumento de produtividade, (CHRISTOL, 1987) sem desrespeitar a inteligéncia
dos mesmos e permitindo (MONTMOLLIN, 1986) também, a melhoria de suas competéncias.

Os pesquisadores Scapin e Christian Bastien (BASTIEN; SCAPIN, 1993) propuseram
um conjunto de critérios ergondmicos, com o objetivo de proporcionar o aumento da sistema-
tizacdo dos resultados das avaliagdes de uma dada interface. Isto €, quando diferentes espe-
cialistas empregam esses critérios como ferramentas de avaliacdo, eles obtém resultados mais
parecidos, diminuindo, assim, a falta de sistematizacgao.

Nesta se¢do serdo detalhados os critérios ergondmicos, 0s quais sio compostos por um
conjunto de oito critérios que se subdividem em dezoito subcritérios, visando assim reduzir ao
maximo a redundancia na identificacdo e classificacdo de qualidades (CYBIS, 2010).

Os critérios principais, subcritérios e critérios elementares sdo mostrados a seguir:

1. Conducio: visa favorecer o aprendizado e a utilizacdo do sistema por usudrios novatos.
A interface deve nortear o usudrio na interacao para com o sistema. Este critério possui
cinco subcritérios, sdo eles: convite, agrupamento, e distin¢cdo entre itens, legibilidade e

feedback imediato.

2. Carga de trabalho: Este critério tem por acio reduzir ao maximo a execug¢do das ativi-
dades repetitivas, desta forma minimizara a necessidade de percep¢do, cogni¢cdo € movi-
mentacao. Pode-se aplicar esta qualidade evitando leituras redundantes e memorizagdes
dispensaveis, além de mudanca de formuldrios ou repeticdes. Reduzindo a carga de tra-
balho, hd a reducdo de erros por distracdes ou fadiga. Este critério se subdivide em:

brevidade e densidade informacional.

3. Controle Explicito: Diz respeito ao processamento das acdes dos usudrios feitas pelo
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sistema, bem como o controle que o usudrio tem sobre o processamento de suas acdes
pelo sistema. Este critério se apresenta sob as subclassificagdes: acgdes explicitas do

usuario e controle do usuario.

4. Adaptabilidade: Busca um equilibrio para o nivel de usabilidade propondo maneiras va-
riadas de se propor uma tarefa, fazendo com que sua execugdo seja satisfatoria. Para que
este subcritério seja respeitado € necessdrio que se verifique a flexibilidade e a considera-

¢do da experiéncia do usudrio.

5. Gestao de erros: diz respeito a todos 0os mecanismos que permitem evitar ou reduzir
a ocorréncia de erros, e quando eles ocorrerem o sistema deve oferecer a solucdo para
correcdo. Para isso, s@o integrados a protecao contra erros, a qualidade das mensagens de

erro e a correcdo de erros.

6. Homogeneidade/consisténcia: Usudrios inexperientes geralmente utilizam um software
se embasando em outra tela do proprio sistema. Nota-se assim a necessidade de padro-
nizar o projeto de interface, mantendo uma estabilidade grafica e comunicativa através
de formatos, cddigos, denominagdes e procedimentos contidos no software. Quando um
usudrio sabe onde, por padrdo, estard certo botdo, descri¢do, interface de ajuda e suporte,

etc, a transicao de uma tela para outra se tornard mais previsivel e amigavel.

7. Significados de codigos e denominacdes: diz respeito a relacdo entre o objeto ou a

informacdo apresentada ou pedida e sua referéncia na interface.

8. Compatibilidade: Este critério propde que o sistema deve ser compativel com usudrio em
suas caracteristicas, tais como: preferéncias, cogni¢do, hibitos, expectativas e de acordo
com sua capacidade de utilizagdo. Quando o usudrio consegue se inserir no contexto do

sistema hd um desenvolvimento natural e melhor compreensao.

Segundo (BASTIEN; SCAPIN, 1993) os critérios ergondmicos ndo devem ser a unica
fonte de andlise ergondmica de sistemas interativos, mas sim serem utilizados juntamente com

outros métodos de avaliacdo para obtencao de resultados mais precisos.
3.2.2 Responsividade

Além da usabilidade e dos critérios ergondmicos, o sistema foi desenvolvimento uti-
lizando também técnicas de responsividade, ou seja, a capacidade da interface se adaptar aos
diferentes tamanhos de telas dos dispositivos moveis.

O design Responsivo estd bastante notoria atualmente. O aumento do nimero de dis-

positivos moveis, o aumento na velocidade da Internet para eles, como 3G MAX, PLUS, 4G e
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a melhoria dos sistemas operacionais para os moveis contribuem para o uso do design respon-
sivo, principalmente por conta dos tablets e celulares de tamanhos e resolu¢des cada vez mais
variadas.

Neste novo contexto dos navegadores e vdrias resolugdes, o design responsivo surge
como uma evolucgdo l6gica do design de sites, também conhecido como web design. Antes
grande parte da Internet era acessada por resolugdes e navegadores muito semelhantes. Até
pouco tempo atrds bastava fazer um site que funcionava em Internet Explorer com resolugdo
maxima de 1024 x 768 pixels que tudo estava resolvido, claro existiam outras caracteristicas,
mas a grande maioria estava nesse mesmo grupo — no maximo havia os usudrios de Mozilla
Firefox. Hoje tudo mudou, temos TVs de 50” polegadas acessando internet, temos celulares que
tem telas de 27 até 57, tablets de 6 até 11" polegadas e sem contar os proprios computadores,
que tem telas de netbook até os mais novos iMacs da Apple, colocando uma margem de 117 até
26” polegadas(ALTERMANN, 2012).

O site responsivo usa um tnico cédigo HTML e, por meio de media queries do CSS3 e
outras técnicas de redimensionamento e tratamento de imagens, consegue manter a integridade
essencial do site, trabalhando com apenas uma folha de estilo e, mesmo assim, preparando seu
site para as diversas resolucdes (BIAZOTTI, 2013).

Esta caracteristica demonstra que um site pode ser visto de diversas formas e em diver-
sos contextos, e € para isto que os sites devem estar preparados. O design responsivo, como
o proprio nome ja indica, consegue responder ao tamanho da tela para se adequar da melhor
forma. Ao invés de criar dois sites separados, um para mobile e um para desktops, como era
muito comum, hoje faz-se apenas um site que vai se adaptar muito bem a qualquer tela em que
ele for carregado (ALTERMANN, 2012).

Além disso, existem algumas ferramentas uteis que facilitam a construcdo de sites res-
ponsivos tais como: Responsive Web Design Sketch Sheets, Adobe Edge Inspect, Foundation,
RWD Calculator, Responsive Layouts, Responsively Wireframed, Adaptive Images, Bootstrap,
Retina Images, SimpleGrid, The 1140px CSS Grid, resizeMyBrowser, The Responsinator etc.
Cada uma com suas particularidades. Neste trabalho foi utilizado o Framework de front-end

Boostrap, o qual sera descrito detalhadamente na se¢io seguinte.

Framework de front-end Bootstrap

O Bootstrap é um framework de front-end, ou seja, ¢ uma abstracdo que une c6digos
comuns entre varios projetos de software provendo uma funcionalidade genérica (BIAZOTT]I,
2013) e estd relacionado apenas ao desenvolvimento de layouts de softwares.

O Bootstrap foi criado no Twitter pelos designers Mark Otto e Jacob Thornton com

objetivo de facilitar na padronizacdo e no desenvolvimento HTML/CSS e Javascript, tanto para
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programadores iniciantes, quanto para avancados que desejam se aprofundar no desenvolvi-
mento web mais complexo (MAGNO, 2012) . E um framework front-end de codigo aberto
(opensource). Em palavras simples, ¢ um conjunto de ferramentas criadas para facilitar o de-
senvolvimento de sites e sistemas web.

Compativel com HTMLS e CSS3, este framework utiliza a técnica de design respon-
sivo, ou seja, consegue responder ao tamanho da tela para se adequar da melhor forma (AL-
TERMANN, 2012), dependendo da resolugdo da tela do dispositivo movel do usudrio.

Como esse sistema foi desenvolvido em Rails, entdo optou-se por utilizar uma gem cha-
mada sass-boostrap, que tem as mesmas funcionalidades do bootstrap tradicional, porém foi
criada especificamente para trabalhar integrada com Rails. Com isso, facilitou o desenvolvi-
mento, tornando-o mais pratico.

Para instalacdo dessas gems, faz-se necessarios alguns procedimentos tais como: adici-
onar o nome da gem no arquivo Gemfile, que se encontra no projeto rails. Apds 1sso, executa-se
no terminal o comando bundle install, para carregar os novos pacotes requisitados, nesse caso
o sass boosttrap. Feito isso, € necessdrio renomear o arquivo application. css para applica-
tion.css.scss. Esse scss significa que esta sendo utilizada a versdo sass do bootstrap. E entdo
adiciona-se as linhas @import "bootstrap"; e //= require bootstrap nos ar-
quivos application.css.scss e application.js respectivamente. Com isso, o proprio Rails automa-
ticamente certifica-se de encontrar os arquivos do bootstrap e integra-los ao projeto. Poupando

assim trabalho ao programador.
3.2.3 Diagrama de casos de uso

O sistema € composto por dois tipos de usudrios, o super usuario € o usudrio comum
como mostra a figura 8. O primeiro possui mais “poder” sobre o sistema. Porém o segundo

possui algumas restricdes como descrito a seguir.
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Figura 8 — Diagrama de casos de uso

Descri¢ao dos casos de uso:

e Fazer cadastro, editar e excluir disciplinas, planos de curso e usuarios:

— Ator: apenas o super usudrio estd apto para executar tais agdes.
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— Descricao: para executar tais agdes o super usudrio precisa obrigatoriamente esta

logado no sistema.

e Consultar:

— Ator: o usudrio comum estd apto apenas para fazer consultas e download dos planos

de curso cadastrados no sistema.

— Descicao: para executar tais acdes, o usudrio comum nao precisa ser cadastrado no

sistema.

3.2.4 Diagrama de classe

O sistema possui no total trés tabelas como mostra na figura 9, que sdo elas: disciplina,

plano de curso e usudrio. Cada uma com seus atributos e métodos. A tabela disciplina possui o

relacionamento de um para N com a tabela de planos de curso. Ou seja, uma disciplina podera
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ter mais de um plano de curso cadastrado referenciando-a. J4 a tabela de plano de curso possui
o relacionamento de um para um com a tabela de disciplinas, isso indica que um plano de curso
pode pertencer apenas a uma disciplina. Por fim, a tabela usudrio ndo possui relacionamento

com nenhuma outra.

Disciplina Plano de Curso
- Mome : String - Codigo_ldentificador
- Carga_Horaria : Integer - Professor
- Area String - Argquivo
- Bloco Integer — 1l —— gy - Semestre
- CadastrarDi() - Ao
_ EditarD() - Hash_Md5
- ExcluirD() - CadastrarPDC()
- EditarPDC()
- ExcluirPDC()
Usuario

- Nome

- Cargo

- Matricula

- Login

- Senha

-Mame

-Password

- CadastrarlJ(}

- EditarlJi)

- Excluirui)

ming & design] Creately com

Figura 9 — Diagrama de classes

Descricao das classes:

e Tabela Disciplina: serve para armazenar todas as informagdes referente as disciplinas
que os super usudrios cadastrarem. Seus atributos s3o: nome, carga-horaria, drea, bloco e
cadastrar. Além disso, ela possui os métodos cadastrar, editar e excluir. Que sdo as agdes

que os super usudrios podem executar.

e Tabela Plano de curso: serve para armazenar os planos de curso que os super usuarios
cadastrarem e as informagdes referentes aos mesmos. Seus atributos sdo: cddigo identi-
ficador, professor, arquivo, semestre, ano e hash md5. Além disso, ela possui os métodos

cadastrar, editar e excluir. Essas a¢des podem ser escutadas apenas pelos super usudrios.

e Tabela Usudrio: serve para armazenar as informagdes dos super usudrios que forem
cadastrados no sistema. Seus atributos sdo: nome, cargo, matricula, login, senha, name e

password.
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3.3 Descricoes da Interface e funcionamento da autenticacao
do site desenvolvido

Este sistema é um site, com algumas funcionalidades sendo a principal delas a autenticagao
de documentos digitais. Ele foi desenvolvido utilizando técnicas de adaptagdo através de de-
sign responsivo e utilizaram-se teorias de usabilidade estabelecidas por Nielsen para criagdo da
interface. Com o objetivo de proporcionar uma interface facil de usar, tornando o acesso mais

simples para o usudrio.

3.3.1 Descricao da Interface

Nessa secdo é mostrada a inferface do site bem como sua avaliac@o de usabilidade utilizando-
se principios e recomendacdes, os quais foram descritos na secdo 3.2.1. Além disso, cada exem-
plo é composto de imagens da interface testadas tanto no notebook quanto no smartphone, a

fim de evidenciar o design responsivo € mostrar como ela se dispde em cada um deles.

Pagina Principal

A pégina principal é composta por um menu superior, o conteido e trés colunas como

mostram as figuras 10 e 11 dispostas no notebook e smartphone respectivamente.
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Figura 10 — Pdgina inicial disposta no notebook.
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Figura 11 — Pdgina inicial disposta no smartphone.

1. Menu superior: contém links que direcionam para outras paginas, alguns em formato

dropdown. Esses ficam ocultos e quando o usudrio necessitar acessa-los, o mesmo clica
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no botdo e os links ocultos serdao exibidos como mostra o item 1 das figuras 12 e 13 dis-
posta no notebook e no smartphone respectivamente. Essa caracteristica facilita ao usué-
rio a leitura das informagdes contidas no site, devido a0 menu nao ocupar muito espaco,
ser organizado e ndo acumular muitas informagdes, pois alguns links estdo ocultos. Além
disso, os links estdo organizados em ordem alfabética como mostra o item 2 das figuras
12 e13. Essa caracteristica facilita ao usuario reconhecer em vez de lembrar, diminuindo
a carga cognitiva do mesmo (critério 6 da secdo 3.2.1 - Heuristicas de Usabilidade). Outro
fator relevante e o contraste obtido através da cor clara da fonte e o fundo escuro. Isso
facilita a leitura para pessoas com problema de visdo e idosos (subcritério, do critério 1
da secdo 3.2.1 - Critérios Ergondmicos). Além disso, os links em forma de dropdown
seguem o agrupamento e distin¢ao por localizacdo como mostra o item 3 das figuras 12
e 13 dispostas no notebook e smartphone respectivamente, (subcritério, do critério 1 da
secdo 3.2.1 - Critério Ergondmicos) favorecendo a aprendizagem e a utilizagc@o do site por
usudrios novatos. Por fim, apds o super usudrio efetuar o login aparecerd para ele mais
dois links no menu que sdo eles: admin e sair (item 4 das figuras 12 e 13). Nota-se que
utilizou-se palavras de conhecimento do usudrio, a fim tornar a linguagem do site simples
e ser o mais coerente possivel com o modelo mental formulado pelo o mesmo (critério 2

da secdo 3.2.1 - Heuristicas de Usabilidade).

& G | [ localhost:3000/verifica e —

SISTEMAS DE INFORN & ao &= Documentos E Noticias ~ 1

Agenda do curso

. ~ Estagios (7]
Autenticacao de Planos de Curso  cewscaae:
Faca Upload do Plano que voce deseja validar Liks Relacionados

Mercado de Trabalho
@® Selecione o arquivo m )
Projetos de Pesquisa

© Desenvolvido por Mirielly Alves 2014

Figura 12 — Menu-navbar diposto no notebook.
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Figura 13 — Menu-navbar disposto no smartphone.

2. Contetido: contem o conteudo principal da pagina, nesse caso é exibido um slideshow
(Item 1 das figuras 14 e 15 dispostas no notebook e smartphone respectivamente), com
fotos juntamente com links representando as noticias principais sobre o curso. O mesmo
passa automaticamente, nao € necessario o usudrio manipula-lo. Dessa forma diminui-
se a carga de trabalho do usudrio (critério 2 da secdo 3.2.1 - Critérios Ergondmicos).
Além de, evitar que a interface fique tumultuada e as informagdes relevantes passem

despercebidas (critério 8 da sec¢do 3.2.1 - Heuristicas de Usabilidade).

€ € [ localhost:3000 = =

Figura 14 — Conteiido da pdgina inicial disposto no notebook.
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Figura 15 — Contetido da pdgina inicial disposto no smartphone.

3. Colunas: contem trés colunas, uma com informagdes sobre o curso, outra com a agenda
dos eventos da drea e a ultima com noticias relacionado ao curso (Figuras 16 e 11 dis-
postas no notebook e smartphone respectivamente). Essa distribuicdo em colunas facilita
a organizacao da pagina principal, fazendo com que seja mais facil ao usudrio obter as
informacdes. Na primeira coluna possui um pequeno texto sobre o curso de sistemas de
informacao e um botdo a fim de direcionar o usudrio a outra pagina com o texto completo.
Tornando assim, o didlogo simples, pois 0s textos na pagina principal ndo sio longos e
evita-se a fadiga do usudrio (Item 1 figuras 16 e 11 dispostas no notebook e smartphone
respectivamente) (critério 8 da sec¢do 3.2.1 - Heuristicas de Usabilidade). Essa caracteris-
tica diminui a quantidade de agOes arrastar a tela cima/baixo que o usudrio deve executar,
minimizando a carga de trabalho do mesmo (critério 2 da se¢ao 3.2.1 - Critérios Ergond-
micos). Ja a segunda coluna possui uma tabela com informagdes referente aos eventos
do curso. Nota-se que € utilizado como padrao para os links a cor azul (critério 4 e 6 da
secdo 3.2.1 - Heuristicas de Usabilidade e Critérios Ergondmicos respectivamente), como
exemplo tem-se os links da tabela agenda (Item 2 figuras 11 e 16 disposta no notebook
e smartphone respectivamente). Pois facilita a identificacdo do usudrio que tal cor esta

associada aos links.
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Figura 16 — Colunas da pdgina inicial dispostas verticalmente no notebook.

Pagina de Listagem de planos de curso
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Essa pdgina é onde consultam-se os planos de curso cadastrados e faz-se download

dos mesmos. Ela € composta por uma tabela onde estdo dispostas as informacdes referentes aos

planos de curso como disciplina, codigo identificador, professor, arquivo para download etc. No

celular essa tabela se adapta e possui uma barra de rolagem para verificar as colunas. Também

possui campos para pesquisa e botdo para adicionar plano de curso. Porem para essa ultima

acao s6 é possivel para super usudrios (Figuras 17 e 18 dispostas no notebook e smartphone

respectivamente).

1. Tabela de listagem de planos de curso: a principio o site mantem um linguajar sim-

ples, como exemplo encontra-se as palavras utilizadas nessa pagina (Item 1 Figura 10
e 11 dispostas nonotebook e smartphone respectivamente), que sdao palavra que fazem
sentido para o usudrio. Isso torna o sife simples e coerente com o modelo mental feio
pelo usudrio do mesmo (critério 2 da secdo 3.2.1 - Heuristicas de Usabilidade). Também
atribui-se ao usudrio comum e ao super usudrio a liberdade e o controle no sistema, dando
ao primeiro a possibilidade de optar por fazer ou ndo download dos planos de curso (Item
2 das figuras 17 e 18), ou apenas verificar as informacdes dos mesmos. E ao segundo a
possibilidade de cadastrar, editar e excluir disciplinas, planos e usudrios (critério 3 da se-
¢d0 3.2.1 - Heuristicas de Usabilidade). Além disso, vale ressaltar que as tabelas seguem
um padrdo em todas as paginas do site (Figuras 17 e 18). Pois, busca-se que o sistema
mantenha o padrao e nunca identifique a mesma a¢ao com icones ou palavras diferentes.
Isso também acontece com os icones das tabelas como, por exemplo, icone da lixeira que
representa excluir, do olho que significa ver etc (Item 3 da figuras 17 e 18 ). Ja que, estes

desempenham a mesma fun¢ao em todas as paginas que estiverem presentes. Isso facilita
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a identificacdo do usudrio (critério 4 e 6 da secdo 3.2.1 - Heurfsticas de Usabilidade e
Critérios Ergondmicos respectivamente). Ademais, os icones da tabela segue um agrupa-
mento e distin¢ao por formato, a fim de fazer com que o usudrio identifique de forma mais
rdpida a interface e reconhecga as informacdes por cor, forma, estilo de escrita etc. (Item
4 figuras 17 e 18)(subcritério, do critério 1 da se¢@o 3.2.1 - Critérios Ergondmicos ). Por
fim, antes de excluir um dado cadastrado, através do icone da lixeira nas tabelas, aparece
uma janela (Item 1 da 19 disposta no notebook), perguntando se o usudrio realmente tem
certeza de tal acdo. Isso se faz importante na prevengdo dos erros. Visto que, pode aconte-
cer do usudrio se descuidar e clicar sem querer em determinado icone e acabar realizando

uma acao indesejada (critério 5 se¢do 3.2.1 - Heuristicas de Usabilidade).

2. Campo de pesquisa: pode-se fazer pesquisas dos planos de curso (Item 5 figuras 17 e
18) através do semestre, do professor ou ano. Essa fun¢do busca reduzir ao maximo o
trabalho do usudrio em procurar todos os planos de curso cadastrados. Pois efetuando
uma pesquisa ele restringe as opcdes e encontra mais rapido o que precisar. Dessa forma,
evita-se leituras redundantes e memorizacdes dispensdveis, além de reduzir a carga de
trabalhado do mesmo (critério 2 da secdo 3.2.1 - Critérios Ergondmicos). Outro fator
relevante sdo os botdes: novo plano e pesquisa (Item 6 figuras 17 e 18), que além de
estarem de acordo com os padrdes impostos pelo site, indica um modo de obter brevidade
na execucao de tal acdo. Pois em apenas um clique o super usudrio ou o usudrio comum
conseguem abrir a pagina de cadastro e efetuar uma pesquisa respectivamente. Com isso,
reduz-se a0 maximo as interfaces pelas quais os usudrios precisam passar, diminuindo o

trabalho e os erros (subcritério, do critério 2 da secdo 3.2.1 - Critérios Ergonomicos).

€« € [} localhost:3000/planos =

oPIanos de curso cadastrados

Semestre: 9 Professor: 9 Ano: e @

Disciplina Codigo Identificador Professor Arquivo Semestre Ano Acoes

1 d3387824 Juliana -t’ e 1 2010 @ e
1 6905bf52 Jovem -t 2 2012 @ e
2 8ca57edl Patricia -t’ 2 2010 @

+ Novo Plano @

@ Desenvolvido por Mirielly Alves 2014

Figura 17 — Listagem de planos de curso cadastrados disposta no notebook.
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Figura 18 — Listagem de planos de curso cadastrados disposta no smartphone.
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B +Mirielly  f Facebo... [ 0Motificacoes W I-nternetBankin... w Entrar [Z] [bb.com.br] <= Baixaki-Downlo... [ Download music,...

L]

Planos de curso cadastrados

Semestre: Professor: Ano:
Disciplina Codigo Identificador Professor Arquivo Semestre Ano Acoes

1 d3387824 Juliana 1 2010 @ (4 @
@ A paginaem localk s

1 6905bf52 Jovem @ Tem certeza? 2 2012 @ @ '@l-

2 8caS7e4l Patricia 2 2010 @ (4 @[

Cancelar | [\ OK

=+ Novo Plano

© Desenvolvido por Mirielly Alves 2014

Figura 19 — Mensagem de vericagdo se o usudrio tem certeza que quer excluir determinado
item.

Pagina de Login

A péagina de login (Figuras 20 e 21 dispostas no notebook e smartphone respectiva-
mente) € simples, o super usudrio se autentica € com isso recebe permissdes para executar
acoes adicionais no site, como: cadastrar, editar e excluir. Essa pdgina é composta por apenas
dois campos e um botdo, para o usudrio digitar o nome e a senha e acessar a pagina de adminis-
tracdo do sistema. Ela segue o mesmo padrio das outras piginas, tanto em relagdo a formato de
botdes, cores etc. (critério 6 da secio 3.2.1 - Critérios Ergondmicos).

Para efetuar o login o usudrio obrigatoriamente deve ser cadastrado no sistema, caso ele

erre a senha ou nome a interface informa-lhe com uma mensagem simples e clara o possivel
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erro (Item 1 figuras 20 e 21). Com isso, busca-se orientd-lo através de feedbacks instantaneos.
A fim de manté-lo sempre informado do estado do sistema (critério 1, 9 e 5 da secdo 3.2.1 -

Heuristicas de Usabilidade e Critérios Ergondmicos respectivamente).

Login

Essa conta nao existe. Insira 0 nome e a senha que foram cadastrados!. 0

Nome:

Senha:

© Desenvolvido por Mirielly Alves 2014

Figura 20 — Tela de Login disposta no notebook.

wx &) S 0.l ®15h48

10.0.0.102:3000/login c O

Login

Essa conta nao existe. Insira o nomeea
senha que foram cadastrados!

Nome:

Senha:

Figura 21 — Tela de Login disposta no smartphone.

Pagina do administrador

Através dessa pagina os super usudrios gerenciam o sistema (Figuras 22 e 23 dispostas

no notebook e smartphone respectivamente). Pois, nelas encontram-se os links para cadastrar,
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exibir, editar e excluir disciplinas, planos de curso e usudrios (Item 1 figuras 22 e 23). Possui
uma interface simples que segue os padrdes de cores e icones do site. Além disso, apresenta trés
icones cada um referenciando a uma fungdo diferente. O boneco representa o usudrio por pa-
drdo, o livro as disciplinas e o arquivo o plano de curso. Nota-se que sdo azuis, pois tratam-se de
botdes que linkam pra outras paginas (critério 7 da se¢do 3.2.1 - Critérios Ergondmicos ). Com
1ss0, busca-se atribuir aos icones uma relagdo entre o objeto e sua referéncia na interface man-
tendo uma estabilidade grafica comunicativa através de formatos, pois quando o usudrio sabe
onde, por padrdo, estard ou significard certo botdo, descri¢ao etc, a transi¢do de uma tela para

outra se tornard mais previsivel e amigavel (critério 6 da se¢do 3.2.1 - Critérios Ergondmicos).

& 5 [D localhost:3000/admin i?‘l =

rielly f Facebo... Wi ONotificagoes W I-nternetBankin... g Entrar [Z4 [bb.combr] <= Baixaki- Downlo... =] Download musi . SIGAA-Sistemal...

®

Administrador
Seja Bem vindo, Mirielly Alves!

Usuarios Disciplinas

@ Desenvolvido por Mirielly Alves 2014

Figura 22 — Tela do administrador disposta no notebook.

00 S0 moh43

10.0.0.102:3000/admin ¢ |

Administrador

Seja Bem vindo, Mirielly Alves!

Usuérios EDTEY

& &

© Desenvolvido por Mirielly Alves 2014

Figura 23 — Tela do administrador disposta no smartphone.
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Paginas de cadastros

Essas pdginas apresentardo formuldrios onde o usudrio preencherd os dados de acordo
com o que estiver cadastrando, podendo ser uma disciplina, um plano de curso ou outro usudrio.
Essa parte diz respeito ao processamento das acdes dos usudrios feitas pelo sistema. O sistema
executard apenas os comandos ordenados pelo usudrio quando o mesmo quiser. Como exem-
plo, tem-se o cadastro de usuarios e planos de curso (Figuras 24 e 25 dispostas no notebook e
smartphone respectivamente), pois os dados sdao enviados apenas sob o comando do usudrio, o
sistema ndo salva sozinho. (critério 3 da secd@o 3.2.1 - Critérios Ergondmicos).

Além disso, o usudrio a qualquer momento pode cancelar, voltar, salvar, ou excluir
os dados cadastrados (Itens 1, 2 das figuras 24 e 25). Cabe ao sistema deixar o usudrio no
controle dos processos, dando-lhe liberdade nas suas acdes perante o sistema. No entanto,
somente as opcdes necessdrias para cada situacdo devem ser disponibilizadas (critério 3 da
secdo 3.2.1 - Critérios Ergondmicos). Por fim o sistema também mostra as mensagens quando
uma disciplinas € cadastrada com sucesso (critério 1 da se¢do 3.2.1 - Heuristicas de Usabilidade)

dando ao usudrio maior visibilidade do estado do sistema.

< € | [ localhost:3000/disciplinas/new w =

Cadastrar Nova disciplina

Nome

Carga horaria

30 horas v

Area

Bloco

1 v

4 Voltar 9

@ Desenvolvido por Mirielly Alves 2014

Figura 24 — Cadastro de disciplinas disposta no notebook.
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= ) 5Dl #15h49

wx ) 7 Dl #15h55

Login
1000.102:3000/planos/new & [[)  10.00.102:3000/usuarios/new  C' m|

Cadastrar Plano “ Senha

de curso
— Cadastrar Novo

Por favor selecione a disciplina usuar'o

Professor

Confirmacao da senha

Nome

o
Semestre Cargo

1 v -
= Voltar e

Ano Matricula
2014 7 © Desenvolvido por Mirielly Alves 2014

Figura 25 — Cadastro de planos de curso e usudrios dispostos no smartphone.

Paginas de autenticacao

Essa pagina apresenta um campo para upload de arquivo e um botao para envia-lo (Figu-
ras 26 e 27 dispostas no notebook e smartphone respectivamente). Através da mesma o usudrio
podera verificar a integridade do contetido dos planos de curso que foram feitos download no
site. Ela segue o mesmo padrao de cores das outras paginas (critério 6 da se¢ao 3.2.1 - Critérios
Ergondmicos). Além disso, atribui-se ao usudrio o controle das acdes de fazer upload e envia-lo
(Itens 1 e 2 figura 26 e 27). Uma vez que se especifica, explicitamente, o controle das acdes
de entrada, as redundancias e os erros sdo minimizados (critério 3 da sec¢do 3.2.1 - Critérios
Ergondmicos).

Outro fator importante é o feedback imediato que a interface oferece ao usudrio (sub-
critério, do critério 1 e critério 1 da sec¢do 3.2.1 - Critérios Ergondmicos e Heuristicas de Usa-
bilidade respectivamente), pois se o arquivo que estd sendo posto em verificacdo for integro a
interface logo responderda ao mesmo com o /ink do arquivo e uma mensagem simples e clara
que o mesmo foi encontrado e ndo foi modificado (Figuras 28 e 29 dispostas no notebook
e smartphone respectivamente). Se ndo, a interface retornard uma mensagem notificando ao
usudrio que o arquivo nao foi encontrado (Figuras 30 e 31 dispostas no notebook e smartphone

respectivamente). Essas praticas mantém o usudrio informado do atual estado do sistema.
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¢« C [U localhost:3000/verifica o
B +Mirielly f Facebo... [ ONotificacoes [ I-nternetBankin...  Entrar FZ [bb.combr] <= Baixaki-Downlo... [Z) Download music,...  SIGAA-Sistemal...

#

Autenticacao de Planos de curso

Faca Upload do Plano que voce deseja validar

o @® Selecione o arquivo Enviar e

© Desenvolvido por Mirielly Alves 2014

Figura 26 — Autenticagdo dos planos de curso disposta no notebook.

O 0. ™15h34

10.0.0.102:3000/ verifica C @

Autenticacao de
Planos de curso

Faca Upload do Plano que voce deseja validar

® Selecione o arquivo Enviar e

© Desenvolvido por Mirielly Alves 2014

Figura 27 — Autenticacdo dos planos de curso disposta no smartphone.

& > C [u localhost:3000/verifica/resultado
B +Mirielly f Facebo... [ ONotificacbes W I-nternetBankin... u Entrar [Z{ [bb.com.br] <= Baixaki- Downlo...

Iz) Download music,...  SIGAA-Sistemal...

#

Resultado da Verificacao

Planos de curso

Esse plano de curso € integro!

Plano_de_Ensino_Auditoria_2013_2.pdf
=~ Voltar

© Desenvolvido por Mirielly Alves 2014

Figura 28 — Resultado de uma verificacdo bem sucedida, disposta no notebook.
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o & Z 0.

10.0.0.102:3000/verifica/resulta ' [[5)

Resultado da
Verificacao

Planos de curso

O plano de curso foi encontrado. ELe
encontra-se integro!

Plano_de_Ensino_Auditoria_2013_2 pdf
= Valtar

© Desenvolvido por Mirielly Alves 2014

Figura 29 — Resultado de uma verificacdo bem sucedida, disposta no smartphone.

bt
L[]

€ > C [g localhost:3000/verifica/resultado

Resultado da Verificacao

Planos de curso

Nao foi possivel validar esse plano de curso. Ele nao existe no banco de dados!

= Voltar

© Desenvolvido por Mirielly Alves 2014

Figura 30 — Resultado de uma verificacdo mal sucedida, disposta no notebook.

wx O T 0Ol ®m16h19

10.0.0.102:3000/verificasresulta & [[5)

Resultado da
Verificacao

Planos de curso

Mao foil possivel validar esse plano de
curso. Ele nao existe nesse banco de
dados!

= Voltar

Figura 31 — Resultado de uma verificacdo mal sucedida, disposta no smartphone.
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Com isso, busca-se mostrar a importancia das heuristicas de usabilidade e dos critérios
ergondmicos sendo aplicados no desenvolvimento de uma inferface. Portanto, a partir do mo-
mento que se leva em consideracdo as qualidades ergondmicas em que o usudrio € o centro do
projeto, evita-se o retrabalho por parte dos projetistas e tem-se como produto final uma inter-
face simples que facilita e agiliza o tempo de execucdo das tarefas pelos usudrios para que haja

satisfacdo do mesmo.
3.3.2 Desenvolvimento da autenticacao dos planos de curso

Esta secdo descreve o funcionamento e a forma que foi implementado a autenticacio
dos planos de curso. O cadastro desses planos podera ser feito pelos super usudrios, que sao
os administradores do sistema. Estes possuem autorizagdo para tal feito. Com isso, os planos
estardo disponiveis para usudrios comuns acessi-los e fazer download dos mesmos. Além disso,
também estard disponivel a verificagao de integridade dos planos, caso uma terceira pessoa que

tenha recebido o documento deseje autenticé-lo.

Descricao da implementaciao da autenticacao dos planos de curso

Para a implementacdo da autenticacdo dos planos de curso, foi escolhido a técnica de
hash (Capitulo 2, secdo 2.2.2) que garante a integridade do contetido dos documentos. Visto
que, o mesmo gera uma forma de assinatura Unica dos arquivos. Ou seja, qualquer alteracdo
minima no conteddo original pode ser identificada através desse processo. No projeto foram
criados alguns Controllers, que sdo classes que recebem uma agdo das Views e executam algum
tipo de 16gica ligada a um ou mais modelos. Dentre eles encontram-se os Controllers de plano

de curso e de verificacdo.

Controller do plano de curso

No controller dos planos de curso sdo definidos os métodos executados com os planos de
curso. Que sdo eles: 0 index, show, edit, create etc. E dentro do método create
(Figura 32) mais especificamente dentro da condicdo if @plano.save que comega a au-
tenticacdo. Visto que, é nesse 1 f que gera-se a assinatura hash do documento através do MD5
(Capitulo 2, secdo 2.2.2) como mostra a figura 32 na linha 48. O hash gerado fica armazenado
no campo hash md5 criado na tabela do plano de curso, caso ele seja salvo no banco de dados

da aplicagdao. Com isso, os planos estardo disponiveis para download.
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" planos_controller (1).rb 3

38 1f eplanc.save

39 pdf = Prawn: :Document.new

40 pdf.move down 700

41 pdf.text "Esse documento pode ser wverificado em
www..ufpi.br/planodecurso #{codigol}™

42 pdf.render file "#{Rails.rootl/app/stamp/#

{codigol} .pdf™

G 1 reguire 'posix/spawn'

44 1t POSTXY: :Spawn: :Child.new "pdftk"™, "f{Rails.root}/
public/system/planos/arquivos,/000/000/%#{@plano.id. to_s.rjust
(3,'0° ‘original/#{filename}"™, "s=tamp"”, "F{Rail=s.root}/app/s
ztanp/#{codigo} pﬂf“ "output™, "F{Rails.root}/puklic/system/

planos/arquivos, {@planc._d.t:_s.r‘:st[:,'D']};
original/copyv—-#f{filename}"™
45 1t POSIX: :Spawn: :Child.new "rm", "f{Rall=.root}. /public/

systenfp;a:csfa"q:'HUHE“““E“““E;{@planc.;d.t:_s.:j:st[&,'}']15

original/#{filename}
45 : :POSIX: :Spawn: :Child.new "rm"™, "#{Rails. t}/appSstamp S/ #F
{codigo} .pdf™

47 1 :POSIX: : Spawn: Chlld new "mv", "f{Rails.rootl}/public/
zystem/planos/arquivo=s,/00 0/ %#{@planc.id.to_s.rjust (3, '0") }/
#ifilename} "F{Rails.root}/public/svstemn/,

r
)/#{Bplanc.id.to_=s.rjusti(3,'0"') 1/

48 Eplanc. codigo mdS = Digest::MDS.hexdigest (File.read("s
{fRails.root}/public/systen/planos/arqgquivos,/000/000/%
{@planoc.id.to s.rjust(3,'0') }/original/#{filename}™}}

49 @planc.=ave

=11 format.html { redirect to @plano, notice: 'Flano was
successfully created.' 1}

S1 else

52 format.html { render action: 'new' }

=E format.j=son { render json: @Eplanc.errors,
status: runprocessabkble entity }

S end

SIS end

56 end

Figura 32 — Controller de plano de curso, método create.

Controller de vericacao

A verificacdo da integridade do plano de curso acontece dentro do controller de ve-
rificacdo (Figura 33). Com isso, apds o usudrio fazer download do arquivo o mesmo pode
autentica-lo no préprio site. Primeiramente, para dar inicio a autenticagdo deve-se fazer upload
do arquivo que foi gerado pelo site.

Além disso, utiliza-se o nimero da session para atribuir o nome do arquivo que foi feito
upload no servidor (Figura 33 linha 9). Isso garante que duas ou mais pessoas se estiverem
fazendo a verificagdo a0 mesmo tempo, os arquivos nao sejam sobrescritos. Depois do upload,
¢ feito um cdlculo hash desse documento (Figura 33 linha 13), e gera-se uma assinatura hash do
mesmo. Posteriormente, uma busca no banco de dados ¢ feita através do campo hash (Figura

33 linha 15). E nesse momento a autenticagdo do documento ocorre, pois, se for encontrado no
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banco de dados uma assinatura hash igual ao do arquivo que foi feito upload, isso significa que
o documento verificado € integro, ou seja, 0 mesmo ndo teve seu conteudo alterado. Se ndo,
o sistema apresentard uma mensagem de erro explicitando que o documento verificado ndo é

integro e ndo foi encontrado.

verificacao_controllerrb 3§ |

1 require 'digest/mdFrechar documento
2 class VerificacaoCo » B applicationController

3 skip before filter :verify authenticity token

- skip before action :authorize

= def index

[ end

7

8 def resultado

g name = "f{request.session options[:id]}.pdf"
10 directory = "public/images/upload/"
11 path = File.join(directory, name)
12 File.open(path, "wk") { |f| f.write(param=s[:file].read)
13 codigo = Digest: :MD5S.hexdigest (File.read (path))
14 : :POSIX: :Spawn: :Child.new "rm"™, path
15 @plano = Flano.find by codigo mdS5 (codigo)
16 end
17
18 end

Figura 33 — Controller de verificagdo.

Por fim, o documento que foi posto em verificacdo € deletado do banco de dados, pois
apos a verificacdo ele ndo serd mais utilizado. Com isso, ndo tem-se a necessidade de manté-lo

salvo (Figura 33 linha 14).

3.4 Resultados

Nessa secdo serdo descritos através de exemplos ficticios todas as possibilidades de

resultados obtidos através dos testes feitos com a aplicagdo.
3.4.1 Testes

Para demonstrar a eficiéncia dessa aplicag¢do foram realizados testes de varios tipos tais
como: testes de cadastro, de busca e de verificacdo de validade dos documentos no notebook e
no smartphone para explicitar a eficiéncia do site, do servigo de autenticacao e a adaptabilidade

do mesmo

Testes de cadastro
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Para fazer o teste do cadastro partiu-se do pressuposto que existem dois tipos de autoriza¢ao
para uso do site. A primeira esta relacionada a possibilidade de efetuar cadastros de planos de
curso, disciplinas e usudrios. Nesse caso, o super usudrio deverd cadastrar outros usudrios
previamente para estes adquirir tais permissdes. Ja a segunda estd relacionado aos usudrios
que podem apenas fazer consultas e downloads dos planos de curso, que ndo precisam estar

cadastrados.

Testes com pessoas nao autorizadas

Supde-se que certo dia um funciondrio da coordenacdo do curso de Sistemas de Infor-
macao abra o site e queira efetuar o cadastro de um plano de curso (Item 6 das figuras 17 e 18).
Porém, este ndo € cadastrado no site. Nesse caso, 0 mesmo ndo completard suas atividades e
o sistema lhe redirecionara para uma pagina de login, e ao tentar se autentificar a interface lhe
mostrard uma notificagdo de que ele ndo estd cadastrado (Figura 20 e 21), pois o coordenador

do curso deveria té-lo cadastrado previamente.

Testes com pessoas autorizadas

Outro caso que poderd acontecer e desse mesmo funciondrio (se¢do 3.5.1.1.1) j4 ter sido
cadastrado pelo coordenador e entdo ter permissoes de administrador (Figuras 22 e 23 dispostas
no notebook e smartphone respectivamente) e efetuar o cadastro do plano de curso, da disciplina
ou de algum usudrio que desejar como mostram as figuras 17,18,34, 35, 36 e 37 dispostas no

notebook e smartphone respectivamente.

€ = € [} localhost:3000/disciplinas 2=

Disciplinas Cadastradas

Nome Carga Horéria Area Bloco Agoes

Algoritmos 50 Programacao 3 @ [I;" @I
Liguagens 50 Programacao 2 @ Q“ '@
Calculo 70 Matematica 3 @ @ '@

+ Nova Disciplina o

© Desenvolvido por Mirielly Alves 2014

Figura 34 — Disciplinas Cadastradas dispostas no notebook.
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“ B .al ™ 15h55

10.0.0.102:3000/planos/new & 5]

Disciplinas
Cadastradas
Nome Carga Horaria Area Bl
Algoritmos 50 Programacao 3
Liguagens 50 Programacao 2
Calculo 70 Matematica 3

»

Figura 35 — Disciplinas Cadastradas dispostas no smartphone.

= €| [} localhost:3000/usuarios =

W +Mirielly f Facebo... M O Notificacoes W I-nternetBankin... u Entrar [Z [bb.com.br] <= Baixaki-Downlo... [Z)Download music,...  SIGAA-Sistemal...

#

Usuarios cadastrados

Nome Cargo Matricula Login Acdes

Mirielly Alves Professora 10j56789 miris @ @ '@'

=+ Novo Usudrio 0

@ Desenvolvido por Mirielly Alves 2014

Figura 36 — Usudrios cadastrados dispostos no notebook.

& D .l @ 15h49

10.0.0.102:3000/usuarios c o

Usuarios
cadastrados

'go Matricula Login Acgoes

fessora  10j56789 mirls (@) Ef;‘

Figura 37 — Usudrios cadatrados dispostos no smartphone.
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Testes de Busca

Esse servico de busca € voltado para os discentes. E suponha-se que uma aluna que
estuda na universidade X situada em Picos-PI e quer se transferir ou é aprovada para outro curso
na universidade Y em Fortaleza-Ce. Na nova grade curricular existem algumas disciplinas que
essa aluna ja cursou e que deseja pedir dispensa. Com isso, faz-se necessdrio que a mesma
apresente o histérico que consta as disciplinas que cursou e os planos de curso referente as que
desejar dispensar.

Deste modo, essa aluna poderd acessar o site direcionar-se para pagina de planos de
curso (Figuras 17 e 18) e entdo o sistema disponibilizard para ela buscas através do ano que o
documento foi emitido, do semestre que foi cursada a disciplina ou do professor que lecionou
a mesma (Item 5 das figuras 17 e 18). Os resultados serdo mostrados a seguir. E para melhor
compreensao dos testes as figuras 17 e 18 mostram os planos de curso cadastrados no site com

as quais foram feitas as buscas.

Testes de Busca por semestre

Suponha-se que essa aluna nao se lembre do ano que cursou a disciplina e nem do nome
do professor que a lecionou. Mas lembra do semestre. Com isso, ela efetua uma pesquisa
através do semestre cursado e entdo o sistema apresentard os planos de curso referente a tal
semestre (Figuras 38 e 39 dispostas no notebook e smartphone respectivamente). Isso, agiliza
a busca dessa aluna, pois filtram-se os resultados fornecendo apenas os planos cadastrados no

semestre pesquisado por ela.

Planos de curso cadastrados

Semestre: 1 Professor: Ano:

Disciplina Codigo Identificador Professor Arquivo Semestre Ano Acoes

1 d3387824 Juliana ¥ 1 2010 @

+ Novo Plano

© Desenvolvido por Mirielly Alves 2014

Figura 38 — Pesquisa feita através do 1° semestre, disposta no notebook.
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o ) 7 D.al #15h55 [EE———

10.0.0.102:3000/planos/new ' IE 4

_ —

Ano:
Planos de curso
cadastrados
Semese:
p:,fesso,: Disciplina Codigo verificador Professor
1 d3387824 Juliana
Ano:

=+ Novo Plano

Disciplina Codigo verificador Professor

1 d3387824 Juliana i .
' @ Desenvolvido por Mirielly Alves 2014

Figura 39 — Pesquisa feita através do 1° semestre, disposta no smartphone.

Testes de Busca por ano

Nesse caso acontece 0 mesmo da secdo 3.5.1.2.1, porém a aluna sé lembra-se do ano
que cursou a disciplina. Com isso, ela efetua uma pesquisa através do ano cursado e entdo

encontrard o plano de curso desejado como mostra as figuras 40 e 41 dispostas no notebook e

smartphone respectivamente.

€ = € [ localhost:3000/planos?utf8= v &q%5Bsemestre_matches%5D=&q%5Bprofessor_matches%5D=Juliana&g%5Bano_matches%50=2010&commit=Pe: <y

K tMirielly f Facebo... W 0Notificaces W InternetBankin... w Entrar FZ[bb.com.br] <> Baixaki-Downlo... =) Downloadmusic,... ~ SIGAA-Sistemal...

#

Planos de curso cadastrados

Semestre: Professor: Ano: 2010

Disciplina Codigo Identificador Professor Arquivo Semestre Ano Acoes

1 d3387824 Juliana -‘.’n 1 2010 @

+ Novo Plano

@ Desenvolvido por Mirielly Alves 2014

Figura 40 — Pesquisa feita através ano, disposta no notebook.
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_ —

Professor:
Planos de curso
Ano:
cadastrados
2010
Semestre:
Professor:
Arquivo Semestre Ano Acoes
Ano: évﬂ 1 2010 @ (& ﬁ
2010 "
Pesquisar

=+ Novo Plano

© Desenvolvido por Mirielly Alves 2014

Disciplina Codigo verificador Professor

1 d3387824 Juliana

Figura 41 — Pesquisa feita através ano, disposta no smartphone.

Testes de Busca por professor

Nesse caso acontece o mesmo da sec¢do 3.5.1.2.1, porém a aluna sé lembra-se do profes-
sor que lecionou a disciplina. Com isso, ela efetua uma pesquisa através do nome do professor
e entdo encontrard o plano de curso desejado como mostra as figuras 42 e 43 dispostas no note-
book e smartphone respectivamente. Esse processo garante a praticidade na hora de encontrar

os planos de curso. Devido ao sistema sempre filtrar de acordo com o que o usudrio estabelecer.

> C [\j localhost:3000/planos?utf8=v &q%5Bsemestre_matches%5D=8q%5Bprofessor_matches%5D=Juliana&q%5Bano_matches% 5D=&commit=Pesquis: .7 [N=

N +Mirielly f Facebo... [ ONotificacoes M IntemnetBankin... u Entrar [ [bb.combr] <= Baixaki-Downlo... [Z)Download music,...  SIGAA-Sistemal..

#

Planos de curso cadastrados

Semestre: Professor:  Juliana Ano:

Disciplina Codigo Identificador Professor Arquivo Semestre Ano Acoes

1 d3387824 Juliana ¥ 1 2010 @

[ ]
+ Novo Plano

© Desenvolvido por Mirielly Alves 2014

Figura 42 — Pesquisa feita através do nome do professor, disposta no notebook.
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1 ahay Semestre:

10.0.0.102:3000/admin
Professor:

Juliana

Ano:

Planos de curso
cadastrados

Semestre: Pesguisar

Professor: Disciplina Codigo verificador Professor

Parricia 1 d3387824 Juliana
Ano
k|
+ Novo Plano
Disciplina Codigo verificad i
2 cadiesl Al @ Desenvolvido por Mirielly Alves 2014

Figura 43 — Pesquisa feita através do nome do professor, disposta no smartphone.

Testes de Busca por semestre e professor

Nesse caso a aluna filtra ainda mais a busca, pois além de lembrar-se do semestre ela
lembra-se do professor. Com isso, alcangcam-se resultados ainda mais rdpidos, pois quanto
mais informagdes pra restringir a busca melhor. Essa filtragem € mostrada nas figuras 44 e 45

dispostas no notebook e smartphone respectivamente.

€5 0 [Ulocalhost:3000fptanos?UtFB:/&q%SBsemestre_matches%SD:Z&q%SBprofessor_matches%SD:Patrida&q%SBano_matches%SD:&commit:Pesquifz H

B +Mirielly f Facebo... [k ONotificacges [ FnternetBankin... g Entrar [ [bbcom.br] <= Baixaki-Downlo... [ZlDownloadmusic,... = SIGAA-Sistemal...

#

Planos de curso cadastrados

Semestre: 2 Professor:  Paricia Ano:

Disciplina Codigo Identificador Professor Arquivo Semestre Ano Acoes

2 8cabTed1 Palricia ‘lvn 2 2010 ®

+ Novo Plano

© Desenvolvido por Mirielly Alves 2014

Figura 44 — Pesquisa feita através do semestre e professor, disposta no notebook.
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W O T 0.l ™15h49

10.0.0.102:3000/admin c O

Planos de curso
cadastrados

Semestre:

2

Professor:

Patricia

Ano:

Professor Arquivo Semestre Ano  Acc

Patricia < 2 2010 @

Figura 45 — Pesquisa feita através do semestre e professor, disposta no smartphone.

Testes de Busca por semestre, ano e professor

Por fim, a Gltima busca disponivel. Nesse caso a aluna filtra ainda mais, pois ela lembra-
se de trés informagdes que sdo elas: o ano, o semestre e o professor. Com isso, alcancam-se
resultados ainda mais rapidos, pois quanto maior o nimero de informacdes pra restringir a busca
mais rdpida o resultado serd alcancado. Essa busca e mostrada nas figuras 46 e 47 dispostas no

notebook e smartphone respectivamente.

€ - C [ulocalhost;BOOOIDtanos?utFS:/&q%SBsemestre_mat(hes%SD:Z&q%5Bprofessor_matches%SD:JuUana&q%SBano_mat(hes%SD:ZOm&wmmit:Pefz =

I +Mirielly f Facebo... [ 0Motificaches [ I-nternetBankin... 5 Entrar [Z[bb.combr] <= Baixaki-Downlo... [l Download music,...  SIGAA-Sistemal...

#

Planos de curso cadastrados

Semestre: 2 Professor:  Jyliana Ano: 2010

Disciplina Codigo Identificador Professor Arquivo Semestre Ano Acoes

+ Novo Plano

© Desenvolvido por Mirielly Alves 2014

Figura 46 — Pesquisa feita através do semestre, ano e professor, disposta no notebook.
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Semestre:

1

Professor:

Planos de curso Julara
cadastrados

2011
Semestre:

1

Professor:

) Arquivo Semestre Ano Acoes
Juliana

Ano: L2 1 w0 @ (&0

2011 1 :

lli%%iiii%iil + Novo Plano

Disciplina Codigo verificador Professor

d ® Desenvolvido por Mirielly Alves 2014

Figura 47 — Pesquisa feita através do semestre, ano e professor, disposta no smartphone.

Testes de Verificacao de integridade

Esses testes estio relacionados a autenticagdo dos documentos digitais e garantia ou nao
de sua integridade. Serao mostradas em seguida algumas das possibilidades de verificacdo de
integridade por partes das institui¢cdes de ensino que se deparard com casos de transferéncias de
alunos ou casos de alunos que ja cursaram algumas disciplinas em outra institui¢do que desejem

dispensé-las.

Teste com documento integro

Suponha-se que acontece o mesmo caso da sec¢do 3.5.1.2 (Testes de Busca). Onde a
aluna precisard dos planos de curso para dispensar algumas matérias cursadas. Com isso, ela
acessara o sife desenvolvido e efetuard o download dos planos de curso que precisar (figuras
17 e 18). A mesma ndo os modificard, mantendo-os integro (Figura 48). Posteriormente, a
instituicdo que recebeu os planos sujeitou-lhes ao servico de autenticacdo de documentos do
site, a fim de testificar se os mesmos seriam encontrados e validados (Figura 49 e 50 dispostas
no notebook e smartphone respectivamente). O resultado € mostrado na figura 28 e 29 e nota-
se que o documento foi encontrado e valido com sucesso , ou seja, o sistema notificou que o
mesmo € integro e pode ser usado como prova que tal aluna cursou a disciplina que a mesma

quer dispensar.



MINISTER K DA EDUCACAD

UNIVERSIDA DE FEDERAL DN PIAUK - UFPI
-
CAMPUS SEXADOR HELVIDIO NUNES DE BARROS - FICOS A

COORDENACAQ DO CURS0 DE SISTEMAS DE INFORMACA O

PLAND DE ENSINO

L. Identificasio

Disciplina: Seguranca e Auditoria de Sistemas

Carga Hordria: T5h Créditos: 500

BEloco: VI Tuma CHNOTGT Perfodo Letivo: 2003.2
Profiessor{a)y FEvio Henrigue Duarte de Aratjo e-mail: flaviods @ufpledubr
2 Ementa

O conceiles @ o3 lipas de sneages, fscos ¢ vilnersbilidsles des sstems de informsSo. O conceilo ¢ o
objetives da seguranga de infermegdes. O plangjamento, implementagio ¢ avalisgSo de politics de
seguranga de informaghes. O conceilo ¢ o8 objetivos de sudiloria de sistens de inlormsgSo. Téenica de
suditeria em sidemas de informaga. Calets de dados: Lestes, Wonicas, entnevisas ¢ questiondzios, Saltwarnes

e suedfloria. Estrulura cba TungSo de sudinor de sutenes de mlomsgionas organiesgies .
3. Ohjetivos

A discipling busca possibilitir 50 3 luno, 30 final do semesire:
- Recomthecer o vake intrinseco dos inlornmgdes para as organizscdes @ para os medividuos;
- Reconhecer ¢ rebscionar os principais mcos envolvides no amibiente de infor mscdes;

= Descrever e explicar [emramentas @ procedimenlos com relagie 3 sepuranga da mlormsSo — nos aspecios
de sepuranca Kigica, fisica e ambientl;

- Recanhecer ¢ relacionar o principais pomos de comrale de suditoria e tecnalogia da infarnugo no que

se reler e 3 suidiona do deenvol vimento ¢ momilengio de gstenns ¢ admmnsinagdo de dados .

Para verificar a autenticidade deste documento entre em hitp iwww_siufpi briautenticacao
o codigo identicador é: d338T824.

Figura 48 — Pdf original baixado do site.

B +Mirielly f Facebo. 0 Notificagies B I-nternet Banl

#

Autenticacéo de Planos de curso
Faca Upload do Plano que voce deseja validar

C:\fakepath\Plano_de Ensino_ Auditoria 2013 2.pdf| ® Selecione o arquivo

@ Desenvolvido por Mirielly Alves 2014

Figura 49 — Verificacdo de integridade, disposta no notebook.
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< ) $ D.al ®m16h15

10.0.0.102:3000/ verifica c O
alo TEMAS DE INFURR A

Autenticacao de
Planos de curso

Faca Upload do Plano que voce deseja validar

C:\fakepath\Plano_de_Ensino_Auditoria_2013_2.

m

® Selecione o arquivo

© Desenvolvido por Mirielly Alves 2014

Figura 50 — Verificacdo de integridade, disposta no smartphone.

Teste com documento modificado

Suponha-se que acontece o mesmo caso da caso da se¢ao 3.5.1.2 (Testes de Busca).
Porém, ao contrério do teste feito com documento integro. Essa aluna tentou usar de esperteza
e utilizou artificios ilegais para modificar o conteido do plano de curso, a fim de comprovar
que cursou tal disciplina. E entdo a mesma editou o plano de curso que foi feito download no
site, em um editor de pdf online como esse: www.pdfescape.com, mudou a carga horaria da
disciplina de 70 horas para 90 horas (Figura 51) e por fim, enviou o documento para instituicao

que quer dispensar algumas matérias.

1. Identificacao

Disciplina: Seguranca e Auditoria de Sistemas
Carga Horaria: 9 horas @
Bloco: VIII

Professor(a): Flavio Henrique puarte ae Araujo

Figura 51 — Pdf modicado através e editor de texto online.
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Ao receber o plano de curso a institui¢do de destino sujeitou o documento ao sistema
de validagado do site (Figura 49 e 50). Feito isso, obteve-se que o plano de curso avaliado nao
foi encontrado, logo a institui¢do se deu conta que o mesmo nao € integro e possivelmente teve
seu conteudo alterado (Figura 30 e 31). Isso prova a eficiéncia, a agilidade e a seguranca desse
sistema de autenticacdo. E vale ressaltar que a aluna fez uma mudanca minima no documento,
de apenas um nimero. Mas, mesmo assim, ela ndo passard despercebida, pois a técnica utilizada

através da funcdo hash consegue garantir se o conteido do documento € integro ou nao.

Teste com documentos nao cadastrados

Nesse caso, buscou-se mostrar a possibilidade de um aluno enviar a instituicdo que
deseja se transferir um plano de curso ndo oriundo do site desenvolvido, ou seja, que ndo foi
cadastrado por ninguém no mesmo (Figura 52). Sabe-se que esse plano de curso ndo foi ca-
dastrado no sistema, pois, a disciplina do mesmo nao consta na lista de disciplinas cadastradas
(Figuras 34 e 35) e em seu rodapé ndo possui o nimero de verificagdo impresso pelo sistema em
cada plano de curso gerado por ele. Sendo assim, como a institui¢do nao sabe que o plano ndo
foi cadastrado no sistema, ela efetuard a verificacdo da mesma forma (Figura 49 e 50). Porém,
o documento ndo serd encontrado como mostra as figuras 30 e 31, pois 0 mesmo nao foi pre-
viamente cadastrado. O aluno por sua vez, se ndo utilizou-se de ma fé para com a institui¢ao,
sabendo do acontecido, podera procurar a coordenacao do seu curso e solicitar para que alguém

autorizado cadastre os planos que ele necessita.

MINISTERIO DA EDUCACAO
UNIVERSIDADE FEDERAL DO PIAUI
CAMPUS SENADOR HELVIDIO NUNES DE BARROS
Curso de Sistemas de Informacao
PLANO DE ENSINO

1. Identificagao
Disciplina: Sistemas Distribuides
Carga Hordria: 75 horas Créditos: 3.2.0
Turma: TO1  Bloco: & Periodo Letivo: 2012.2
Professor: Ms. Rayner Gomes Sousa e-mail: rayner@ufpi.br
2. Ementa
Problemas bisicos em = i doe so de processos, excluséo
mitua, difusio de [ i de do: controle de

transages distribuidas. Comunicagio entre processos. Tolerdncia a falhas. Servigo de nomes.

Servigo de arquives. Replicagio. Seguranga. Objetos distribuidos. Estudo de Casos.

3. Objetivos
Fomecer aos alunos um embasamento tedrico e pritica das aspectos inerentes a0 projeto de um
Sistema Distribuidos e de todas 0s desafios para o sucesso no desenvolvimento de aplicagdes

wiilizando uma Arquitetura de um Sistema Distribuido.

4. Conteixdo Programatica
Inwrodugdo

. Arguiteturas
Processas
Comunicagdo
Nomeagia
Sincronizagic

. Consisténcia e replicagio

BHg e RN

. Tolerdncia a falha

9. Seguranca

10. Sistemas Distribuidos basearos em Objetos
11. Sistemas Distribuidos baseados na Web

Figura 52 — Plano de curso ndo cadastrado no sistema.
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Por fim, através de todos esses testes feitos testifica-se a importancia desse estudo,
devido os alunos ndo preocuparem-se com locomog¢do, economizarem tempo, dinheiro e agi-
lizarem o processo de obten¢do dos planos, pois tudo € feito por meio da Internet. Além de
poder acessar de qualquer dispositivo mével, tornando o servigco muito mais comodo ao usud-
rio. E os coordenadores que recebem esses documentos também obtém vantagens, pois € muito
mais pratico receber um plano de curso por e-mail, sujeiti-lo a verificagdo de autenticidade em
um sistema que utilize técnicas de autenticacdo como o hash, garantindo-lhe a integridade do
mesmo. Do que, ler diversas folhas de um plano de curso, a fim de testificar que nenhum dado
foi alterado. Além de que, esse tipo de servico é ecologicamente correto, pois preserva 0 meio

ambiente nao desperdi¢ando folhas de papel.



74

4 Conclusoes e Trabalhos Futuros

O sistema utilizado pela Universidade Federal do Piaui, SIGAA ndo disponibiliza os
planos de curso online e autenticados. Esse processo € feito de modo presencial. Por isso, os
alunos que necessitarem de tais documentos recorrem a coordenagdo de seu curso, que por sua
vez disponibilizam os planos assinados pelo coordenador, constando o carimbo da institui¢do,
sem nenhum uso de meios eletronicos. Diante disso, faz-se necessario que haja uma maneira
mais simples e 4gil de disponibilizagio desses documentos autenticados. E nesse contexto que
surgiu a ideia do sistema de autenticacdo de documentos digitais para sites adaptaveis com
design responsivo.

Para dar inicio ao estudo foram feitas vérias pesquisas sobre autenticacao de documen-
tos digitais. Com isso, buscou-se tomar conhecimento das técnicas de autenticacdo existentes,
antes de escolher a que mais se adequasse a essa situagdo. As técnicas estudadas foram: crip-
tografia simétrica e assimétrica, funcdo hash, assinatura digital e certificacido digital. Dentre
essas, a que mais se adequou ao presente estudo foi a funcdo hash, pois o codigo gerado é
unico e diferente para cada documento, nao ha necessidade de utilizacdo de chaves como na
criptografia e assinatura digital e uma simples alteracdo no conteido do documento original
produz um hash completamente diferente. Com relacdo a isso, pode-se observar através dos
exemplos apresentados no capitulo 3 vdrias situagdes, e em todas essas a utilizacdo da fungdo
hash garantiu integridade e autenticidade dos documentos em questao.

Além disso, também foram pesquisadas quais ferramentas seriam apropriadas para o
desenvolvimento dessa aplicagdo. Deste modo, foi escolhido o Framework Ruby on Rails, por
ser voltado para desenvolvimento de aplicagdes web de forma agil e também por ter integra-
cdo com MD5 que € o algoritmo que gera a fung@o hash. Além de também se integrar com
Framework de Front-End Bootstrap, que € responsavel pela adaptabilidade do site, através do
design responsivo.

Ademais, com o decorrer do desenvolvimento tiveram algumas dificuldades em relagcao
a manipulacdo de pdfs, por questdes de nao encontrar as configura¢des adequadas e por falta
de material em portugués que fale onde e como configurd-las. Outra dificuldade foi a questdao

de aprender uma nova linguagem de programacao, até entdo nunca vista e entender como a
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arquitetura do Rails funciona, em relagdo as suas camadas e a comunicacdo entre elas. No
entanto, com o decorrer do tempo e através de muitas pesquisas e estudos essas dificuldades
foram sanadas.

Outros fatores importantes que foram abordados nesse trabalho sdo a usabilidade e
responsividade para os dispositivos mdveis, eles irdo proporcionar um maior uso da aplicag¢ao
e facilitar para os alunos e as institui¢des tanto para a que cadastra os planos de curso, como
para a que recebe os planos, possibilitando assim, o acesso aos mesmos. Além disso, também
vale ressaltar que ndo foram feitos testes com usudrios reais, como funciondrios e alunos, esse
tipo de teste ainda precisa ser feito, além de verificar a usabilidade do mesmo, para investigar a
necessidade de treinamento do mesmo.

Em relacdo a trabalhos futuros t€ém-se novos objetivos que sdo a criacdo de servicos
como: disponibilizar um sistema para elaborar hordrios conforme a preferéncia dos professores
e adequar de acordo com a necessidade da maioria dos alunos. Além de registrar o nome dos
usudrios que realizarem acdes sobre o sistema tais como: cadastros, exclusdes, edicoes, etc. A

fim de, garantir o ndo repudio, ou seja, garantir que o autor nao negue ter feito tais acdes.
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APENDICE A - Constroller de Planos de Curso

Esse Controller tem a fun¢do de manipular os planos de curso, e nele que sdao definidos os
métodos executados com os planos de curso. A autenticacdo de documentos tem inicio nesse

controlador.

planos_controller.rb 34

1 I:Pq_h

2 require

2

4 gclas=s PlancosController < ApplicationController

5 before action :set_plano, only: [:show, edit, :update, :destroy]
& skip before action :authorize, only: [:index, show]
T

g8 # GET /planaos

9 # GET /Splanos.json

10 def index

11 Bg = Plano.search (params[:q])

12 Eplanos = @g.result(disctinct: true)

13 end

14

15 # GET /planaos/1

16 # GET /planos/1.j=on
17 def show

is end

20 # GET /planos/new
21 def new

22 Eplanc = Plano.new
23 end
Z24q

25 # GET /planos/lfedit
26 def e=ditc
27 end

29 # POST /planos

Figura 53 — Controller de plano de curso (Parte 1).



i30| # POST /planas.json
|31 def create

132 @plano = Plano.new (plano params)

IS3 @plano.cudigu_verificadnr = SecureRandom.hex (4)

134 codiga = @plano.cadigu_verificadur

IS5 filename = @plano.arquivu_file_name

136 respond to do |format|

IS? if @plano.save

ISB pdf = Prawn: :Document.new

ISB pdf.move down 700

40 pdf.text "Esse documento pode ser verificado em www.ufpi.br/
planodecurso #{codigo}"™

41 pdf.render file "#{Rails.root}/app/stamp/#{codigo}.pdf"

42 require 'posix/spawn'

43 : :POSIX: :Spawn: :Child.new "pdftk", "#{Rails.root}/public/system/

planos/arquivos,/000/000/0%{@plano.id} /original/§{filename}", "stamp", "§
{Rails.root}/app/stamp/#{codigo}.pdf", "output”, "#{Rails.root}/public/
system/planos/arquivos/000/000/0#{@plano.id}/original/copy-#{filename}"
44 : :POSIX: :Spawn: :Child.new "rm", "#{Rails.root}/public/system/
planos/arquivos/000/000/04{@plano.id} /original/#{filename}"
45 ::POSIX: :Spawn: :Child.new "rm", "#{Rails.root}/app/stamp/#{codigo}.pdf"
46 : : POSIX: :Spawn: :Child.new "mv", "#{Rails.root}/public/system/
planos/arquivos/000/000/04{@plano.id} /original/copy-#{filename}"™, "§

#{filename}"

Figura 54 — Controller de plano de curso (Parte 2).

{Rails.root}/public/system/planos/arquivos/000/000/0%{Eplano.id}/original/

20 format.html { redirect to @plano, notice: 'Plano was successfully
created."' }

48 else

49 format.html { render action: 'new' }

o0 format.json { render json: @plano.errors,
status: :unprocessable entity }

ol end

!52 end

!53 end

!54
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35 4 BATCH/PUT /planns/1
36 # PATCH/PUT /planos/1.json
37 def update

38 respond to do |format]|

39 if 3planc.updateﬁplano_params}

50 format.htnl { redirect_to #plano, notice: 'Plano was successfully updated.' }
51 format.json { head :no content }

52 else

83 format.html { render action: 'edit' }

54 format.json { render json: @plano.errors, status: iunprocessable_entity }
55 end

56 end

57 end

i8

5

9 ¢ DELETE /planoz/1

10 # DELETE /planos/l.jzon
71  def destroy

12 @plano.destroy

13 respond to do |format|

74 format.html { redirect to planos url }

15 format.json { head :no_content }

16 end

17 end

18

19 private

10 # Use callbacks to share common setup or constraints between actions.

i1 def set plano

2 fplano = Plano.find(params[:id])

13 end

14

15 # Never trust parameters from the scary internet, only allow the white list through.
16 def plano params

17 parans.require (:plano) .permit (:disciplina id, :codigo verificador, :professor, :arquivo, :semestre, :ano)
i8 end

39

i0 end]

Figura 55 — Controller de palno de curso (Parte 3).
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