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Resumo

Os crimes contra a honra sdo os crimes que atingem a integridade ou bem-estar
moral de alguém, sendo subdivididos entre ameaga, calinia, difamagao e injaria. Os
crimes contra a honra figuram-se entre os mais praticados na Internet. Independen-
temente de onde tal crime for praticado, serd considerado um crime comum, visto
que a Internet foi apenas o meio para essa propagacao e qualquer delegacia esta apta
a cuidar do caso. Devido ao aumento do ntimero de usuarios utilizando redes sociais
e aplicativos de mensagens, hé uma falsa sensa¢do de anonimato que parece estimu-
lar alguns usuarios para a pratica de crimes contra a honra e, juntamente com a falta
de informagcao, muitas pessoas nao apresentam queixa pois ndo sabem se a ofensa
recebida configura crime. Este trabalho busca analisar sentencas de crimes contra
a honra para categorizacdo dos textos por tipo de crime, seguindo o Cédigo Penal
Brasileiro. O procedimento oferecido classifica os relatos coletados em cinco tipos
de crimes (Ameaga, Calunia, Difamagao, Injuria e Injuria Racial). Foram utilizadas
técnicas de Processamento de Linguagem Natural (PLN) para pré-processamento
dos textos com auxilio da biblioteca NLTK, além da biblioteca TFLearn para o
aprendizado profundo.

Palavras-chaves: Crimes contra a honra, Classificacdo de Texto, Inteligéncia Ar-
tificial, Processamento de Linguagem Natural.



Abstract

Crimes against honor are crimes that reach the Union, being subdivided between
threats, slander, libel and slander. Oscrimes against honor are among the most prac-
ticed on the Internet. Independent-of-habit of crime by practiced, will be considered
a common crime, since the Internet was only a means for this propagation and any
police station is apt to take care of the case. To the increase of users use the networks
sociaise applications of messages, that is not possible to be used in the use of le-
ast used to be used in the crime, and with the lack of information, many people
is not that that knows if an offensearecebida configures crime. This article makes
a joint search of crimes against honor by categorizing the texts by type of crime,
following the Brazilian Penal Code. The process of classifying the crime rates of
the five species (Threat, Calumny, Defamation, Injury and Racial Injury). Natural
language processing (NLP) techniques were used for pre-processing with the aid of
the NLTK library, as well as the TFLearn library for deep learning.

Keywords: Crimes Against an Honor, Text Classification, Artificial Intelligence,
Natural Language Processing.
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1 Introducao

Desde a antiguidade, uma das maiores preocupagoes dos cidadaos foi a protecao da
sua honra. A legislacdo protetora que combate os crimes contra a honra evoluiu constan-
temente ao longo da historia até chegar a atual divisao triplice entre caliinia, difamacao
e injaria (TAMBOSI, 2016).

A honra é o patriménio moral do individuo, considerado direito fundamental do ser
humano, conforme estabelece o artigo 50, inciso X, da Constitui¢ao Federal, sendo invio-
laveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito
a indenizacao pelo dano material ou moral decorrente de sua violacao.

Com o avanco dos meios de comunicagoes foram surgindo novos métodos de ofender a
honra alheia, seja com a invencao da imprensa, seja com multiplicacao dos aparelhos de
radios e televisao. Agora, ha um novo estagio na difusdo dos crimes contra a honra, que
¢é a pratica dos crimes contra honra na Internet.

A internet virou uma ferramenta indispensavel para difusao da informacao. Ja é um dos
meios de comunicagao mais influentes na sociedade e sua influéncia nao para de crescer.
Além da internet proporcionar uma forma de divulgacdo de informacgoes ou noticias,
de maneira instantanea também permite a comunicacao entre pessoas através das redes
sociais. Com a comunicagao rapida permitida pela internet, torna-se muito facil espalhar
boatos com uma velocidade sem precedentes, possibilitando que crimes contra a honra
encontrem um local conveniente para a sua execugao.

A falsa sensacdo de anonimato parece estimular milhares de internautas
a publicarem contetdo ofensivo de todo o tipo. As ofensas séo dirigidas a
pessoas especificas, figuras publicas, artistas, instituicoes privadas, gru-
pos étnicos, religiosos. Independentemente de quem for o alvo, aqueles

que se sentirem atingidos podem denunciar as manifestacoes e solicitar
na Justiga a remocédo das ofensas da rede (PRASS, 2014).

Publicagoes com contetdos ofensivos em redes sociais e aplicativos, que vem se tor-
nando cada vez mais frequentes, também estao sendo alvo do ingresso de agoes judiciais,
sejam indenizagoes de cunho moral ou patrimonial, sejam ac¢oes criminais, devido aos
excessos indevidos da liberdade de expressao e a protecao que a lei assegura a honra do
individuo (CORREA, 2015).

Diante desse contexto, se vé a necessidade de uma solucao que facilite, tanto o leigo
como os operadores do direito, diferenciar os tipos de crimes contra a honra e ajudar a
vitima a tomar medidas cabiveis para que se puna o autor do crime. Neste trabalho foi
desenvolvido uma arquitetura para um classificador com uso de aprendizagem profunda
e processamento de linguagem natural, com o intuito de orientar possiveis vitimas de
crimes contra a honra tipificando o crime sofrido a partir da analises de sentencas de

crimes contra a honra.
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1.1 Objetivos Gerais

Criar um classificador utilizando técnicas de processamento de linguagem natural e
aprendizagem profunda para representar o conhecimento juridico-criminal no contexto

dos crimes contra a honra.

1.2 Objetivos Especificos

e Construcao da arquitetura de um classificador que possibilite que o usuario visualize

os resultados oferecidos pelo método de classificacao.

e Experimentos comparativos para avaliagao das melhores técnicas disponiveis para

as fases de pré-processamento e classificacao dos crimes.

e Determinar a melhor arquitetura de Deep Learning para classificar os crimes.

1.3 Organizacao do Trabalho

O presente trabalho esta organizado em 5 capitulos. Apés esta Introducao, mais quatro
capitulos tratam da revisao bibliografica e detalhando o sistema proposto, assim como dos

experimentos realizados.

e O capitulo 2 aborda as defini¢oes e termos técnicos que serdo utilizados durante este

projeto, com a finalidade de trazer uma melhor compreensao para o leitor.
e No capitulo 3 sera mostrado os trabalhos mais relevantes e relacionados ao projeto.

e No capitulo 4 sao abordadas as etapas de desenvolvimento do trabalho, iniciando
pela coleta de documentos para base de dados, pré-processamento dos dados, seguido

pelo treinamento na rede neural e finalizando com os experimentos e resultados.

e O capitulo 5 é apresentado as conclusoes e trabalhos futuros.
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?2 Referencial Tedrico

Esta secao aborda as defini¢oes e termos técnicos que serdao utilizados durante este

pré-projeto, com a finalidade de trazer uma melhor compreensao para o leitor.

2.1 Honra

Honra, proveniente do latim honor, indica a propria dignidade de uma pessoa, que
vive com honestidade e probidade, pautando seu modo de vida nos ditames da moral.
Para o jurista italiano Adriano de Cupis a honra é a dignidade pessoal refletida na consi-
deragao dos outros (honra objetiva) e no sentimento da prépria pessoa (honra subjetiva).
Entretanto, ainda que a conduta de determinado cidadao nao esteja conforme a conduta
que a sociedade ou a respectiva comunidade tenha adotado como parametro de honorabi-
lidade ou probidade, ainda que se comporte de forma a nao coadunar seus atos com sua
dignidade, ndo hé que desconsidera-la (MARQUES, 2010).

Lorenci (2002), acrescenta que a honra subjetiva, pode ser analisada na forma do
sentimento e no juizo que cada um faz de si mesmo, e é dividida em honra-dignidade que
diz respeito as qualidades morais da pessoa e honra-decoro que preza pelas qualidades
intelectuais e fisicas.

Segundo Lorenci (2002) a honra objetiva diz respeito ao conceito que os outros fazem
de alguém, portanto quem ataca a honra objetiva de outra pessoa, também estara criando
uma situacao em que poderad acarretar em uma mudanca de conceito da sociedade em
relacao a pessoa ofendida, visto que lhe imputando o fato seja ele falso ou ofensivo a sua

reputacao, estara consequentemente dificultando seu convivio social.

2.2 Crimes

Conforme estabelece o artigo 1° da Lei de introdugao do Cédigo Penal (decreto-lei n.
2.848, de 7-12-940) e da Lei das Contravengoes Penais (decreto-lei n. 3.688, de 3 outubro
de 1941), considera-se crime a infragdo penal que a lei comina pena de reclusao ou de
detencao, quer isoladamente, quer alternativa ou cumulativamente com a pena de multa;
contravencao, a infracdo penal a que a lei comina, isoladamente, pena de prisdo simples

ou de multa, ou ambas, alternativa ou cumulativamente.

2.2.1 Crimes Virtuais

Crimes virtuais sao delitos praticados através da internet que podem ser enquadrados

no Coédigo Penal Brasileiro resultando em punig¢oes como pagamento de indenizacdo ou
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prisao.

Os crimes digitais sao cada vez mais comuns porque as pessoas cultivam a sensacao
de que o ambiente virtual é uma terra sem leis. A falta de denuncias também incentiva
fortemente seu crescimento.

De acordo com o delegado Guilherme Iusten, da Secao de Combate a Roubos a Bancos
(Serb):

“Os tipos mais comuns de crimes na internet sdo os de caltnia e difama-
¢a0, que ja estdo previstos na lei desde 1940. Entretanto, nao tratamos
como crimes virtuais, pois a internet foi apenas um meio para essa pro-

pagacao, ele vai ser tratado como um crime comum e qualquer delegacia

est4 apta a cuidar do caso”. !

Muito se fala sobre a caréncia de um conjunto de normas e sangoes juridicas dedicadas
somente para os crimes digitais. Porém, existindo ou nao uma legislacao especifica para
este assunto, quando a internet é usada como uma ferramenta para a pratica de delitos
e violéncia, estes crimes serao adaptados ao c6digo penal ja existente e os agressores e

golpistas serao punidos da mesma forma.

2.2.2 Ameaca

Intimidar alguém impondo-lhe temor de sofrer mal injusto e grave é crime de ameaca.

Exemplo: jurar alguém de morte.

Para a ocorréncia do crime nao precisa que o criminoso cumpra o que disse, basta
que ele tenha intencao de causar medo e que a vitima se sinta atemorizada. Conforme
estabelece o Codigo Penal Brasileiro:

Art. 147 - Ameagar alguém, por palavra, escrito ou gesto, ou qualquer
outro meio simbdlico, de causar-lhe mal injusto e grave:

Pena - detencdo, de um a seis meses, ou multa.

Pardgrafo tinico - Somente se procede mediante representacdao

2.2.3 Caldnia

Comete caltnia quem faz uma falsa acusacao, alegando que determinada pessoa co-
meteu um crime, como por exemplo, acusar alguém de assassinato sem que a pessoa de
fato o tenha efetuado. Conforme estabelece o Codigo Penal Brasileiro:

Art. 138 - Caluniar alguém, imputando-lhe falsamente fato definido como
crime:

Pena - detencao, de seis meses a dois anos, e multa.

§ 1° - Na mesma pena incorre quem, sabendo falsa a imputagio, a pro-
pala ou divulga.

§ 2° - E punivel a calinia contra os mortos.

L https://glo.bo/2jkWzES
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A caltnia atinge a honra objetiva e se consuma quando um terceiro toma conhecimento
da iludida imputacao. Este crime se aproxima da difamacao, pois ambos atingirem a honra
objetiva de alguém, por meio da imputacao de um fato e por se consumarem quando

terceiros tomarem conhecimento de tal imputagao (RANGEL, 2015).

2.2.4 Difamacao

A difamacgao consiste em denegrir a reputagao de uma pessoa relatando algum fato,
verdadeiro ou falso, referente a ela. No caso, como exemplo, seria afirmar que um funci-
onario estaria trabalhando sob o efeito de alcool. Embora trabalhar alcoolizado nao seja
considerado crime, a acusagao seria negativa para a imagem da pessoa, prejudicando sua
reputagao. (PEREIRA, 2016). Conforme estabelece o Cédigo Penal Brasileiro:

Art. 139 - Difamar alguém, imputando-lhe fato ofensivo a sua reputagio:
Pena - detencao, de trés meses a um ano, e multa.
Excecao da verdade

Paragrafo tinico - A excecao da verdade somente se admite se o ofendido
é funciondrio publico e a ofensa é relativa ao exercicio de suas fungoes.

2.2.5 Injdria

Consiste no xingamento ofensivo a alguém. Por sua vez, a injuria atinge a sua digni-
dade (honra subjetiva) e se consuma quando a vitima toma conhecimento do xingamento
ofensivo, ou seja, atribuir uma qualidade negativa a alguém, ainda que verdadeira. Por
exemplo: Chamar uma pessoa de burra e incapaz nas atividades profissionais. Conforme
estabelece o Codigo Penal Brasileiro:

Art. 140 - Injuriar alguém, ofendendo-lhe a dignidade ou o decoro:
Pena - detencdo, de um a seis meses, ou multa.

§ 1° - O juiz pode deixar de aplicar a pena:

I - quando o ofendido, de forma reprovavel, provocou diretamente a
injaria;

IT - no caso de retorsao imediata, que consista em outra injuria.

§ 2° - Se a injaria consiste em violéncia ou vias de fato, que, por sua
natureza ou pelo meio empregado, se considerem aviltantes:

Pena - detengao, de trés meses a um ano, e multa, além da pena corres-
pondente a violéncia.

2.25.1 Injdria Racial

A injuria racial é considerada um crime contra a honra, e consiste na ofensa a dignidade
ou decoro de alguém, utilizando-se elementos referentes a raga, cor, etnia, religidao, origem
ou a condicao de pessoa idosa ou portadora de deficiéncia. Conforme estabelece o Codigo

Penal Brasileiro:
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§ 30 Se a injuria consiste na utilizacdo de elementos referentes a raca,
cor, etnia, religido, origem ou a condicdo de pessoa idosa ou portadora
de deficiéncia: (Redagdo dada pela Lei n° 10.741, de 2003)

Pena - reclusdo de um a trés anos e multa. (Incluido pela Lei n°® 9.459,
de 1997)

2.3 Inteligéncia Artificial

Inteligéncia Artificial (IA) é um ramo da ciéncia da computagdo que se propoe a
elaborar dispositivos que simulem a capacidade humana de raciocinar, perceber, tomar
decisoes e resolver problemas, enfim, a capacidade de ser inteligente (PEREIRA; GOMES;
FAVERO, 2011).

A inteligéncia artificial faz parte dos estudos de ciéncias da computagao. Os programas
utilizam a mesma linguagem de sistemas convencionais, mas com uma logica diferente.
Existem varias maneiras de se fazer essa programacao. Em alguns casos, o sistema inte-
ligente funciona com uma logica simples - se a pergunta for x, a resposta é y. Em outros
casos, como os estudos em redes neurais, a maquina tenta reproduzir o funcionamento
dos neuronios humanos, em que as informagoes vao sendo transmitidas de uma célula a
outra e se combinando com outros dados para se chegar a uma solu¢do (OLIVEIRA et
al., 2013).

A aplicacao da TA pode ser feita em diversas areas como por exemplo no esquema a

seguir:

Figura 1 — Areas relacionadas com a IA
{:‘I-ﬁ"ch da 3
Léglca i . Linguistica
\Iagl-]l.':.rn:itlca Computagiic

Engenharia

Slslemas — » Processamento
Bas¢ados ¢m e Linguagem I
Conhecimento Matura

Redes I | Aprendizado I .
Neurais (de Miquina)

Fonte: (CURY et al., 2018)

Biologia

Sistemas
MNebulosos
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A TA também é utilizada no processamento de uma linguagem natural dos humanos
por meio da andlise da voz. Em geral, existem trés tipos de processamento de linguagem
natural: o comando, que reconhece dezenas de palavras; o discreto, que reconhece a fala
direta, desde que com pausas entre palavras; e o continuo que consegue reconhecer a fala
natural (NETO et al., 2018).

O processamento de uma linguagem natural permitiu o desenvolvimento de diversos
tipos de softwares, dentre eles o Google Tradutor. Além disso, o processamento de lingua-
gem natural consegue associar palavras digitalizadas, com palavras faladas, tudo isso por

meio de sensores, dentre eles, os microfones (NETO et al., 2018).

2.4 Processamento de Linguagem Natural

O Processamento de Linguagem Natural (PLN) é um campo de extrema complexi-
dade, em que devemos considerar diversos tipos de conhecimentos e agrupar competéncias
variadas e complementares. O objetivo maior da PLN é tratar a lingua de maneira auto-
matica através de formalismos que explicitem os conhecimentos linguisticos, tornando-os
passiveis de serem tratados por computador (BRITO, 2000).

A PLN certamente nao é uma disciplina recente. O primeiro motor de busca que
permitiu pesquisar um banco de dados em linguagem natural, SMART, surgiu no inicio
da década de 1960, assim como os primeiros sistemas para conversar com humanos. O
exemplo mais conhecido é ELIZA, um sistema que simulou um "rogeriano psicoterapeuta”.

Segundo Muller (2006), o Processamento de Linguagem Natural pode ser dividido em

quatro componentes, como visto na Tabela 1.

Tabela 1 — Componentes do Processamento de Linguagem Natural.

Componente Descricao

Permite reconhecer as palavras sob as diferentes formas

(conjugagao, declinagdo, etc.) que sua fungao na sentenca lhes d4.
Trabalha com as relagoes formais entre palavras, e é uma das

partes mais importantes das andlises.

Visa representar o significado de cada palavra, ou o significado
Analise Seméantica | de um conjunto de palavras (sentenca), baseados nas suas construgoes
sintaticas.

Diz respeito ao contexto em que as sentencas se aplicam, baseando-se
nos sentidos extraidos anteriormente na analise seméntica.

Fonte: Textos adaptados de Muller (2006)

Anélise Morfologica

Anilise Sintatica

Anélise Pragmaética

Conforme descreve Silva (2017) de modo geral, no PLN buscam-se solugoes para ques-
toes computacionais que requerem o tratamento computacional de uma ou mais linguas
naturais, quer sejam escritas ou faladas. Mais precisamente, o PLN dedica-se a propor e

desenvolver sistemas computacionais que tém a lingua natural escrita como objeto pri-



Capitulo 2. Referencial Teorico 21

mario. Para tanto, linguistas e cientistas da computacao, buscam fundamentos em varias
disciplinas. Como Filosofia da Linguagem, Psicologia, Légica, Inteligéncia Artificial, Ma-
tematica, Ciéncia da Computacao, Linguistica Computacional e Linguistica.

A seguir, sao comentadas 3 tarefas muito utilizadas no pré-processamento textual:

Tokenizacao, Remocao de Stopwords e Stemizacao.

2.4.1 Tokenizacao

O primeiro passo de uma operagao de pré-processamento é a tokenizacao ou atomi-
zagao. Sua execucao tem como finalidade seccionar um documento textual em unidades
minimas, mas que exprimam a mesma semantica original do texto. O termo token é utili-
zado para designar estas unidades, que geralmente correspondem a somente uma palavra
do texto, porém h& casos em que estas unidades textuais nao podem ser consideradas
palavras ou apresentam mais de uma palavra (SOARES, 2008). Na Tabela 2 é dado um

exemplo de Tokenizacao.

Tabela 2 — Tokenizacao de uma frase.

Entrada
Os crimes contra a honra estdo subdivididos entre calinia, injuria e difamagcao
Saida
‘os’, 'crimes’, ’a’, "honra’, 'contra’, ’estdo’, ’subdivididos’, entre’, ’calinia’, ’,’, ’injiria’, ’e’, 'difamagao’]

Fonte: Elaborado pelo Autor

2.4.2 Remocdo de Stopwords

Uma das tarefas muito utilizadas no pré-processamento de textos é a remocao de
stopwords. Esse método consiste em remover palavras muito frequentes, pois na maioria
das vezes nao sao informagdes relevantes para a construcao do modelo. Remover stopwords
somente quando nao forem relevantes para a tarefa. No caso da Anélise de Sentimentos,
nao poderiamos remover a stopword “nao”, pois traz uma conotacao de negatividade para
a sentenga, indicando justamente o sentimento transmitido (SILVA, 2017). A Tabela 3

mostra um exemplo de remocao de Stopwords

Tabela 3 — Remocao de Stopwords.

Entrada
Os crimes contra a honra estdo subdivididos entre caltnia, injiria e difamagao
Saida
['crimes’, "contra’, "honra’, ’subdivididos’, ’caltinia’, ’)’, 'injuria’, 'difamagao’]

Fonte: Elaborado pelo Autor
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2.4.3 Stemizacio

Segundo Fernandes (2016) a stemizagao é o processo de reduzir palavras flexionadas
a sua raiz, porém essa reducao nao precisa, necessariamente, chegar a raiz morfologica da
palavra. A raiz obtida geralmente é o suficiente para mapear palavras relacionadas a uma
raiz comum, mesmo se esta nao for uma raiz valida.

A consequéncia da aplicacao de algoritmos de stemming consiste na remocao de prefi-
xos ou sufixos de um termo e até mesmo na transformacao de verbos para suas formas no
infinitivo. Por exemplo, as palavras ouvir, ouvi, ouviriam, ouve e ouvindo seriam reduzidas
para um mesmo stem: ouv. Por isso esse método diminui a dimensionalidade dos vetores
dentro de um BOW, ao invés de analisar a frequéncia dos termos, a analise é feita sob a
quantidade de vezes que um stem aparece em um documento (FERNANDES, 2016). A

Tabela 4 abaixo mostra um exemplo de Stemizacao de uma frase.

Tabela 4 — Stemizacao de uma frase.

Entrada
Os crimes contra a honra estdao subdivididos entre caliinia, injuria e difamacao
Saida
[crim’, ’contr’, "honr’ ’subdiv’, ’calun’, ’.’, 'injur’, ’difam’]

Fonte: Elaborado pelo Autor

2.5 Redes Neurais Artificiais

As Redes Neurais Artificiais (RNA), ou simplesmente Redes Neurais (RN), ou ainda
métodos conexionistas, compreendem uma metodologia para solucionar problemas de TA,
a partir de um sistema que possui circuitos simuladores do cérebro humano, inclusive
de seu comportamento, ou seja, aprendendo, errando e fazendo descobertas. Sao técnicas
computacionais, que apresentam modelo inspirado na estrutura neural de organismos
inteligentes e que adquirem conhecimento por meio da experiéncia (GUIMARAES et al.,
2008).

Uma RNA é composta de 3 partes: Camada de entrada, onde o dado entra (exemplos:
pixel, letra, som); Camadas intermedidrias ou ocultas, onde os dados passam por fungoes
diversas (como fungoes de ativacdo); Camada de saida, onde o resultado é disposto da
forma desejada (um valor, uma categoria, 2 valores etc)(CUTTLE et al., 2018). A Figura

2 demonstra uma Rede Neural.
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Figura 2 — Ilustracao de uma Rede Neural.
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2.6 Deep Learning

Deep Learning (DL) ou aprendizagem profunda difere-se das redes neurais convencio-
nais no sentindo de que elas possuem mais nodos, meios mais complexos de interconexoes
de camadas, demandam maior poder computacional para seu treinamento e tém extracao
automatica dos pardmetros (PATRICIO et al., 2019). A Figura 3 demonstra uma Rede
de Aprendizado Profundo.

Figura 3 — Illustracdo de uma Rede de Aprendizado Profundo.

. Camada de Entrada OCumudu Oculta . Camada de Saida
Adaptado de Deep Learning Book

DL usa camadas de neuronios matematicos para processar dados, compreender a fala
humana e reconhecer objetos visualmente. A informacao é passada através de cada ca-
mada, com a saida da camada anterior fornecendo entrada para a proxima camada. A

primeira camada em uma rede é chamada de camada de entrada, enquanto a tultima é
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chamada de camada de saida. Todas as camadas entre as duas sao referidas como camadas
ocultas. Cada camada ¢é tipicamente um algoritmo simples e uniforme contendo um tipo
de funcao de ativacao.

A DL é responsavel por avancos recentes em visdo computacional, reconhecimento
de fala, processamento de linguagem natural e reconhecimento de dudio. O aprendizado
profundo é baseado no conceito de redes neurais artificiais, ou sistemas computacionais

que imitam a maneira como o cérebro humano funciona?.

2.6.1 Deep Neural Networks

As redes neurais de multiplas camadas, do inglés Deep Neural Networks (DNN) sao
modelos de aprendizado que possuem muitos parametros ajustaveis e consomem muitos
recursos durante a etapa de treino. No entanto, o surgimento recente de placas graficas
a baixo custo e avancos teodricos que diminuem o numero de cédlculos por parametro,
tornou vidvel o treinamento desse tipo de algoritmo em tarefas que envolvem muitos
dados(ROCHA, 2015). As DNNs alcancaram grande sucesso pratico em muitas tarefas
de aprendizado de maquina, como a reconhecimento de fala, classificacao de imagem e

processamento linguagem natural.

2.6.1.1 Multilayer perceptron

O Multilayer Perceptron (MLP) consiste em uma rede neural perceptron, formada
por um conjunto de camadas. Este classificador tem em sua arquitetura uma camada de
entrada, uma ou mais camadas ocultas, e uma camada de saida. A camada de entrada
consiste em varias unidades que recebem entradas do mundo real, enquanto a camada de

saida retorna os resultados para o mundo real, ja as camadas ocultas sao responsaveis por
extrair padroes subjacentes das entradas (MONIKA; VENKATESAN, 2015).

2.6.2 Convolutional Neural Network

Convolutional Neural Network (CNN) é uma arquitetura de Deep Learning, sendo uma
variacao da rede neural artificial perceptron de multiplas camadas. Tradicionalmente, pen-
samos que uma CNN ¢é uma rede neural especializada no processamento de uma grade de
valores, como uma imagem. Como as CNNs, podem produzir apenas vetores de tamanho
fixo, o ajuste natural para eles parece estar nas tarefas de classificacdo, como Analise de

Sentimento, Deteccao de Spam ou Categorizacao por Tépico 2.

2 http://bit.ly/2WOCTNW
3 http://bit.ly/214ho2l
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2.6.3 Redes Neurais Recorrentes

De acordo com Carvalho et al. (2018) redes neurais recorrentes sao técnicas de apren-
dizado de maquina que apresentam neuronios recorrentes. Como estas incluem loops, elas
podem armazenar informagoes ao processar novas entradas. Portanto, a memoria as torna

ideais para tarefas de processamento de dados que utilizam séries temporais.

2.6.3.1 Long short-term memory

A Long Short-Term Memory (LSTM) é uma arquitetura de rede neural artificial recor-
rente usada no campo da aprendizagem profunda. Ao contrario das redes neurais padrao,
o LSTM possui conexoes de realimentacao que o tornam um “computador de uso geral”.
Ele pode nao apenas processar pontos de dados tinicos, mas também sequéncias inteiras
de dados. As LSTM sao as ferramentas diretas para pesquisadores de PNL e fornecem
resultados de tltima geracao em muitas tarefas diferentes de PNL, incluindo modelagem

de linguagem, traducao de méaquina neural, analise de sentimentos e assim por diante.

2.6.4 Highway Network

Highway Network (HNET) ou Redes Rodovidrias é uma abordagem para otimizar
redes e aumentar sua profundidade. As redes rodoviarias utilizam mecanismos de gating
aprendidos para regular o fluxo de informacao, inspirados nas redes neurais recorrentes
de Long Short-Term Memory (LSTM) (YAO et al., 2019).
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3 Trabalhos Relacionados

No que refere-se aos trabalhos desta linha de pesquisa, pode-se observar uma tendéncia
de crescimento no uso de técnicas de Aprendizado Profundo, para classificacdo de texto.
A seguir sao descritos os trabalhos relacionados com objetivos semelhantes a este.

Pineda et al. (2019) fazem o uso de redes neurais recorrentes de longo prazo (LSTM-
RNN) para facilitar a classificagdo de narrativas em clinicas humanas e veterindrias. Essa
abordagem de aprendizagem profunda (modelo LSTM) foi capaz de classificar automati-
camente narrativas médicas sem o uso de qualquer conhecimento de dominio ou curadoria
manual de recursos.

He, Guan e Dai (2019) utiliza um novo modelo baseado em CNN para classificar
relagdes entre conceitos médicos em registros clinicos. Uma operagao multi-pool ajudou
a extrair caracteristicas mais precisas e mais ricas na camada convolucional, indicando
que a extragao de caracteristicas baseada no posicionamento de pares de conceitos pode
melhorar a eficacia da classificacdo de relagdes em registros clinicos.

Undavia Samir (2018) faz o uso de Aprendizado Profundo em um sistema que aplica
esses métodos ao problema de classificacao de documentos de opinides de tribunais judi-
ciais. Também é apresentado uma CNN usada com vetores de palavras pré-treinados que
mostra melhorias sobre o estado da arte aplicado ao conjunto de dados. O melhor sistema
(word2vec + CNN) alcanga 72,4% de precisdo ao classificar as decisdes judiciais em 15
categorias amplas e 31,9% de precisao ao classificar entre 279 categorias mais refinadas.

Banerjee et al. (2018) propoe métodos de aprendizagem profunda de ponta para ex-
tracao de informacgoes de relatérios de texto livre de imagens médicas em uma escala
multi-institucional. Foram propostos dois modelos distintos de aprendizagem profunda -
(i) CNN Word - Glove, e (ii) Rede Neural Recorrente Hierdrquica Baseada na Atencao
de Dominio (DPA-HNN), para sintetizar informagoes sobre émbolos pulmonares de rela-
torios de radiologia de tomografia computadorizada toracica coletados de quatro grandes
centros de saude.

Han et al. (2018) propoe um modelo de predigao de intervalo de sentenciamento de
casos criminais baseado em uma CNN, e através do método de convolugdo multi-core, au-
menta muito a capacidade de generalizacao e desempenho de previsao do modelo. Através
deste intervalo de sentenca, o advogado entende que a punicdo do tribunal para tais casos
¢é geralmente dada, o que sera um importante fator de referéncia

Xing, Xu e Wang (2018) aplica um método para obter a representagdo semantica de
artigos juridicos usando KG (Keywords Group) e redes neurais de convolugdo (CNNs).
KG (Keywords Group) é uma colegdo de palavras que contém algumas palavras-chave
em evidéncia, como assassinato, roubo, sao bastante valiosas para os juizes classificarem

as evidéncias. Primeiro, foi marcado manualmente um conjunto de 50 palavras no grupo
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de palavras-chave iniciais em um conjunto de dados, sendo cada uma delas uma palavra
frequente e importantes.

Gambéck e Sikdar (2017) aplica um sistema para classificacao de texto de discurso
de 6dio do Twitter baseado em um modelo de CNN. O classificador atribui cada tweet
a um dos quatro categorias pré-definidas: racismo, sexismo, ambos (racismo e sexismo) e
nenhum dos dois modelos CNN foram criados com base em diferentes conjuntos de vetores
de entrada que foram alimentados nas redes neurais para treinamento e classificacio.

Shboev et al. (2016) Foi feita uma analise comparativa de diferentes algoritmos de
aprendizagem de maquina para classificagao textual de acordo com o género dos auto-
res, mostrou que entre os algoritmos estudados e amplamente utilizados os modelos de
redes neurais (CNN + LSTM) demonstram maior nivel de precisdo, mesmo a base sendo
muito limitada de conjuntos e recursos gramaticais. A tabela 5, apresenta as principais

caracteristicas dos trabalhos relacionados a esta preposicao.

Tabela 5 — Comparagao entre os trabalhos relacionados

Autor N° amostras %lirill(i)zlz%lzs Area Acurécia | Categorias
Pineda et al. (2019) 3.124 LSTM-RNN Saude 91.53% 17
He, Guan e Dai (2019) 426 CNN Satude 72.90% 3
Undavia Samir (2018) 842 CNN Juridico | 72.40% 15
Banerjee et al. (2018) 4.512 DPA-HNN Satde 99.99% 2
Han et al. (2018) 2.000 CNN Juridico | 91.30% 4
Xing, Xu e Wang (2018) 10.000 CNN Juridico | 70.56% 3
Gambiéck e Sikdar (2017) 6.655 CNN Juridico | 86.68% 4
Sboev et al. (2016) 1.867 CNN+LSTM | Semantica | 86.01% 3
HonorisClassifier (2019) 332 DNN Juridico | 98.40% 5

Os trabalhos aqui apresentados nao se aprofundaram na etapa de pré-processamento
do texto, tendo como foco principal a etapa de extracao do conhecimento para realizacao
das tarefas pretendidas. As técnicas usadas no pré-processamento dos dados podem in-
fluenciar de forma significativa no desempenho da classificagdo, como pode ser visto nos
experimentos realizados nesse trabalho (Capitulo 4).

Esse trabalho pode ser associado a area Juridica, por estudar crimes contra a honra.
Nao foram encontrados trabalhos relacionados a categorizacao de relatos pessoais, de
pacientes com transtornos mentais, nas pesquisas realizadas no Google Académico !

O capitulo a seguir apresentara o processo de desenvolvimento do classificador proposto
neste trabalho, o HonorisClassifier , que faz uso de PLN para categorizacdo de crimes

contra a honra.

L https://scholar.google.com.br/
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4 Desenvolvimento do Trabalho

No decorrer deste capitulo sao abordados ambiente e metodologia utilizada durante o

desenvolvimento do presente trabalho.

4.1 Arquitetura Geral

A Figura 4 exibe a arquitetura geral do sistema. Ela é composta pelos seguintes mo-
dulos: Base de dados, pré-processamento dos dados transcritos, treinamento e validacao.
A aquisicao dos documentos textuais foi realizada de forma manual. Essa fase envolveu
a selecao das bases de texto, ou seja, dos relatos que constituiram os dados de interesse.
Nessa etapa, foram realizadas breves leituras de diversas sentencas para selecionar aquelas

narradas entre crimes contra a honra.

Figura 4 — Arquitetura Geral do Sistema

/ DADOS N\ /PRE-PROCESSAMENTO™\ / TREINAMENTO N\ / VALIDAGAO N\

TOQUENIZACAO DNN ACURACIA
BASE DE DADOS
STEMIZAGAO MLP RECALL
REMOGAO DE
DUPLICADAS LST™M F1-SCORE

EXTRACAO DE

CARACTERISTICAS

N2 N N7 N

Fonte: Elaborado pelo Autor

HNET PRECISAO

No pré-processamento dos dados textuais, houve a preparacao dos dados de texto para
as fases posteriores de execucgao das tarefas de processamento. Nessa etapa, os textos foram
padronizados e estruturados. A seguir, realizou-se a reducao dimensional dos dados.

O médulo de treinamento recebe os documentos pré-processados, ja preparados para
extragao do conhecimento. Nessa fase, um conjunto de documentos etiquetados é usado no
treinamento do algoritmo de aprendizagem de maquina, para possibilitar a categorizacao

de novos documentos.
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Apoés a finalizacao da etapa de treinamento, é necessario validar os resultados e discutir
provaveis melhorias. Essa metodologia utiliza métricas comumente aplicadas a sistemas

baseados em processamento de linguagem natural.

4.2 Coleta de Documentos

Os documentos usados como base para classificacao dos crimes contra a honra foram
coletados de diversas fontes, tais como: Cédigo Penal Brasileiro, blogs, sites voltados para
discussoes juridicas, livros, entre outros. As distribuicoes de classes do conjunto de dados

sao mostradas na Tabela 6.

Tabela 6 — Quantidade de documentos por categoria

Crimes Numero de amostras
Ameaga 10
Calunia 125
Difamacao 53
Injaria 79
Injuria Racial 61

Fonte: Elaborado pelo Autor

A escolha dos arquivos de texto teve como critério narrativas de sentencas publicadas
de crimes contra a honra. Todas as narrativas utilizadas sdo de casos que aconteceram
no Brasil. Foram utilizadas 5 categorias (Ameaca, Caltinia, Difamacao, Injiria e Injiria

Racial). O tamanho total do conjunto de dados é de 331 amostras.

4.3 Pré-Processamento dos Dados

Dados textuais, geralmente, ndo sao encontrados em formato adequado para extra-
¢aode conhecimento, sendo necessario muitas vezes o uso de métodos de extragao e inte-
gragao,transformacao, limpeza, selegao e reducgao de volume desses dados (NUNES, 2016).

Algumas técnicas podem ser aplicadas na fase de pré-processamento dos dados: To-
quenizac¢ao, Remocao de Stopwords, Stemming, Conversao de Letras para Minusculas
e Anadlise da Frequéncia de Palavras utilizando vetores ponderados segundo a férmula
TF*IDF! (NUNES, 2016).

Apoés coletar os dados que foram utilizados no sistema para o processo de treinamento
do classificador, primeiro foi criada uma base com dados para executar este treinamento,
estes dados foram classificados manualmente deforma que serviram como parametro para

realizar um treinamento confidvel.

L http://www.tfidf.com/
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Para pré-processar os dados, foram utilizadas 3 técnicas de pré-processamento. O pri-
meiro passo no pré-processamento foi a tokenizacao de cada palavra na base de dados. A
proxima técnica usada foi a stemizacao das palavras e a ultima técnica utilizada foi a re-
mocao das palavras duplicadas. Durante todo processo de pré-processamento foi utilizada
a biblioteca Natural Language Toolkit (NLTK).

A NLTK é um modulo utilizado no auxilio de construcao de programas em Python
para manipulagao de dados de linguagem natural(humana). Este médulo fornece inimeras
interfaces para uso com mais de 50 corpora e recursos léxicos, além de conter um grande
conjunto de bibliotecas voltadas para uso em mineracao de textos para tokenizagao, stem-

ming lematizagao, classificagao, andlise e raciocinio semantico (NTLK, 2018).

4.3.1 Extracao de caracteristicas

O mapeamento de dados textuais para vetores com valor real é chamado de extragao
de caracteristicas. A técnica usada neste trabalho para representar numericamente textos
é chamado de Bag of Words (BOW). O BOW é um método para extrair recursos de docu-
mentos de texto. Esses recursos podem ser usados para treinar algoritmos de aprendizado
de maquina.Ele cria um vocabulario de todas as palavras tnicas que ocorrem em todos
os documentos do conjunto de treinamento.

O descritor do documento d é representado pela equagao 4.1. Ela demonstra a proba-
bilidade de ocorréncia de cada palavra que compoe o dicionario. Sendo h o histograma de

palavras, e ¢ o numero de palavras presentes no dicionario, temos:

Bow(d) = (4.1)

4.4 Treinamento

Para o treinamento do classificador, o algoritmo foi desenvolvido na linguagem de
programacao Python 3.5, e a framework TFLearn para o treinamento e avaliacao dos
modelos. A linguagem Python foi escolhida por possuir diversos mddulos e plataformas
que sao voltadas para o PLN, como a NLTK.

O TFlearn é uma biblioteca de aprendizagem profunda modular e transparente cons-
truida sobre o Tensorflow. Ele foi projetado para fornecer uma API de nivel superior ao
TensorFlow para facilitar e agilizar as experimentacoes, mantendo-se totalmente transpa-
rente e compativel com ele (TFLEARN, 2018).

4.5 Experimentos e Resultados

Para a realizacao dos experimentos aqui descritos, utilizou-se um computador, com
hardware composto por processador Intel Core I5 64 bits, 8GB de memodria RAM DDRS3,
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memoria de video 2GB e placa de video nvidia GeForce 930M.

451 Testes com Variacoes de Parametros no Pré-Processamento

Trés tipos de especificagoes de pré-processamento foram aplicadas. Dentre as técni-
cas de pré-processamento existentes, foram escolhidas as seguintes, para realizagao dos
testes: tokenizacao, remocao das palavras duplicadas e stemming.A tabela 7 demostra a

distribuicao dos parametros.

Tabela 7 — Parametros Usados no Pré-Processamento

Pré-Processamento | Toquenizagcao | Rem. Duplicadas | Stemming
PP1 X X X
PP2 X X
PP3 X X
PP4 X

Na configuracao do pré-processamento PP1, todas as técnicas sao aplicadas. No PP2,
nao sao usados os métodos Remocado de palavras duplicadas. No PP3 é feito apenas
o processo de tokenizagao e remocao das frases duplicadas. E por fim, na opcao PP4,

apenas a tokenizacao ¢ utilizada.

452 Meétricas

Para avaliar o desempenho de modelos de classificadores em PLN, geralmente sao
utilizadas as seguintes métricas: Acurdcia (ACC), Recall, Fl-score e Precisao . Essas
métricas fazem uso da matriz de confusao, que indica a classificagdo correta ou incorreta
das classes em uso, agrupando os resultados em quatro classes, sendo elas: Falso Negativo
(FN), Falso Positivo (FP), Verdadeiro Positivo (VP) e Verdadeiro Negativo (VN).

4521 Acuracia

A acuracia (ACC) calcula a proporcao de acertos, ou seja, o total de verdadeiramente

positivos e verdadeiramente negativos da amostra. Como demonstra a Equacao (4.2)

VP+VN
A = ——— 4.2
curacia Total (4.2)

4522 Recall

A métrica Recall é utilizada para indicar a relacao entre as previsdes positivas reali-
zadas corretamente e todas as previsoes que realmente sao positivas. Como demonstra a
Equagao 4.3.

VP

Precisao — 4,
recisao = e (4.3)
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4523 Fl-score

Score F1 (F1)(também F-score ou F-measure) é uma medida da precisdo de um teste.
Considera tanto a precisao quanto a recordagdo do teste para calcular a pontuagao. O
escore F1 pode ser interpretado como uma média ponderada da precisao e da recordacao,
em que uma pontuagao F1 atinge seu melhor valor em 1 e a pior pontuacao em 0. A

Equagao (4.4), demostra como essa métrica é calculada.

2 x precisao * recall

F1= (4.4)

precisao + recall

4524 Precisao

A Precisao ¢é utilizada para indicar a relagdo entre as previsdes positivas realizadas
corretamente e todas as previsoes positivas (incluindo as falsas).Tem a fungao de indicar

a eficacia do método, conforme utilizado na Equacao 4.5.

VP

Precisao = —————
recitsao VP—l—VN

(4.5)

4.5.3 Resultados Obtidos

Essa se¢do mostra e discute os resultados obtidos com a metodologia proposta apre-
sentando os resultados dos testes realizados a partir das analises dos dados.

Apés avaliar a bibliografia encontrada a respeito do tema, foram encontrados diver-
sos modelos de arquitetura compativeis com a proposta desse trabalho, os quais foram
comparadas e avaliadas para determinar qual a melhor performance dentro do objetivo
do trabalho. Com isso, foi possivel selecionar quatro principais modelos para estudo mais
profundo e consequente avaliacdo da melhor performance. Os modelos escolhidos foram o

DNN, MLP, LSTM e HNET, conforme visto no capitulo 2.

Tabela 8 — Especificacao de PP1

Modelo | ACC (%) | Recall (%) | F1 (%) | Precisao (%)
DNN 98.30% 96.17% 97.24% 98.40%
MLP 95.01% 77.60% 77.23% 77.16%
LSTM 37.41% 23.50 % 11.13% 8.01%
HNET 95.68% 78.77% 76.82% 75.33%

Tabela 9 — Especificacao de PP2

Modelo | ACC (%) | Recall (%) | F1 (%) | Precisao (%)
DNN 98.26% 95.63% 97.20% 98.04%
MLP 94.86% 77.60% 77.23% 77.16%
LSTM 36.43% 22.11% 10.22% 7.58%
HNET 95.61% 78.53% 76.77% 75.33%
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Tabela 10 — Especificacao de PP3

Modelo | ACC (%) | Recall (%) | F1 (%) | Precisao (%)
DNN 39.86% 23.80% 18.33% 33.68%
MLP 37.20% 20.01% 10.84% 7.44%
LSTM 34.23% 16.23% 9.77% 6.43%
HNET 36.07% 19.43% 9.21% 7.32%

Tabela 11 — Especificacao de PP4

Modelo | ACC (%) | Recall (%) | F1 (%) | Precisao (%)
DNN 40.86% 24.42% 19.21% 33.75%
MLP 38.11% 22.35% 10.78% 7.20%
LSTM 37.03% 19,11% 9.87% 6.89%
HNET 37.83% 19.11% 10.14% 6.87%

Os valores presentes nas Tabelas 7, 8, 9 e 10 apresentam um resumo dos principais tes-
tes realizados, demonstrando o desempenho da metodologia utilizada para a classificacao
dos crimes contra a honra. Com base nos resultados obtidos, constata-se que a arquitetura
DNN conseguiu os resultados mais promissores e equilibrados em todos os casos de testes
na metodologia. Diante dos resultados experimentais apresentados, demonstra-se que o

método proposto apresenta alto indice de precisao e que a fase de pré-processamento do

texto tem impacto nesses resultados.
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5 Conclusao

O principal objetivo desta pesquisa foi propor uma arquitetura para um classificador
de crimes contra a honra, utilizando IA, focado na classificacao de intenc¢oes e no reconhe-
cimento de entidades, sem a necessidade de reconhecimento de padroes estéticos (padroes
que necessitam ter uma relevancia de 100% na combinag¢do com a entrada), e que sai-
bam reconhecer as similaridades entre os padroes conhecidos e a entrada do usuario, uma
técnica muito utilizada no campo da IA.

Foi utilizado o Deep Learning, que é uma subarea da Inteligéncia Artificial que esta
em crescente avango, inovando com o surgimento em aplicacoes de diversas técnicas e
usos, impulsionando uma nova era de automatizacao inteligente. Com o uso de técnicas
de PLN e IA, esse trabalho apresentou uma metodologia para classificagao automatica de
crimes contra a honra, utilizando a biblioteca NTLK para o PLN e o classificador DNN
para classificacdo dos crimes contra a honra.

Desta forma, este trabalho apresenta contribuigoes na area juridica, oferecendo uma
metodologia automéatica para auxilio na classificacdo de crimes contra a honra, e para a
computacao, na adaptacao de técnicas de outras areas do conhecimento, adequando-as
especificamente, na area do processamento de linguagem natural aos meios e técnicas de
classificacao ja existentes.

Como trabalhos futuros, pretende-se:

e Uso de um crawler para coleta personalizada de sentencas para aumentar a base de

dados, e assim enriquecer o classificador desenvolvido.
e Implementar integracoes com o Telegram, Slack ou Facebook Messenger.

e Validacao do modelo por especialistas.
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