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Resumo

Blockchain é uma tecnologia disruptiva que oferece recursos que aumentam a
seguranca dos dados, possibilitando o registro seguro e descentralizado de dados
ou transagoes entre entidades (pessoas e/ou organizacoes) que nao precisam ter
confianga mitua. Existe um crescente interesse por aplicagoes dessa tecnologia em
diversas areas, mas o seu uso requer a escolha de uma rede publica ou permissionada.
O tipo de rede vai impactar nas qualidades ndo funcionais, principalmente no custo
e desempenho. Neste trabalho é proposta uma metodologia para estimar o custo da
infraestrutura por transacoes confirmadas na blockchain, considerando redes publi-
cas e permissionadas. Para isso, analisamos a relagdo entre o custo monetario do
recurso computacional necessario para executar uma aplicagdo blockchain e a vazao
méxima obtida por esse recurso em transagoes por segundo. Os resultados desse
trabalho mostram os limites de escalabilidade desses tipos de rede e o compromisso
destas redes entre custo e desempenho em aplicacées baseadas em blockchain.

Palavras-chaves: blockchain. hyperledger fabric. ethereum.



Abstract

Blockchain is a disruptive technology that offers features that increase data
security, allowing the secure and decentralized recording of data or transactions
between entities (people and/or organizations) that do not need to have mutual
trust. There is a growing interest in the applications of this technology in different
areas, but its use requires the choice of a public or licensed network. The type of
network will impact non-functional qualities, primarily cost and performance. In
this work, a method is proposed to estimate the infrastructure cost per confirmed
transactions on blockchain, considering public and permissioned networks. For this,
we analyze the relationship between the monetary cost of the computational resource
needed to run a blockchain application and the maximum throughput obtained by
this resource in transactions per second. The results of this work show the scalability
limits of these types of networks, and the compromise of these networks between
cost and performance in blockchain-based applications.
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1 Introducao

Blockchain é uma tecnologia disruptiva com impactos nas relagoes entre pessoas, con-
sumo e produgao de bens e servigos (XU; WEBER; STAPLES, 2019). Essa tecnologia
possibilita o registro seguro e descentralizado de dados ou transacoes entre entidades
(pessoas e/ou organizagoes) que podem nao se conhecer, e assim nao terem confianga
mutua. Logo, os dados e transacoes entre essas entidades sao registrados de forma imu-
tavel, com acesso publico ou privado para fins de verificacao de autenticidade e derivacao
de novas transagoes. Isso se tornou possivel a partir da evolucdo e unificacdo de outras
tecnologias, em especial, criptografia assimétrica e protocolos de consenso distribuidos via
comunicagao par a par, que sao a esséncia de blockchains (GREVE et al., 2018).

Existe um crescente interesse por novas aplicacoes dessa tecnologia no meio corpora-
tivo e nos servigos publicos, além das ja conhecidas aplicagdes para cripto ativos Bitcoin
e Ethereum (NAKAMOTO, 2008; BUTERIN et al., 2014). Os recursos da tecnologia
blockchain como os contratos inteligentes estendem o seu uso em diferentes dominios de
aplicacoes corporativas. Contudo, essa tecnologia encontra-se ainda em fase de amadureci-
mento e necessita de ferramentas para gerenciamento de custos e recursos computacionais
(i.e., infraestrutura) que permitirdo a sua adogao por organizagdes nos setores da indus-
tria, servicos e governos. Atualmente os modelos de infraestrutura mais adotados para
a tecnologia blockchain sao as redes publicas e as redes permissionadas, sendo que o de-
sempenho e o custo associados sdo questoes essenciais para a definicao de qual modelo
blockchain utilizar.

Nesse contexto, métodos que permitam analisar beneficios e custos das infraestruturas
computacionais necessarias para implantacao e o funcionamento de uma rede blockchain
sao essenciais para orientar o corpo técnico e executivo das organizagoes a planejarem uma
possivel adogao da tecnologia blockchain. Esses atores necessitam avaliar as opg¢oes de rede
publica ou privada e o problema em questao ¢é entender o impacto desses dois modelos no
consumo de recursos computacionais e por conseguinte identificar a infraestrutura com
melhor compromisso entre desempenho e custo para a aplicacao blockchain.

A maioria das propostas de literatura que lidam com essa questao focam na aplicacao
para a rede publica (LEAL; CHIS; GONZALEZ-VELEZ, 2020; ROUHANI; DETERS,
2017; ZHANG et al., 2020) ou rede permissionada (BALIGA et al., 2018; THAKKAR,;
NATHAN; VISWANATHAN, 2018; WANG; CHU, 2020; XU et al., 2021). Poucos tra-
balhos ainda focam na andlise de uma aplicacao tipica para ambas as redes (MONRAT;
SCHELEN; ANDERSSON, 2020; MALIK et al., 2019). Contudo, nenhuma dessas pro-
postas buscam identificar a infraestrutura que leva ao melhor desempenho, considerando
simultaneamente o fator custo para redes publicas e permissionadas.

Neste trabalho descrevemos um método para estimar o custo da infraestrutura por
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transacao confirmada na blockchain, considerando redes publicas e permissionadas. Para
isso, analisamos a relagdo entre o custo monetario do recurso computacional necessario
para executar uma aplicacao blockchain tipica e a vazao maxima obtida por esse recurso
em transacoes por segundo. Desenvolvemos uma aplicacao para insercao e consultas de
registros em blockchain seguindo padroes de projeto gerais que atendem a plataforma
Ethereum e Hyperledger Fabric simultaneamente (XU et al., 2017). Em seguida, condu-
zimos experimentos realistas para avaliagoes quantitativas sob o método proposto, au-
mentando gradativamente o poder dos recursos computacionais e a carga de trabalho
imposta a aplicacao. Dessa forma exploramos o melhor compromisso entre custo e desem-
penho para varias infraestruturas executarem aplicacoes blockchain em redes publicas ou

permissionadas via uma tnica métrica que é o custo por transacao.

1.1 Objetivos

Neste trabalho propomos um método para estimar o custo da infraestrutura por tran-
sacao de uma aplicacdo em blockchains publicas e permissionadas. Conduzimos experi-
mentos no Ethereum (blockchain piblica) e Hyperledger Fabric (blockchain permissionada)
com o método proposto, aumentando gradativamente o poder dos nodos e a carga de tra-

balho imposta nas redes.

1.1.1 Objetivos especificos

Em suma, os objetivos deste trabalho sao:

e Analisar o impacto do custo e do desempenho em aplicagoes blockchain publicas e
permissionadas, considerando simultaneamente a infraestrutura e a carga de traba-

lho, a fim de identificar estratégias para melhorar o desempenho e reduzir custos.

» Desenvolver uma metodologia experimental que aplica a referida andlise a aplicagoes
tipicas para redes blockchains publicas e permissionadas mais populares, assim como

infraestruturas com diferentes capacidades computacionais.
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?2 Referencial Tedrico

Este capitulo apresentara a definicao de blockchain, quando surgiu, a sua importancia
e os seus principais modelos (publica e permissionada). Além disso, serd detalhado o
conceito dos protocolos blockchain analisados neste trabalho, sendo eles a Ethercum e o

Hyperledger fabric.

2.1 Blockchain

Blockchain é uma tecnologia de armazenamento de dados distribuida cujo objetivo é
armazenar e gerenciar dados de informagoes sobre transagoes de forma segura, confidvel e
transparente. Foi apresentada pela primeira vez por Satoshi Nakamoto em 2008 no artigo
intitulado de "Bitcoin: A Peer-to-Peer Electronic Cash System”, com intuito de utilizar
essa tecnologia para a implementagao do sistema de moeda digital Bitcoin (NAKAMOTO,
2008). O termo blockchain se refere a como os dados sao estruturados dentro da rede, onde
todos os dados sao ordenados em blocos sendo que cada um possui uma lista de transagoes.
Cada bloco possui uma representacao criptografica (hash) do bloco antecessor, assim o
ligando a uma cadeia de blocos encadeados. Deste modo, o histérico de transagoes na
blockchain nao podem ser alteradas ou removidas sem invalidar o hash do bloco (XU et
al., 2017).

Block 0 Block 1 Block 2

index: 0 index: 1 index: 2

timestamp: 17:15 1/1/2017 timestamp: 17:17 1/1/2017 timestamp: 17:19 1/1/2017

data: “blockOdata” data: “block1data” data: “block2data”

hash: 0xféeida2..deb é__ hash: 0x9327eb1b..36a21
"—'--_._,_____pne-.-\c-us!—as\'n:

I 0xfBe1da2. deb

previousHash: 0 |

Figura 1 — Representagdo de como os blocos na blockchain sdo encadeados.

Segundo Greve et al. (2018) a blockchain é uma tecnologia que oferece suporte distri-
buido confidvel e seguro para a realizacao de transagoes em uma rede, no qual partici-
pantes nao se conhecem e nao necessariamente possuem confianca entre si. Desta forma,
elimina a necessidade de uma terceira entidade intermediaria confidvel para a realizacao
de transacoes como bancos, governos, cartorios, etc. Além disso, também reduz custos
de transacoes ao eliminar a necessidade de terceiros confiaveis (XU et al., 2017). Para
garantir tal seguranca e confiabilidade, é necessario que todos os participantes cheguem
a um consenso sobre o estado atual da rede. Para isso é necessario o uso de algoritmos
de consenso, no qual irdao validar as transagoes e adicionar novos blocos na blockchain.
Existem diversos algoritmos de consenso, os mais populares sdo o Proof of Work (PoW),
Proof of Stake (PoS) e o Practical Byzantine Fault Tolerance (PBFT).
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A arquitetura da blockchain é baseada em uma rede P2P (peer-to-peer), em que os nds
deste tipo de rede se conectam entre si sem a necessidade de um intermediario centralizado.
Em uma rede P2P cada né é responsavel por armazenar e validar informagoes, e todos
os nés possuem acesso aos mesmos dados. Quando uma transacao é realizada na rede ela
¢é validade e armazenada por varios nos da rede, deste modo garantindo a integridade e
seguranga dessas informacoes. A arquitetura P2P da blockchain possui algumas vantagens
em relagao a sistemas centralizados. Por exemplo, essa arquitetura é menos suscetivel a
falhas e ataques, pois nao possui um ponto unico de falha na rede. Outra vantagem é
que nao ¢é possivel censurar informacoes ou dados, pois nao é possivel que um tunico

participante censure as transacoes da rede.

2.2 Rede blockchain publica e permissionada

As redes blockchains publicas foram as primeiras a serem desenvolvidas e sao as mais
usadas. Os dois maiores exemplos deste tipo sao a Ethereum (BUTERIN et al., 2014) e
Bitcoin (NAKAMOTO, 2008). Este tipo de rede é de acesso aberto, ou seja, qualquer um
pode participar da rede. Deste modo, realizar ou visualizar transacoes de forma trans-
parente. Por este tipo de rede ter seus recursos abertos, existem regras (i.e., papeis) que
devem ser seguidas pelos participantes de modo que o sistema distribuido funcione ade-
quadamente. Pode-se destacar dois tipos de participantes em uma rede blockchain ptblica,
que sao 0s usuarios comuns e os usuarios mineradores. Os usudrios comuns se registram
na rede blockchain por meio de uma carteira digital, que se trata de um software capaz de
armazenar e gerenciar as criptomoedas do usuario. E através dessa carteira que o usuario
consegue realizar transacoes dentro da rede, geralmente enviar ou receber criptomoedas,
além disso, é possivel que o usudrio realize transacoes por meio dos dApps. Os usudrios
neste tipo de rede precisam pagar uma taxa para que sua transacao seja pelos nés da rede,
o valor desta taxa pode variar dependendo do congestionamento da rede, o tamanho da
transacao (i.e., quantidades de dados) e o tipo de criptomoeda utilizada na rede.

As blockchains permissionadas, diferente das ptblicas, ndo possui o acesso aberto, para
participar deste tipo de rede é necessario a aprovacao dos nés que ja participam da rede.
Além disso, as informagdes e transacoes realizadas somente sao visiveis aos participantes,
e claro, somente quem participa pode realizar transacoes. Os participantes deste tipo
de rede podem incluir operadores de nés, administradores, desenvolvedores de contratos
inteligentes, auditores e reguladores. Tais participantes formam um consorcio, que se trata
de um grupo de empresas ou organizacoes que se juntam com o proposito de criar uma
rede blockchain compartilhada. Em um consorcio, cada participante contribui com algum
tipo de recurso para o desenvolvimento da rede, além de contribuir com a manutencao da
rede. Diferentemente das redes publicas, a identidade de todos os participantes das redes

permissionadas é conhecida e autenticados criptograficamente (MONRAT; SCHELEN;
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ANDERSSON, 2020). Neste modelo, nao hé a necessidade de mineradores, ja que todos
os nos atuam como validadores das transagoes, portanto, nao ha taxas para executar uma
transacao. O maior exemplo deste modelo de rede é o Hyperledger fabric (ANDROULAKI

et al., 2018), uma das plataformas de blockchains permissionadas mais populares.

2.3 Ethereum

A rede Ethereum (BUTERIN et al., 2014) foi lan¢ada em 2015, se baseia na inovagao
da tecnologia do Bitcoin, mas possui grandes diferencas. Umas delas é que o ethereum
foi o primeiro protocolo baseado em blockchain a utilizar smart contracts, segundo (MA-
LIK et al., 2019) isto fornece uma plataforma programével que possibilita a implantagao
de contratos inteligentes escritos em uma linguagem de programacao turing-completa. A
Ethereum é uma plataforma com o propdésito de permitir a criacao de aplicativos descen-
tralizados (dApps), aplicativos que utilizam a blockchain e smart contracts para funcionar
de forma descentralizada e autonoma (WOOD et al., 2014), para diversas finalidades como
o registro de propriedade intelectual, venda ou leildao de NFT’s (Tokens nao fungiveis),
votagao eletronica, e até jogos.

Os smart contracts sao programas desenvolvidos para automatizar um acordo entre
partes, deste modo satisfazendo condigoes contratuais comuns sem a necessidade de inter-
medidrios confidgveis (GREVE et al., 2018). Estes contratos sdo armazenados na blockchain
com outras transagoes realizadas na rede. Quando um smart contract é acionado, a block-
chain executa o c6digo do contrato de forma automatica, e verifica se todas as condig¢oes
impostas no contrato foram atendidas. No Ethereum os smart contracts sao armazenados
e executados na Ethereum Virtual Machine (EVM), que se trata de uma maquina virtual
Turing completa, sendo capaz de executar qualquer programa escrito em uma linguagem
para computador. No Ethereum os smart contracts sao escritos na linguagem Solidity, que
se trata de uma linguagem desenvolvida desenhada para ser executada na EVM (WOOD
et al., 2014).

2.3.1 Arquitetura do Ethereum

A arquitetura que empregamos para avaliacdo de custos da rede publica utiliza nds
privados FEthereum. Estes nos sao configurados a partir do Geth, que é a implementacao
oficial do protocolo da rede Ethereum. Assim, pode ser criada uma instancia da rede
Ethereum com multiplos nés sem conexao com a rede principal ou com redes de teste
para execucao de experimentos, ou utilizacao de forma privada. A Figura 2 apresenta o
modelo de arquitetura da rede Ethereum com um né minerador e um né Validador, que
prové acesso para as aplicagoes e a qual utilizamos.

O no6 minerador é responsavel pela mineragao de transacoes e é quem gera os blocos

que encadeiam e armazenam estas transagoes. A garantia da integridade e veracidade das
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Rede Ethereum

Minerador Provedor de acesso Cliente Dapp Banco de dados
Dapp EHR

— — @
__Ewmie| il By

via RPC, HTTP,
web sockets

N o

*Ethereum Virtual Machine (EVM)

Figura 2 — Modelo de Blockchain privado.

informagoes também é realizada pelo né minerador por meio do algoritmo de consenso
nele implementado. Os blocos minerados serdo entdo propagados para todos os nés per-
tencentes a rede. O n6 Validador, por sua vez, mantém cépia de cada bloco minerado.
Os nés Validadores expoem conexdes via portas definidas por métodos e padroes Remote

Procedure Call (RPC) para prover o acesso dos clientes da aplicagao a rede.

2.4 Hyperledger Fabric

O Hyperledger fabric é uma implementacao de blockchain que permite a criacdo de
redes permissionadas, no qual permite que os participantes controlem quem possui acesso
as suas transagoes (ANDROULAKI et al., 2018). Tal ferramenta foi desenvolvida pela
Linux foundation com o propoésito de ser utilizada em ambientes empresariais. Segundo
(BALIGA et al., 2018), o Hyperledger Fabric se destaca pela sua flexibilidade, escala-
bilidade e seguranca. Tais caracteristicas permitem que a plataforma seja utilizada em
diversas aplicacoes empresariais, como cadeia de suprimentos, sistemas financeiros, etc.
Além disso, o Hyperledger Fabric fornece recursos para gerenciamento de identidades,
deste modo permitindo que apenas participantes autorizados tenham acesso ao dados e
transacoes dentro da rede.

Segundo (XU; WEBER; STAPLES, 2019), uma vantagem do Hyperledger Fabric é
sua escabilidade. Pois a plataforma utiliza um modelo de consendo distribuido, no qual
permite que a validacao das transagoes seja feita apds a aprovagao de multiplos partici-
pantes da rede. Deste modo, o Hyperledger Fabric pode suportar um grande ntimero de
transagoes por segundo, sendo algo muito importante para aplicacdes que exijam uma
alta demanda de transacoes. Além disso, a plataforma fornece ferramentas para o de-
senvolvimento de contratos inteligentes, que podem ser desenvolvidos em linguagens de

programacao conhecidas como Go, Java e JavaScript.

2.4.1 Arquitetura Hyperledger Fabric

A implantacao da rede blockchain permissionada segue as especificacoes da plata-
forma Hyperledger Fabric ! e possui dois componentes fisicos basicos: nd pareador e o né

ordenador. Cada né pareador representa uma organizagao participante (P) da rede com

L https: //hyperledger-fabric.readthedocs.io/en /release-2.2/key _concepts.html
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as tarefas de emitir e validar objetos da blockchain. Para isso o nd pareador possui os
modulos ledger (L), que registra transagoes; CouchDB que registra o estado global dos
objetos (registro de ativo digital); chaincode (S) sendo o programa em que implementa-
mos as transacoes e os estados dos objetos?; e o servico de autenticacdo dos participantes

(CA), que por padrao utiliza o mesmo protocolo de certificados digitais (X.509).

og |
\ - y

Figura 3 — Arquitetura do Hyperledger Fabric (Crédito: Hyperledger Fabric Documentation?)

Por sua vez, o né ordenador (O) é um membro neutro da rede, e deve ser mantido
por todas as organizacoes participantes. Ele é responsavel por receber transagoes dos
nos pareadores, organizar as transacoes em blocos, e retransmitir esses blocos a todas
as organizagoes participantes (nés pareadores) para validarem as transagoes, conforme
programado no contrato inteligente. A plataforma Hyperledger Fabric, por padrao, utiliza
o protocolo de consenso tolerante a falhas bizantinas (BFT). Esse protocolo garante a
consisténcia da blockchain em todas as organizagoes, i.e., elas possuem copias idénticas

do ledger e cada objeto emitido possui o mesmo estado global.

No Hyperledger Fabric os contratos inteligentes sao denominados chaincode.
Disponivel em: https://hyperledger-fabric.readthedocs.io/en/release-2.2/
arch-deep-dive.html. Acesso em: 25 de marco de 2023.

3
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3 Trabalhos Relacionados

Esta secao apresenta alguns trabalhos relacionados a avaliacao de custos e desempenho
de plataformas Blockchains.

O trabalho desenvolvido por Rimba et al. (2020) investigou a questao do custo mone-
tario de utilizar uma plataforma blockchain em comparagao com uma infraestrutura de
armazenamento em nuvem. Por meio de modelos de custo para processos de negdbcios,
eles compararam os custos na plataforma Ethereum e Amazons Simple Workflow Service
(SWF). Os resultados apontaram uma grande variagdo de custo entre as duas solugoes.
Sendo que o custo do blockchain Ethereum é, pelo menos, o dobro dos servigos tradicio-
nais de nuvem fornecidos pelo Amazon SWF. Nosso trabalho desenvolveu um modelo de
custo para blockchains publicas e permissionadas. Tal método foi aplicado em diferentes
tipos de infraestruturas do servico EC2 da AWS. Isso nos permitiu identificar estratégias
especificas para melhorar o desempenho e reduzir custos em diferentes cenarios.

(BALIGA et al., 2018; THAKKAR; NATHAN; VISWANATHAN, 2018; WANG; CHU,
2020) analisaram o desempenho da plataforma Hyperledger Fabric. A abordagem de Ba-
liga et al. (2018) utilizou a ferramenta Hyperledger Caliper sob diferentes configuragoes
para avaliar a laténcia e a taxa de transferéncia do Hyperledger Fabric. Avaliaram tam-
bém o desempenho variando o nimero de chaincodes, channels e peers. Concluiram que a
taxa de transferéncia ¢é sensivel as configuracoes e a laténcia é significativamente afetada
pelo tamanho da carga experimentada. Thakkar, Nathan e Viswanathan (2018) testam
duas abordagens para avaliacdo de desempenho, otimizacao de cache e configuragao de
politicas de endosso. Como contribuicao, os autores descreveram orientagdes sobre a con-
figuracao de parametros da rede e também os principais gargalos de desempenho. Nos
estudos de Wang e Chu (2020), os autores caracterizaram o desempenho de cada fase do
ciclo de vida de uma transacao, sendo que a fase de execugdo mostrou boa escalabilidade
de desempenho em politicas de endosso especificas. A fase de validacao obteve desem-
penho pior porque a carga de trabalho de computacao do né de validagao é pesada. Os
resultados mostraram que o principal fator de desempenho foi a politica de endosso, ou
seja, quantos pares tiveram que aprovar uma transagao.

Os artigos Leal, Chis e Gonzalez-Vélez (2020), Rouhani e Deters (2017), Zhang et
al. (2020) fornecem avaliagdo de desempenho de redes blockchain privadas baseadas na
plataforma blockchain Ethereum de coédigo aberto. (LEAL; CHIS; GONZALEZ-VELEZ,
2020) avaliam o desempenho da rede utilizando um conjunto de dados para encontrar uma
configuracgao ideal. Utilizaram diferentes custos, algoritmos de consenso, e nimero de nés
de rede para determinar a configuracao. Como contribuicao, ¢ fornecida uma forma para
encontrar uma configuragao ideal para um determinado niimero de transagoes exigidas por

um caso de uso. O trabalho de Rouhani e Deters (2017) mostrou que o desempenho da rede
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Ethereum depende, além da configuragao da rede, da implementacao do cliente utilizada.
O estudo mostra que o cliente Parity obteve desempenho significativamente melhor do
que o cliente Geth. Em Choi e Hong (2021), os autores utilizaram o Hyperledger Caliper
para avaliar a rede Ethereum. Os resultados mostram que o desempenho das transacoes
pode diferir de acordo com seu conteudo e configuragdo da rede. Em Kim et al. (2021)
¢ proposto uma solucao para aumentar a eficiéncia e escabilidade da rede blockchain,
sugerindo o uso do Hyperledger Fabric em conjunto com redes moveis 5G e comunicagao
device-to-device (D2D). De acordo com Kim et al. (2021) a combinagao destas tecnologias
permitiria a criagao de uma rede blockchain mais rapida e confidvel, pois a tecnologia
5G permite aumentar a velocidade de transmissao de dados e a tecnologia D2D permite
a comunicagao direta entre dispositivos, deste modo eliminando redes de transmissao
intermediarias.

Existem alguns estudos de andlise de desempenho blockchain, que avaliam e comparam
as plataformas Hyperledger Fabric e Ethereum. Em Monrat, Schelén e Andersson (2020)
é realizada uma analise de desempenho e escalabilidade, variando as cargas de trabalho,
das plataformas FEthereum, Quorum, Corda e Hyperledger Fabric. A conclusao geral do
trabalho é que o Hyperledger Fabric tem um desempenho superior as demais plataformas
porque atinge o consenso de forma mais eficiente. Em Malik et al. (2019) é realizada uma
comparac¢ao do desempenho das plataformas Ethereum e Hyperledger Fabric utilizando
uma aplicacao de comércio de energia e Hyperledger Caliper. A conclusao é que o Ethereum
fornece a melhor solugao para a aplicacdo em pequena escala, mas, o Hyperledger Fabric
pode ser mais adequado para aplicagoes de grande escala. Entretanto, estes trabalhos nao

analisaram ou avaliaram o custo de manter as aplicacoes em blockchain.
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Trabalho Plataforma Tipo de Rede Método
(RIMBA et al., | Ethereum, Amazon | Publica, Nuvem Modelo de Custo
2020) SWF
(BALIGA et al., | Hyperledger Fabric | Privada Avaliacdo de De-
2018)) sempenho
(THAKKAR; Hyperledger Fabric | Privada Avaliagcdo de De-
NATHAN; VISWA- sempenho
NATHAN, 2018)
(WANG; CHU, | Hyperledger Fabric | Privada Avaliacao de De-
2020) sempenho
(LEAL; CHIS; | Ethereum Privada Avaliacao de De-
GONZALEZ- sempenho
VELEZ, 2020)
(ROUHANI; DE- | Ethereum Privada Avaliacdo de De-
TERS, 2017) sempenho
(CHOI, HONG, | Ethereum Publica Avaliagdo de De-
2021) sempenho
(KIM et al., 2021) | Hyperledger Fabric, | Publica

5G, D2D

Proposta de Melho-
ria

Este Trabalho

Ethereum, Hyper-
ledger fabric e AWS
EC2

Publica e Privada

Modelo de Custo e
avaliacao de desem-
penho

Tabela 1 — Tabela Comparativa dos Trabalhos Relacionados
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4 Analise de custo e desempenho

Para analise de custo é necesséario identificar a vazao maxima suportada em redes
blockchain com infraestruturas diferentes, especificamente, redes cujos nds tenham re-
cursos computacionais de diferentes capacidades. Nesta se¢ao discutimos a metodologia
utilizada para determinar a vazdo maxima empiricamente. Primeiramente, a aplicacao
blockchain tipica para conducao dos experimentos é apresentada e, a seguir, o ambiente

experimental e ferramentas sao descritos.

4.1 Custo por transacao

A anélise consiste em uma estimacao do custo por transacao considerando uma apli-
cacao da tecnologia blockchain para inser¢ao e consulta de registros em uma rede publica
ou permissionada. Esta andlise tem o objetivo de encontrar uma rede com uma infraes-
trutura com o menor custo possivel (custogeq), mas que ainda atenda a demanda de uso
prevista, considerando a vazao maxima (t;4eq) para a carga de trabalho avaliada. Nesse
sentido, o formalizamos com as defini¢bes a seguir.

A quantidade de dados a serem registradas na rede é representada por w e seu valor é
passado como uma carga de trabalho para ser processada pela rede. Cada carga consiste
em um conjunto de dados emitidos em um determinado periodo de tempo, i.e., transacoes
por segundo (tps). Também é informado um conjunto de tipos de recursos computacio-
nais disponiveis. Este conjunto ¢é definido por R e tem-se o tipo de recurso caracterizado
por: r; = (cpu;, memoria;, custo;) € R. Considera-se uma rede blockchain B composta
de nés com configuragdo uniforme: B = r; € R. A funcdo Max_Vazao retorna o con-
junto de todas as vazbdes maximas t; para cada tipo de recurso r; como né b € B. Onde
Mazx_Vazao(R,w,B) = T. Obtém-se o conjunto alvo A, em que a porcentagem de uso
dos recursos computacionais esta abaixo do limite L, definido em comum acordo pelos par-
ticipantes da rede, A = {uso(r;) < L|r; € T'}. A fungdo Min_ Custo(A) retorna o recurso
com menor custo para a carga w em A, onde 7,404 representa o recurso com custo;geq € A
e também a vazao maxima t;geq € A. Dada por:Min_Custo(A) = rigeq. Por fim, o custo
de uma transacao na blockchain B para a carga w considerando o conjunto de tipos de

recursos computacionais R é dado pela Equagao 4.1.

CUStO0;geq
Ctrans == 2 ideal (41)
tideal
Por fim, a equacao 4.1 é usada para calcular o custo por transa¢ao na rede blockchain.

Ela divide o custo ideal custo;g.q pelo valor da vazao méaxima ideal t;4.4;. Dessa forma,
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quanto menor for o custo ideal e maior for a vazao maxima, menor serd o custo por

transagao na rede blockchain.

4.2 Aplicacdo Blockchain Tipica

Neste trabalho, utilizamos uma aplicagao blockchain tipica, sendo o compartilhamento
e gerenciamento de registros médicos eletronicos (EMR), implementado em Smart Con-
tract e Chaincodes para as plataformas blockchain Ethereum e Hyperledger Fabric. Esse
modelo de aplicagao pode ser utilizado em varios outros contextos pelos devidos aspec-
tos: (i) armazenamento offchain, i.e., a blockchain armazena um resumo do registro no
formato de um hash criptografico para fins de rastreabilidade e auditabilidade, e (ii) da-
dos completos dos registros sao mantidos pelas organizagoes com permissoes de acessos
definidas pelos donos dos registros (e.g., pacientes). Dessa forma, exploramos blockchain
como uma camada de conexao entre diferentes organizacoes, unificando aspectos comuns
de redes blockchains publicas e permissionadas, i.e., baixo custo de armazenamento (dados
offchain) e integracdo com sistemas ja existentes.

O diagrama da Figura 4(a) mostra os dois tipos de participantes modelados na aplica-
¢ao. Na esquerda temos as organizacoes do ecossistema de satide como hospitais, clinicas
e laboratoérios, e na direita temos o paciente que utiliza os servigos dessas organizacoes.
Cada relacionamento entre paciente e organizacao gera um EMR armazenado em sistemas
usuais das organizacoes de satude. Na rede, o EMR também se torna um objeto a ser re-
gistrado na blockchain na forma de resumo criptografico (hash).! Além do hash, o objeto
EMR contém os campos: ID da organizacao emissora do EMR, ID do paciente, marca
de tempo, compartilhamento e localizacao. O ID é a chave publica do participante que
compoe a sua credencial na rede (cédigo alfanumérico) juntamente & chave privada, essa
ultima mantida secretamente pelo participante apenas para autenticacoes. O comparti-
lhamento consiste em uma lista de pares (ID, expiragdo), que representa a organizacao
que tem acesso ao objeto e a data de expiracao do acesso. A localizacdo, por sua vez,
consiste em um enderego (e.g., link) onde o EMR pode ser acessado via as credenciais dos
participantes com tal permissao.

A Figura 4(a) também ilustra as transagoes que podem ser realizadas pelos participan-
tes da rede. Nesse caso, a organizacao emite o EMR, ao passo que o paciente o aceita ou
rejeita, e adicionalmente compartilha ou descompartilha o EMR com outras organizacoes
via autenticagdo com sua chave privada para cada transagao. Por sua vez, a Figura 4(b)
ilustra o estado do EMR apds cada transacao. Na aplicacao, a transagao compartilha se
aplica apenas a objetos no estado wvalido, enquanto a transagao descompartilha limpa a

lista de compartilhamentos e retorna o objeto para o estado walido. Por sua vez, o ciclo

1 Utilizamos o algoritmo SHA256 para gerar o hash, mas outros algoritmos também podem ser utili-

zados.
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Figura 4 — Visao geral da aplicacao blockchain.

de vida de um objeto finaliza quando o paciente rejeita a organizac¢ao emissora indo para
o estado invdlido a partir dos estados pendente ou wvdlido, o que significa desautorizar a
organizacao a utilizar o EMR para qualquer finalidade. A Figura 4(b) ilustra também a
modificagdo no estado dos objetos a partir das transacoes. Sistemas baseados em block-
chain, tipicamente, mantém o estado global dos objetos e os valores de seus respectivos
campos, dado a tltima transagao realizada, em bancos de dados auxiliares (e.g., Cou-
chDB, LevelDB) para aumentar a velocidade de acesso. Contudo, cada transagao sobre
esse objeto é registrada na blockchain para fins de auditabilidade e inviolabilidade dos
dados.

E importante ainda observar que a aplicacio armazena metadados de EMRs (dados
offchain), que sao passiveis de serem comprovadas sua autenticidade por todos os partici-
pantes. Logo, a blockchain é explorada para estabelecer a inviolabilidade dos registros e o
nao repudio da posse desses por parte das organizagoes que os possuem ou compartilham.
A blockchain oferece provas digitais auditaveis para garantir o compartilhamento de dados
entre organizagdes sem confianga mutua (e.g., concorrentes), e a judicializagao entre as

partes pelo vazamento ou uso indevido de EMRs.

4.3 Ambiente Experimental e Métricas

Cargas sintéticas para a aplicacao blockchain tipica apresentada foram geradas com
foco na transacao de emissao de EMR, i.e., insercao de registros, a qual é usualmente a
operacao com maijor uso de recursos computacionais e atrasos em blockchains como ja
observado em trabalhos anteriores (SPENGLER; SOUZA, 2021). Nesse sentido, a ferra-
menta de aferi¢do Caliper (CALIPER, 2019) foi utilizada para gerar cargas com emissao
de EMRs. Diferentes cargas de trabalho foram submetidas as redes, onde cada carga
representa um conjunto de registros emitidos por segundo, i.e., transacoes por segundo
(tps), de forma fixa em um dado periodo de tempo aqui chamado por rodada. O valor em
tps das cargas de trabalho foram aumentadas gradativamente até ser atingido o ponto de
saturacao da rede em que todas as transagoes submetidas falham.

Quatro tipos de recursos computacionais foram utilizados para executar os experimen-



Capitulo 4. Andlise de custo e desempenho 26

tos nas redes blockchain publica e permissionada. Esses tipos sao méquinas virtuais (VMs)
do servigo Amazon FElastic Cloud Computing (EC2) para compor os nds de cada rede, e
aumentamos gradualmente o poder computacional desses nds para analisar o desempenho
da rede em funcdo do aumento de carga. Nesse sentido, foram utilizadas as VMs T2 do
tipo small, medium, zlarge e 2xlarge, cujas respectivas especificacoes sao apresentadas na
Tabela 2.

A plataforma Hyperledger Fabric (rede permissionada) foi configurada com o Minifa-
bric, uma ferramenta para implementacao dessa rede. Configuramos a rede com quatro nés
pareadores e um no ordenador, sendo que o Minifabric inicia a rede com um né ordenador
e dois nés pareadores em uma unica VM. As cargas foram submetidas por dois clientes
Caliper, cada cliente utilizando um n6 pareador em VMs separadas. Para a plataforma
FEthereum (rede publica) foi configurado um né minerador em uma VM exclusiva, um né
validador para prover acesso a rede em outra VM, e um cliente Caliper em outra VM que

realizou a submissao de transacgoes.

Small | Medium | xLarge | 2xLarge
vCPUs 1 2 4 8
Memoéria (GB) 2 4 16 32
Custo/hora (USD) | 0,0230 0,0464 0,1856 0,3712

Tabela 2 — Especificagoes dos nés que compoem cada tipo de infraestrutura: familia AWS T2, processador
Intel Xeon 3.0-3.3 GHz e disco SSD de 100 GB.

Para cada carga de trabalho executada foram medidos a vazao da rede em tps e o atraso
da transacao, além da medigao do uso dos recursos processamento (CPU), memoria, disco
e rede para os nds da rede. O Caliper registra o instante de envio e de confirmagao (sucesso
ou falha) para cada transacao. Assim, a vazao é calculada pela taxa de total de transacoes
com sucesso sobre o periodo total da carga aplicada, i.e., a diferenca entre o instante da
ultima confirmacgao e o instante da primeira submissao. Por sua vez, o uso dos recursos
computacionais foram coletados em granularidade de segundos via a biblioteca Psutil
versdo 5.9.0. Esta biblioteca é multiplataforma e tem como finalidade o monitoramento
de processos e sistemas em Python. Desenvolvemos um script utilizando a biblioteca Psutil
e instalamos em cada no6 da rede para coletar os dados referentes aos recursos monitorados.

No método de custo apresentado (Secao 4), é necessario identificar a vazao maxima
suportada em redes blockchain com recursos computacionais diferentes, especificamente,
redes cujos nos tenham as capacidades apresentadas na Tabela 2. Intuitivamente, o cresci-
mento da vazao estd associado ao aumento do consumo de recursos computacionais, assim
como a super utilizacdo desses recursos pode levar a limitagdo da vazado. Nesse sentido,
foi examinado quais recursos do n6 sao mais consumidos com o aumento da carga na rede
blockchain, indicando a vazao méaxima que pode ser alcancada nessa rede por contencao

desses recursos.
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A Figura 5 (a) e (b) mostra o consumo médio de CPU, meméria e rede? para cargas
sintéticas submetidas sobre as redes Ethereum e Hyperledger Fabric construidas com nés
do tipo medium com a finalidade de observar quais desses recursos sao mais requisitados,
preliminarmente ao inicio dos experimentos. Como pode ser observado, CPU é o recurso
com o uso mais impactado com os aumentos de carga, i.e., a taxa do envio de transagoes,
ao passo que o uso de meméria permanece estaveis e o uso da rede (entrada e saida)
cresce em relacao a capacidade maxima (1 Gbps) mas nao tao significativamente quanto
CPU. Portanto, o foco deste trabalho é no uso de CPU para identificar a vazao maxima
nos quatro tipos de infraestruturas para as redes blockchain, e estabelecemos o limite de

100% de uso de CPU para o conjunto de infraestrutura alvo.
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Figura 5 — Uso de recursos CPU, memoria e rede.

2 Disco foi omitido dessa andlise visto que a aplicacdo tipica proposta para a avaliacdo foca no arma-

zenamento offchain, como descrito na se¢do anterior.
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Durante nossos experimentos, verificamos que a demanda por memoria nos dois tipos
de rede utilizados foi relativamente baixa. Na rede publica Ethereum, o uso de memoria
permaneceu em torno de 20% em média, enquanto na rede permissionada Hyperledger
Fabric, o uso médio de meméria chegou a cerca de 60%. E importante mencionar que
esses resultados foram obtidos em uma maquina com 4GB de memoéria RAM. Quanto
ao uso de rede, em ambas as redes, nao foi observado um consumo superior a 20%. Em
relagao a CPU, notamos que o uso aumenta a medida que a carga de trabalho aumenta.
Esse comportamento pode ser claramente observado na Figura 5(b), que indica que o uso

de CPU chega a 100% ao se injetar altas cargas de trabalho.

4.4 Resultados

Nesta se¢ao apresentamos os resultados. Primeiramente serao apresentados os melhores
desempenhos alcancados pelas diferentes infraestruturas avaliadas para a aplicagdo nas
redes publica e permissionada. A seguir, sera incluido o fator custo, analisando a melhor

relacdo entre custo e desempenho observada para as infraestruturas avaliadas.

4.4.1 Avaliacao de Desempenho

Foram executados diversos experimentos com redes blockchains publica (Ethereum) e
permissionada (Hyperledger Fabric) implantadas em nds com crescimento gradativo da
infraestrutura computacional, representada por CPU, e também sob cargas de trabalho
crescentes, conforme a metodologia descrita na se¢ao anterior.

As Figuras 6 e 7 mostram a variagao de uso de CPU e a vazado em funcao da carga
de trabalho em transagbes por segundo (tps) para as medigoes observadas nas redes
publica e permissionada respectivamente com os quatro tipos de infraestruturas. As figuras
apresentam bozplots para sumarizar a distribuicao dos usos de CPU no eixo y principal
da seguinte forma: o retdngulo central se expande entre o primeiro e terceiro quartil,
o segmento interior é a mediana, enquanto os indicadores abaixo e acima do retangulo
representam o 102 e 902 percentis. Por sua vez, as curvas em azul mostram a evolucao da
vazao em tps no eixo y secundério.

A Figura 6 apresenta resultados observados para a rede blockchain publica, i.e., a
aplicacao na plataforma Ethereum. De modo geral, nota-se que a variacao do uso de
CPU cresce com o aumento da carga de trabalho, visto pelas expansoes consecutivas dos
boxplots entre o 102 e 902 percentis, que correspondem a 80% das medigoes. A vazao
também cresce com o aumento da carga de trabalho. As medi¢oes foram limitadas até
a carga de 150 tps, sendo o valor maximo suportado pelo cliente Ethereum utilizado
sem perdas de transagoes. O foco dos experimentos estd na avaliacdo de desempenho e
na infraestrutura ideal para a aplicacao cliente. Logo, a rede blockchain Ethereum foi

construida com um né minerador, de modo a nao limitar a vazao pelo mecanismo de
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consenso distribuido entre varios mineradores, como ocorre na rede Ethereum principal
(mainnet). Dessa forma pode-se observar o impacto da infraestrutura computacional, i.e.,
o uso de CPU, na vazao da aplicacao cliente.

Ao observar os quatro tipos de infraestruturas mostrados na Figura 6, nota-se que o
tipo small sofre a maior variagdo de uso CPU em relagao aos tipos medium, large e 2xlarge.
Logo, o cliente Ethereum, em infraestrutura do tipo small, pode enfrentar instabilidades
que comprometam a vazao para cargas superiores a 100 tps. Isso porque uma parcela
relevante das medigoes tiveram 100% do uso de CPU como indicada a marca do 902
percentil, i.e., 10% das medi¢oes. Por outro lado, os outros trés clientes com maior poder
computacional alcancam cargas de até 150 tps com estabilidade, i.e., menor variagao, do
uso de CPU, e raramente alcancam 100% de uso de CPU. Nesses casos, foi observado
apenas uma amostra de medicao para o cliente do tipo medium com 100% de uso de CPU

em carga com 150 tps.
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Figura 6 — Uso de CPU e vazao em rede publica Ethereum.

Agora discutimos os resultados observados para a rede blockchain permissionada, i.e.,
a aplicacao na plataforma Hyperledger Fabric, mostrados na Figura 7. E notével o maior
uso de CPU no né Hyperledger Fabric, o que leva a maior variabilidade e saturacao desse
recurso para cargas bem menores ao observado anteriormente. Por exemplo, uma carga
de 10 tps jé leva o né do tipo small a alcancar 100% de processamento em cerca de 10%
das medigoes, como indica a marca do 902 percentil. Isso ocorre porque o né da rede
permissionada atua nao apenas como um cliente recebendo transagoes dos usuarios, mas
também validando as transacoes dos demais nos da rede.

A vazao medida na rede permissionada foca nas transagoes submetidas por né (visao
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local) e nao o total de transagdes da rede. Contudo, o né usa recursos computacionais
para validar transacoes de toda a rede o que levou a vazdes menores que as observadas
na rede publica. Em nossos experimentos, submetemos cargas de até 400 tps para a rede
construida com nés do tipo large e 2zlarge, mostrados respectivamente nas Figuras 7 (c)
e (d). Observamos nesses casos, desempenhos satisfatorios com perdas zero ou inferiores
a 1% do total de transacoes e vazoes com comportamento ligeiramente linear para cargas
de trabalho até 80 tps. Por outro lado em cargas superiores a essa, observa-se que o
desempenho das redes alcangam um estagio de perda (i.e., decaimento da vazao). Essas
perdas coincidem com a alta utilizagdo de CPU em infraestruturas do tipo small, medium
e 2xlarge, que visivelmente demonstram a saturagdo de suas CPUs dado certos graus
de aumento de carga. Nas infraestruturas do tipo 2zlarge, diferentemente, as perdas de
desempenho decorrem da comunicagao entre os nés da rede para validar transacoes, que

segue o consenso BFT, usual nas redes blockchain permissionadas.
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Figura 7 — Uso de CPU e vazdo em rede permissionada Hyperledger Fabric.

Ao observar os quatro tipos de infraestruturas mostrados na Figura 7, nota-se que o
tipo small nao seria adequado para nés de uma rede permissionada Hyperledger Fabric
como ja discutido acima. Nos resta entao analisar os demais tipos medium, large e 2xlarge.
Seguindo o mesmo critério de escolha da infraestrutura adequada (i.e., 100% de uso de
CPU abaixo do 900. percentil), concluimos que o né Hyperledger Fabric pode enfrentar
instabilidades que comprometam a vazao para cargas superiores a 20 tps em infraestrutura
do tipo medium e cargas a partir de 80 tps para o tipo zlarge. Por sua vez, na infraestrutura
do tipo Z2zlarge, nao foram observadas instabilidades devido aos recursos computacionais.

Logo, conjecturamos que o aumento de vazao nesse caso estaria mais relacionado ao
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protocolo de consenso distribuido adotado pela rede permissionada, cuja avaliacao esta

fora do escopo deste trabalho.

4.4.2 Compromisso entre Custo e Desempenho

Agora incluimos o fator custo para os desempenhos das redes para os quatro tipos
de infraestruturas analisadas na segdo anterior. A Figura 8 (a) e (b) mostra o custo por
transacao da aplicacdo tipica nas redes publica (Ethereum) e permissionada (Hyperledger
Fabric) em funcao da carga de entrada dada em tps. O custo por transa¢ao representa a
relacdo entre o custo da infraestrutura por hora e a vazao da rede para a carga aplicada.
Para melhor visualizacao, as figuras mostram o custo por transacao em centavos de dolar
(e.g., US$ 0,01 tem valor unitario 1,0 no eixo y) em escala logaritmica. Adicionalmente,
foi incluida a marca (estrela) para recomendar a infraestrutura ideal, i.e., 0 compromisso
entre custo e desempenho mais adequado segundo o método proposto na Secao 4. Em
outras palavras, a recomendacao foca primeiramente no uso adequado dos recursos com-
putacionais do nd, mostrado na segao anterior, e a seguir, foca no menor custo. Logo, o
tipo de infraestrutura com menor custo nao é sempre recomendada nessa analise.

A Figura 8(a) mostra uma tendéncia de redugao do custo por transacao na rede publica
para as quatro infraestruturas a medida que se aumenta a carga. Essa tendéncia reflete o
bom desempenho observado para a aplicacdo tipica na rede Ethereum. E importante ob-
servar que essa aplicagdo obteve uma vazao préxima a carga nos experimentos (Figura 6).
No entanto, cargas altas sao impraticaveis na rede publica principal do Ethereum com
o protocolo de consenso atual, que alcanca vazao em torno de 13 tps® independente da
carga na rede. As recomendagoes de infraestrutura para o cliente Ethereum que executa
a aplicagao inicia com o custo por transacao em 0,23 e alcanca 0,03 centavos de dolar
para né do small e se mantém nessa faixa com né do tipo medium. Considerando os ex-
perimentos até 20 tps, que é equivalente ao cenario atual, o custo da transacao na rede
publica se aproxima ao observado para a rede permissionada, que serd discutida a seguir.

A Figura 8(b) apresenta o custo da transacdo na rede permissionada. Notavelmente,
esse custo é maior ao observado na rede publica dado que o né que executa a aplicacao
Hyperledger Fabric também valida transagoes de outros nos, i.e., o participa do consenso
distribuido BFT adotado na rede permissionada. Logo, o consumo de recursos compu-
tacionais dos nés é maior nessa rede e, adicionalmente, h4 comunicacao e espera entre
os nos na realizagdo do consenso. Em consequéncia, s6 foi possivel calcular o custo de
transagao para as cargas submetidas na rede com noés small e medium até 50 e 350 tps,
respectivamente. Todos esses aspectos contribuem para o decaimento da vazao em funcao
da carga observada nos experimentos (Figura 7). Portanto, hd uma tendéncia de aumento
do custo da transacdo, como mostram as curvas representando cada tipo de infraestru-

tura na Figura 8(b). Nesse caso, a recomendagao de infraestrutura ideal é importante ao

3 Vazao média da rede Ethereum medida pelo servigo http://etherscan.io em fevereiro de 2022.
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Figura 8 — Custo por transagdo para cada tipo de infraestrutura por hora de uso: asteriscos indicam a
recomendacao de infraestrutura ideal considerando o compromisso entre custo e desempenho.

mostrar que aumentar o poder computacional dos noés face ao aumento de carga mantém
o custo por transacao razoavelmente estavel. Observe na figura que a rede foi iniciada
com noés do tipo medium, modificada para nés zlarge em cargas de 80 tps e, novamente,
modificada para nds 2zlarge em cargas a partir de 100 tps. Ao longo dessas modificagoes,
o custo por transacao foi mantido entre 0,54 e 0,55 centavos de dolar do inicio ao fim dos

experimentos, respectivamente.
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5 Conclusao

Neste trabalho foi proposto uma avaliacao da infraestrutura blockchain necesséario para
que aplicacoes acessem e interajam com a rede. Para isso, uma comparacao de desempe-
nho e custo foi realizada entre as plataformas Ethereum e Hyperledger Fabric. Avaliamos
por meio de um método de custo por transacao para aplicagoes em redes blockchain pu-
blica e permissionada, considerando simultaneamente o desempenho maximo em funcao
da infraestrutura e carga de trabalho imposta. Realizamos um experimento com a im-
plementacgao de aplicagoes nas duas plataformas para aplicarmos o método em diferentes
tipos de infraestrutura. Como resultado, fornecemos uma metodologia capaz de estimar o
custo da infraestrutura por transacao confirmada na blockchain, considerando redes pu-
blicas e permissionadas. A partir do método proposto, nossos resultados mostraram os
limites de escalabilidade dessas redes e os compromissos entre custo e desempenho para
aplicagoes blockchain.

Durante este trabalho tivemos alguns problemas em buscar e achar ferramentas para
realizar a fase experimental de ambas as plataformas. Nesta fase foi usado a ferramenta
de afericao Hyperledger Fabric, mas notamos que esta ferramenta ainda estd em fase
de melhorias pois em determinados momentos notamos alguns problemas em relacao a
precisao dos resultados retornados. Por isso, tivemos uma fase do trabalho somente para
analisar tais resultados, e em alguns casos fazer o calculo para obter os resultados de
vazao de forma manual.

Ao longo deste trabalho foi possivel aprender mais a fundo sobre a tecnologia blockchain
e suas aplicagoes. Nenhuma plataforma apresentada neste trabalho é melhor que outras,
ambas possuem modelos de negdcio diferentes, portanto, a aplicagdo de cada uma vai
depender do modelo de negbcio da aplicagao na qual serao implementadas. Basicamente,
o Ethereum é mais adequado para aplicagoes em que a transparéncia e descentralizacao
sdo mais importantes e valorizadas, como, por exemplo, finangas descentralizadas (DeF1i) e
tokenizacao de ativos. Ja o Hyperledger Fabric € mais adequado para solugoes empresariais,
onde a privacidade e confiabilidade sdo caracteristicas mais importantes, como setores
governamentais e servigos financeiros.

Para trabalhos futuros, seria interessante o desenvolvimento de ferramentas para a
aplicagdo do método proposto deste trabalho, com o intuito de facilitar a aplicagdo em
diferentes tipos de redes blockchain. Além disso, aplicar este modelo em diversos cenarios

de uso, com o objetivo de verificar sua aplicabilidade em em diferentes contextos.
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Resumo. Blockchain é uma tecnologia disruptiva que oferece recursos para au-
mentar a seguranga nas relagoes entre organizagoes via o registro auditdvel e
descentralizado de transagoes. Existe um crescente interesse por aplicagoes
dessa tecnologia, mas o seu uso requer a escolha de uma rede publica ou
permissionada. O tipo de rede impacta nas qualidades ndo funcionais das
aplicagoes, em especial desempenho e custo. Neste artigo, investigamos esse
impacto com foco na infraestrutura das redes puiblica e permissionada para
uma aplicagdo blockchain tipica. Modelamos o custo monetdrio da infraestru-
tura para a aplicacdo obter a vazdo mdxima em fungdo da carga esperada em
transagoes por segundo. Nossos resultados mostram os limites de escalabili-
dade dessas redes e os seus compromissos entre custo e desempenho no projeto
de aplicagoes baseadas em blockchain.

Abstract. Blockchain is a disruptive technology that offers resources to incre-
ase security in relationships between organizations via the auditable and de-
centralized record of transactions. There is a growing interest in applications
of this technology, but its use requires the choice of a public or permissioned
network. The network type impacts the non-functional qualities of applications,
especially performance and cost. In this paper, we investigated this impact fo-
cusing on the infrastructure of public and permissioned networks for a typical
blockchain application. We model the monetary cost of the infrastructure for
the application to obtain the maximum throughput as a function of the expected
workload in transactions per second. The results show the scalability limits of
these networks and trade-offs between the cost and performance in blockchain
application design.

1. Introducao

Blockchain € uma tecnologia disruptiva com impactos nas relacdes entre pes-
soas, consumo e producdo de bens e servicos [Xu et al. 2019]. Essa tecnologia possi-
bilita o registro seguro e descentralizado de dados ou transacdes entre entidades (pes-
soas e/ou organizacdes) que podem nao se conhecer, € assim nio terem confianca mutua.

“Essa pesquisa € financiada por CNPgq/Amazon AWS (Processo 440069/2020-3) e PIBITI UFPL



Logo, os dados e transagcdes entre essas entidades sdo registradas de forma imutdvel,
com acesso publico ou privado para fins de verificagdo de autenticidade e derivacdo de
novas transacoes. Isso se tornou possivel a partir da evolugdo e unificagdo de outras tec-
nologias, em especial, criptografia assimétrica e protocolos de consenso distribuido via
comunicacao par a par, que sao a esséncia de blockchains [Greve et al. 2018].

Existe um crescente interesse por novas aplicacdes dessa tecnologia no meio cor-
porativo e nos servi¢os publicos, além das ja conhecidas aplicagdes para cripto ativos
Bitcoin e Ethereum [Nakamoto 2008, Wood 2014]. Os recursos da tecnologia blockchain
como 0s contratos inteligentes estendem o seu uso em diferentes dominios de aplicacao
corporativas [Xu et al. 2019]. Contudo, essa tecnologia encontra-se ainda em fase de
amadurecimento e necessita de ferramentas para gerenciamento de custos e recursos com-
putacionais (i.e., infraestrutura) que permitirdo a sua ado¢ao por organizagdes nos setores
da industria, servigos e governos. Atualmente os modelos de infraestrutura mais adotadas
para a tecnologia blockchain sdo redes piiblicas e as redes permissionadas, sendo que o
desempenho e o custo associados sdo questdes essenciais para a definicao de qual modelo
blockchain utilizar.

As redes blockchain publicas foram as primeiras a serem desenvolvidas e sdo
ainda as mais utilizadas. Plataformas populares como Ethereum permitem o desenvol-
vimento e execucao de contratos inteligentes, sem restricdo ao acesso ou uso desses re-
cursos e constituem um intricado ecossistema de aplicagdes descentralizadas (DApps).
Contudo, transag¢des nessas redes podem levar minutos para serem confirmadas dado o
grande ndmero de usudrios que as submetem e o consenso distribuido realizado pelos
nés mantenedores da rede para validar transagdes'. Esses nés tém direito de gerar no-
vos ativos (ou moeda) e adquiri-los (minera¢do), assim como cobrar tarifa aos usudrios
por transacdo confirmada. Uma aplicagdo em rede publica requer um né provedor de
acesso para encaminhar transagdes requisitadas pelos seus usudrios aos nés mantenedo-
res. Existem provedores de acesso tais como a AWS? e Infura®, que oferecem o recurso de
blockchain com um servico, porém o custo pode ndo ser apropriado para os requisitos da
aplicacao. Logo, o custo da aplicacdo consiste primordialmente no recurso computacional
do né provedor, ao passo que o usudrio geralmente arca com a tarifa da transagao.

Por sua vez, uma rede blockchain permissionada [Androulaki and et al. 2018] é
uma alternativa atrativa para organizacdes que possuem infraestrutura e corpo técnico
proprios, visando escapar de questdes de custos (tarifacao) e desempenho instaveis das re-
des blockchains publicas como Ethereum e Bitcoin [Sousa et al. 2021]. Hyperledger Fa-
bric é uma das plataformas para blockchains permissionadas mais populares atualmente®
com recursos para a implantacdo de uma infraestrutura de rede privada entre organizacoes
e desenvolvimento de aplicagdes no topo dessa rede. Nesse caso, os participantes da rede
formam um consorcio e arcam com o custo da infraestrutura, supondo que haveria ganhos
no compromisso entre custo e desempenho em relagdo as redes blockchain publicas.

Nesse contexto, modelos que permitam analisar beneficios e custo das infraestru-
turas computacionais necessarias para implantacdo e o funcionamento de uma aplicacao

'Desempenho da rede Ethereum em tempo real: https://etherscan.io
Zhttps://docs.aws.amazon.com/blockchain-templates/
3https://infura.io

“https://www.ibm.com/topics/hyperledger



blockchain sdo essenciais para orientar o corpo técnico e executivo das organizagdes a
planejarem uma possivel ado¢do da tecnologia blockchain. Esses atores necessitam ava-
liar as opg¢des de rede publica ou privada e o problema em questdo € entender o impacto
desses dois modelos no consumo de recursos computacionais e por conseguinte identifi-
car a infraestrutura com melhor compromisso entre desempenho e custo para a aplicagao
blockchain.

A maioria das propostas da literatura que lidam com essa questio fo-
cam na aplicacdo para rede publica [Leal etal. 2020, Rouhani and Deters 2017,
Zhang et al. 2020] ou rede permissionada [Baliga et al. 2018, Thakkar et al. 2018,
Wang and Chu 2020, Xu et al. 2021]. Poucos trabalhos ainda focam na andlise de uma
aplicagdo tipica para ambas as redes [Monrat et al. 2020, Malik et al. 2019]. Contudo,
nenhuma desses propostas buscam identificar a infraestrutura que leva ao melhor desem-
penho, considerando ao mesmo tempo o fator custo para redes publicas e permissionadas.

Neste artigo buscamos preencher essa lacuna, propondo um modelo para esti-
mar o custo da infraestrutura por transacdo confirmada na blockchain, considerando re-
des publicas e permissionadas. Para isso, analisamos a relagdo entre o custo monetario
do recurso computacional necessario para executar uma aplicacdo blockchain tipica e
a vazdo méxima obtida por esse recurso em transacdes por segundo. Desenvolvemos
uma aplicacdo para inser¢do e consultas de registros em blockchain seguindo padrdes
de projeto gerais que atendem a plataforma Ethereum e Hyperledger Fabric simultanea-
mente [Xu et al. 2017]. Em seguida, conduzimos experimentos realistas para avaliagdes
quantitativas sob o modelo proposto aumentando gradativamente o poder dos recursos
computacionais e a carga de trabalho imposta a aplicacdo. Dessa forma exploramos o
melhor compromisso entre custo e desempenho para vdrias infraestruturas executarem
aplicacdes blockchain em redes publicas ou permissionadas via uma tnica métrica que €
0 custo por transacao.

Nossos resultados experimentais, apresentados na Secdo 4, foram baseados no
modelo e metodologia aqui propostos. Eles mostram que o processamento, isto €, uso de
CPU € o recurso mais critico e que necessita ser cuidadosamente administrado na infra-
estrutura computacional para blockchains. Por sua vez, os valores obtidos nos resultados
demonstraram a varia¢do do uso de CPU e vazdo em fun¢do do aumento da carga de tra-
balho. Por exemplo, quando o uso de CPU alcanga valores proximos ou iguais a 100%,
independente da infraestrutura utilizada, temos uma baixa vazao. Sendo que estes valores
foram observados para cargas de trabalho maior. Do ponto de vista de modelagem, pu-
demos demonstrar o compromisso entre custo e desempenho mais adequado para escolha
da infraestrutura.

Em suma, esse artigo traz duas contribui¢des relevantes: (i) um modelo de custo
por transagao para aplicacdes em redes blockchain publica e permissionada, considerando
simultaneamente o desempenho maximo em funcao da infraestrutura e carga de trabalho
imposta, e (ii) uma avaliacao experimental que aplica esse modelo em diferentes tipos de
infraestrutura e evidencia a melhor compromisso entre custos e beneficios para aplicagdes
Ethereum e Hyperledger Fabric, respectivamente as redes publicas e permissionadas mais
populares atualmente.

As préximas secoes desse artigo t€m a seguinte organizacdo. Na Sec¢ao 2, apresen-



tamos os trabalhos relacionados ao uso de blockchain para aplicagdes médicas. Descre-
vemos 0 nosso modelo para analisar custo por transacdo em blockchain publica e permis-
sionada na Sec¢do 3. Na Sec¢do 4 mostramos nossa metodologia e conduzimos avaliacdes
experimentais considerando o modelo proposto. Discutimos nossos resultados na Se¢ao 5
e apresentamos nossas consideracdes finais na na Secao 6.

2. Trabalhos Relacionados

Esta secdo apresenta alguns trabalhos relacionados a avaliacao de custos e desem-
penho de plataformas Blockchains.

O trabalho desenvolvido por [Rimba et al. 2020] investigou a questdo do custo
monetdrio de utilizar uma plataforma blockchain em compara¢do com uma infraestrutura
de armazenamento em nuvem. Por meio de modelos de custo para processos de negdcios
eles compararam os custos na plataforma Ethereum e Amazons Simple Workflow Service
(SWF). Os resultados apontaram uma grande variacdo de custo entre as duas solucdes.
Sendo que o custo do blockchain Ethereum €, pelo menos, o dobro dos servicos tradicio-
nais de nuvem fornecidos pelo Amazon SWF. Nosso trabalho se diferencia ao apresentar
um modelo de custo para comparacdo da infraestrutura necessdria para manter o provi-
mento da plataforma blockchain, sendo ela publica ou permissionada.

[Baliga et al. 2018, Thakkar et al. 2018, Wang and Chu 2020] analisaram o de-
sempenho da plataforma Hyperledger Fabric. A abordagem de [Baliga et al. 2018]
utilizou a ferramenta Hyperledger Caliper sob diferentes configuracdes para avaliar a
laténcia e a taxa de transferéncia do hyperledger fabric. Avaliaram também o desem-
penho variando o nimero de chaincodes, channels e peers. Concluiram que a taxa
de transferéncia € sensivel as configuracdes e que a laténcia é significativamente afe-
tada pelo tamanho da carga experimentada. [Thakkar et al. 2018] testou duas aborda-
gens para avaliacdo de desempenho, otimizacao de cache e configuracao de politicas de
endosso. Como contribui¢do, os autores descreveram orientacdes sobre a configuragao
de parametros da rede e também os principais gargalos de desempenho. Nos estudos
de [Wang and Chu 2020], os autores caracterizaram o desempenho de cada fase do ciclo
de vida de uma transa¢do, sendo que a fase de execugdo mostrou boa escalabilidade de
desempenho em politicas de endosso especificas. A fase de validagcdo obteve desempenho
pior porque a carga de trabalho de computacdo do n6 de validagao é pesada. Os resultados
mostraram que o principal fator de desempenho foi a politica de endosso, ou seja, quantos
pares tiveram que aprovar uma transagao.

Os artigos [Leal et al. 2020, Rouhani and Deters 2017, Zhang et al. 2020] forne-
cem avaliagdo de desempenho de redes blockchain privadas baseadas na plataforma
blockchain Ethereum de cédigo aberto. [Leal et al. 2020] avaliam o desempenho da
rede utilizando um conjunto de dados para encontrar uma configuracdo ideal. Utiliza-
ram diferentes custos, algoritmos de consenso, e niimero de nds de rede para determinar a
configura¢do. Como contribui¢do é fornecida uma forma para encontrar uma configuragao
ideal para um determinado nimero de transac¢des exigidas por um caso de uso. O traba-
lho de [Rouhani and Deters 2017] mostrou que o desempenho da rede Ethereum depende,
além da configuracio da rede, da implementacao do cliente utilizada. O estudo mostra
que o cliente Parity obteve desempenho significativamente melhor do que o cliente Geth.
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Em [Choi and Hong 2021], os autores utilizaram o Hyperledger Caliper para avaliar a
rede Ethereum. Os resultados mostram que o desempenho das transacdes pode diferir de
acordo com seu contetido e configuracdo da rede.

Existem alguns estudos de andlise de desempenho Blockchain, que avaliam e
comparam as plataformas Hyperledger Fabric e Ethereum. Em [Monrat et al. 2020] é
realizada uma andlise de desempenho e escalabilidade, variando as cargas de trabalho,
das plataformas Ethereum, Quorum, Corda e Hyperledger Fabric. A conclusdo geral do
trabalho € que o Hyperledger Fabric tem um desempenho superior as demais plataformas
porque atinge o consenso de forma mais eficiente. Em [Malik et al. 2019] é realizada uma
comparacao do desempenho das plataformas Ethereum e Hyperledger Fabric utilizando
uma aplicacdo de comércio de energia e Hyperledger Caliper. A conclusdo € que o Ethe-
reum fornece a melhor solucdo para a aplicacdo em pequena escala, mas, o Hyperledger
Fabric pode ser mais adequado para aplicacdes de grande escala.

3. Modelo de custo por transacao

Nesta secdo serdo apresentados o modelo de custo por transacdo e a as arquiteturas
de redes publicas e permissionadas.

3.1. Custo por Transacao

Propomos um modelo que estima o custo por transacdo considerando uma aplicacdo da
tecnologia blockchain tipica para inser¢do e consulta de registros em uma rede publica ou
permissionada. Esse modelo tem o objetivo de encontrar uma rede com uma infraestrutura
de custo minimo (custo;qeq;) que alcanga a vazao méaxima (¢;4.,;) para a carga de trabalho
avaliada. Nesse sentido, formalizamos o modelo com as defini¢des a seguir.

A carga da rede € definida por w e ser valor é informado no modelo como as cargas
de trabalho submetidas as redes, onde cada carga representa um conjunto de registros emi-
tidos por um determinado tempo, i.e., transacdes por segundo (tps). Também € informado
um conjunto de tipos de recursos computacionais disponiveis. Este conjunto € definido
por R e tem-se o tipo de recurso caracterizado por: r; = (cpu;, memoria;, custo;) € R.
Considera-se uma rede blockchain B composta de nds com configuragdo uniforme:
B = r; € R. A funcdo Maz_Vazao retorna o conjunto de todas as vazdoes maximas
t; para cada tipo de recurso r; como n6 b € B. Onde Maxz_Vazao(R,w,B) = T.
Obtém-se o conjunto alvo A, em que a porcentagem de uso dos recursos computacio-
nais estd abaixo do limite L, definido em comum acordo pelos participantes da rede.
A = {uso(r;) < L|r; € T} A fungdo Min_Custo(A) retorna o recurso com menor custo
para a carga w em A, onde 7;4., representa o recurso com custo;geq; € A € também a
vazao maxima t;., € A. Dada por:Min_Custo(A) = 7igeq. Por fim, o custo de uma
transacdo na blockchain B para a carga w considerando o conjunto de tipos de recursos
computacionais R é dado pela Equacdo 1.

CUStO0;geq
Ctrans = o deal (1)

tideal

3.2. Arquiteturas Blockchain Piublica e Permissionada



Nesta secdo descrevemos dois padrdes de arquiteturas utilizadas nesse artigo re-
presentativas para redes blockchain publica e permissionadas. Primeiramente, mostramos
a arquitetura do Ethereum, que atualmente se destaca como a segunda maior rede block-
chain publica mundial em captagdo de recursos financeiros e nimero de contratos inteli-
gentes. A seguir, mostramos a arquitetura da plataforma Hyperledger Fabric, que vem se
destacando como um dos maiores projetos de cédigo fonte aberto para desenvolvimento
de redes blockchain permissionadas.

Ethereum : A arquitetura que empregamos para avaliacdo de custos da rede
publica utiliza nés privados Ethereum. Estes nds sdo configurados a partir do Geth, que
¢ a implementagdo oficial do protocolo da rede Ethereum. Assim, pode ser criada uma
instancia da rede Ethereum com multiplos nds sem conex@o com a rede principal ou com
redes de teste para execugdo de experimentos ou utilizagdo de forma privada. A Figura 1
apresenta o modelo de arquitetura da rede Ethereum com um né minerador e um né Vali-
dador, que prove acesso para as aplicacoes e a qual utilizamos.

Rede Ethereum

Minerador Provedor de acesso ‘ Cliente Dapp Banco de dados
Dapp EHR

== l=
-_— e -_—

X

<«

Acesso a EVM*
via RPC, HTTP,
web sockets

B =

*Ethereum Virtual Machine (EVM)

Figura 1. Modelo de Blockchain privado.

O n6 minerador € responsavel pela mineracao de transagdes e € quem gera os blo-
cos que encadeiam e armazenam estas transacoes. A garantia da integridade e veracidade
das informagdes também € realizada pelo n6 minerador por meio do algoritmo de con-
senso nele implementado. Os blocos minerados serdao entdao propagados para todos os nds
pertencentes a rede. O n6 Validador, por sua vez, mantém cépia de cada bloco minerado.
Os nos Validadores expdem conexdes através de portas definidas por métodos e padroes
Remote Procedure Call (RPC) para prover o acesso dos clientes da aplicagado a rede.

Hyperledger Fabric : A implantagdo da rede blockchain permissionada segue
as especificacdes da plataforma Hyperledger Fabric® e possui dois componentes fisicos
basicos: no pareador € o né ordenador. Cada né pareador representa uma organizagao
participante da rede com as tarefas de emitir e validar objetos da blockchain. Para isso
0 n6 pareador possui os modulos ledger, que registra transagdes; CouchDB que registra
o estado global dos objetos (registro de ativo digital); contrato inteligente que € o pro-
grama em que implementamos as transagdes e os estados dos objetos®; e o servigo de
autenticacdo dos participantes, que por padrdo utiliza o mesmo protocolo de certificados
digitais (X.509).

Por sua vez, o n6 ordenador é um membro neutro da rede, e deve ser mantido
por todas as organizacdes participantes. Ele é responsdvel por receber transagdes dos
nos pareadores, organizar as transagdes em blocos, e retransmitir esses blocos a todas as
organizagOes participantes (nos pareadores) para validarem as transacoes, conforme pro-
gramado no contrato inteligente. A plataforma Hyperleger Fabric, por padrao, utiliza o

Shttps://hyperledger-fabric.readthedocs.io/en/release-2.2/key_concepts.html
®No Hyperledger Fabric os contratos inteligentes sdo denominados chaincode.
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protocolo de consenso tolerante a falhas bizantinas (BFT). Esse protocolo garante a con-
sisténcia da blockchain em todas as organizacoes, i.e., elas possuem cOpias idénticas do
ledger e cada objeto emitido possui 0 mesmo estado global [Androulaki and et al. 2018].

4. Metodologia e Experimentos

No modelo de custo apresentado, é necessario identificar a vazdo mixima suportada em
redes blockchain com infraestruturas diferentes, especificamente, redes cujos nds tenham
recursos computacionais de diferentes capacidades. Nesta secdo discutimos a metodolo-
gia utilizada para determinar a vazao maxima empiricamente. Primeiramente, a aplicacao
blockchain tipica para conducao dos experimentos € apresentada e, a seguir, 0 ambiente
experimental e ferramentas sio descritos.

4.1. Aplicacao Blockchain Tipica

Neste trabalho, utilizamos uma aplicacido blockchain tipica, que € o compartilhamento
e gerenciamento de registros médicos eletronicos (EMR), implementado em Smart Con-
tract e Chaincodes para as plataformas blockchain Ethereum e Hyperledger Fabric. Esse
modelo de aplicacdo pode ser utilizado em véarios outros contextos pelos devidos aspec-
tos: (i) armazenamento offchain, i.e., a blockchain armazena um resumo do registro no
formato de um hash criptogréfico para fins de rastreabilidade e auditabilidade, e (ii) da-
dos completos dos registros sdo mantidos pelas organizagdes com permissoes de acessos
definidas pelos donos dos registros (e.g., pacientes). Dessa forma exploramos blockchain
como uma camada de conexao entre diferentes organizacdes, unificando aspectos comuns
de redes blockchains publicas e permissionadas, i.e., baixo custo de armazenamento (da-
dos offchain) e integracdo com sistemas ja existentes [Xu et al. 2017].

Rede
Blockchain

Descompartilha
Aceitar
-
Emite Aceita Compartilha Compartiha

" Compartihar Pendente Vvalido I—P—DI Compartilhado P
>

Rejeitar

—»
Descompartihar Rejeita

4

ey - Rejeit
_EAL.@

(a) Participantes da rede e suas transagdes (b) Estados do objeto apds transacio

Figura 2. Visao geral da aplicacao blockchain.

O diagrama da Figura 2(a) mostra alguns participantes modelados em nossa
aplicacdo. Cada relacionamento entre paciente € uma organizagcdo gera um EMR que €
armazenado em sistemas usuais das organizagdes de satide. Na solugdo proposta, o EMR
se torna um objeto registrado na blockchain como um resumo criptografico na forma de
hash.” Por sua vez, os hashes de EMRs na blockchain sdo passiveis de comprovagio da
sua autenticidade por todos os participantes via as propriedades de seguranga da block-
chain [Greve et al. 2018].

A Figura 2(b) ilustra a modificacdo no estado dos objetos a partir das transagoes
da aplicacdo. Para registrar um EMR na blockchain a organizacdo armazena o EMR com-
pleto na sua base de dados local, em seguida, o hash do EMR € armazenado na blockchain,

70 algoritmo SHA256 foi utilizado para gerar o hash, mas outros algoritmos podem ser utilizados.
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assumindo o estado pendente, ou seja, esperando a confirmacdo do paciente. Neste es-
tado, o EMR ndo pode ser acessado por outras organizacdes da rede. A seguir, o paciente
€ notificado do registro na blockchain e deve responder, confirmando ou rejeitando tal
transacdo. Apds a confirmacgao do paciente, o estado do EMR ¢ atualizado na blockchain,
caso seja confirmado outras organizagdes podem requisitar o acesso ao EMR do paciente,
o contrdrio se o estado for rejeitado.

4.2. Ambiente Experimental e Métricas

Cargas sintéticas para a aplicac@o blockchain tipica apresentada foram geradas com foco
na transacao de emissdo de EMR, i.e., insercdo de registros, que € usualmente a operacao
com maior uso de recursos computacionais € atrasos em blockchains como ja obser-
vado em trabalhos anteriores [Spengler and Souza 2021]. Nesse sentido, a ferramenta
de afericdo Caliper [Caliper 2019] foi utilizada para gerar cargas com emissao de EMRs.
Diferentes cargas de trabalho foram submetidas as redes, onde cada carga representa um
conjunto de registros emitidos por segundo, i.e., transagdes por segundo (tps), de forma
fixa em um dado periodo de tempo aqui chamado por rodada. O valor em tps das cargas
de trabalho foram aumentadas gradativamente até ser atingido o ponto de saturacdo da
rede em que todas as transacoes submetidas falham.

Quatro tipos de recursos computacionais foram utilizados para executar os experi-
mentos nas redes blockchain publica e permissionada. Esses tipos sdo maquinas virtuais
(VMs) do servico Amazon Elastic Cloud Computing (EC2) para compor os nos de cada
rede, e aumentamos gradualmente o poder computacional desses nds para analisar o de-
sempenho da rede em fun¢cdo do aumento de carga. Nesse sentido, foram utilizadas as
VMs T2 do tipo small, medium, xlarge e 2xlarge, cujas respectivas especificagdes sao
apresentadas na Tabela 1. A plataforma Hyperledger Fabric (rede permissionada) foi
configurada com o Minifabric, uma ferramenta para implementacdo dessa rede. Configu-
ramos a rede com quatro nés pareadores e um né ordenador, sendo que o Minifabric inicia
a rede com um né ordenador e dois nés pareadores em uma tnica VM. As cargas foram
submetidas por dois clientes Caliper, cada cliente utilizando um n6 pareador em VMs se-
paradas. Para a plataforma Ethereum (rede publica) foi configurado um n6 minerador em
uma VM exclusiva, um né validador para prover acesso a rede em outra VM, e um cliente
Caliper em outra VM que realizou a submissao de transacdes.

Small | Medium | xLarge | 2xLarge
vCPUs 1 2 4 8
Meméria (GB) 2 4 16 32
Custo/hora (USD) | 0,0230 | 0,0464 | 0,1856 | 0,3712

Tabela 1. Especificacoes dos nds que compoem cada tipo de infraestrutura:
familia AWS T2, processador Intel Xeon 3.0-3.3 GHz e disco SSD de 100 GB.

Para cada carga de trabalho executada foram medidos a vazdo da rede em tps
e o atraso da transacdo, além da medi¢do do uso dos recursos processamento (CPU),
memoria, disco e rede para os nos da rede. O Caliper registra o instante de envio e de
confirmacdo (sucesso ou falha) para cada transacdo. Assim, a vazao € calculada pela taxa
de total de transagdes com sucesso sobre o periodo total da carga aplicada, i.e., a diferenca
entre o instante da dltima confirmacao e o instante da primeira submissao. Por sua vez,
o uso dos recursos computacionais foram coletados em granularidade de segundos via a

8



biblioteca Psutil) versdo 5.9.0. Esta biblioteca é multiplataforma e tem como finalidade o
monitoramento de processos e sistemas em Python. Desenvolvemos um script utilizando
a biblioteca Psutil) e instalamos em cada n6 da rede para coletar os dados referentes aos
recursos monitorados.

z

No modelo de custo apresentado (Secdo 3), € necessdrio identificar a vazio
maxima suportada em redes blockchain com recursos computacionais diferentes, especifi-
camente, redes cujos nds tenham as capacidades apresentadas na Tabela 1. Intuitivamente
o crescimento da vazdo estd associado ao aumento do consumo de recursos computaci-
onais, assim como a super utilizacdo desses recursos pode levar a limitacdo da vazdo.
Nesse sentido, foi examinado quais recursos do né sdo mais consumidos com o aumento
da carga na rede blockchain, indicando a vazdo méaxima que pode ser alcangcada nessa
rede por contencdo desses recursos.

A Figura 3 (a) e (b) mostra o consumo médio de CPU, memoria e rede® para
cargas sintéticas submetidas sobre as redes Ethereum e Hyperledger Fabric construidas
com noés do tipo medium com a finalidade de observar quais desses recursos sao mais
requisitados, preliminarmente ao inicio dos experimentos. Como pode ser observado,
CPU ¢€ o recurso que tem o uso mais impactado com os aumentos de carga, i.e., a taxa
do envio de transagdes, ao passo que o uso de memoria permanece estaveis e o uso da
rede (entrada e saida) cresce em relacdo a sua capacidade maxima (1 Gbps) mas nao tao
significativamente quanto CPU. Portanto, o foco deste trabalho € no uso de CPU para
identificar a vazao maxima nos quatro tipos de infraestruturas para as redes blockchain, e
estabelecemos o limite de 100% de uso de CPU para o conjunto de infraestrutura alvo.
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Figura 3. Uso de recursos CPU, memoria e rede.

5. Resultados

Nesta sec¢do apresentamos os resultados. Primeiramente serdao apresentados os me-
lhores desempenhos alcangados pelas diferentes infraestruturas avaliadas para a aplicacao
nas redes publica e permissionada. A seguir, serd incluido o fator custo, analisando a me-
lhor relacdo entre custo e desempenho observada para as infraestruturas avaliadas.

8Disco foi omitido dessa anlise visto que a aplicacio tipica proposta para a avaliacio foca no armaze-
namento offchain, como descrito na se¢ao anterior.



5.1. Avaliacao de Desempenho

Foram executados diversos experimentos com redes blockchains puiblica (Ethreum) e per-
missionada (Hyperledger Fabric) implantadas em nés com crescimento gradativo da in-
fraestrutura computacional, representada por CPU, e também sob cargas de trabalho cres-
centes, conforme a metodologia descrita na se¢do anterior.

As Figuras 4 e 5 mostram a variacdo de uso de CPU e a vazdo em fungdo da
carga de trabalho em transacdes por segundo (tps) para as medicdes observadas nas re-
des publica e permissionada respectivamente com os quatro tipos de infraestruturas. As
figuras apresentam boxplots para sumarizar a distribuicao dos usos de CPU no eixo ¥ prin-
cipal da seguinte forma: o retdngulo central se expande entre o primeiro e terceiro quartil,
o segmento interior € a mediana, enquanto os indicadores abaixo e acima do retangulo
representam o 102 e 902 percentis. Por sua vez, as curvas em azul mostram a evolucgdo da
vazao em tps no eixo y secunddrio.

A Figura 4 apresenta resultados observados para a rede blockchain publica, i.e.,
a aplicacdo na plataforma Ethereum. De modo geral, nota-se que a variacdo do uso de
CPU cresce com o aumento da carga de trabalho, visto pelas expansdes consecutivas
dos boxplots entre o 102 e 902 percentis, que correspondem a 80% das medigdes. A
vazdo também cresce com o aumento da carga de trabalho. As medi¢des foram limitadas
até a carga de 150 tps, que € o valor maximo suportado pelo cliente Ethereum utilizado
sem perdas de transacdes. O foco dos experimentos estd na avaliacdo de desempenho e
na infraestrutura ideal para a aplicacao cliente. Logo, a rede blockchain Ethereum foi
construida com um né minerador, de modo a ndo limitar a vazdo pelo mecanismo de
consenso distribuido entre varios mineradores, como ocorre na rede Ethereum principal
(mainnet). Dessa forma pode-se observar o impacto da infraestrutura computacional, i.e.,
o uso de CPU, na vazdo da aplicagao cliente.

Ao observar os quatro tipos de infraestruturas mostrados na Figura 4, nota-se que
o tipo small sofre a maior variagdo de uso CPU em relacdo aos tipos medium, large e
2xlarge. Logo, o cliente Ethereum, em infraestrutura do tipo small, pode enfrentar insta-
bilidades que comprometam a vazao para cargas superiores a 100 tps. Isso porque uma
parcela relevante das medigdes tiveram 100% do uso de CPU como indicada a marca
do 90¢ percentil, i.e., 10% das medi¢cdes. Por outro lado, os outros trés clientes com
maior poder computacional alcangam cargas de até 150 tps com estabilidade, i.e., menor
variagdo, do uso de CPU, e raramente alcancam 100% de uso de CPU. Nesses casos, foi
observado apenas uma amostra de medicao para o cliente do tipo medium com 100% de
uso de CPU em carga com 150 tps.

Agora discutimos os resultados observados para a rede blockchain permissionada,
i.e., a aplicacdo na plataforma Hyperledger Fabric, mostrados na Figura 5. E notdvel o
maior uso de CPU no né Hyperledger Fabric, o que leva a maior variabilidade e saturacao
desse recurso para cargas bem menores ao observado anteriormente. Por exemplo, uma
carga de 10 tps ja leva o n6 do tipo small a alcancar 100% de processamento em cerca
de 10% das medicodes, como indica a marca do 902 percentil. Isso ocorre porque o n6 da
rede permissionada atua nao apenas como um cliente recebendo transagdes dos usudrios,
mas também validando as transacdes dos demais nos da rede.

A vazdo medida na rede permissionada foca nas transacdes submetidas por no
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Figura 4. Uso de CPU e vazao em rede publica Ethereum.

(visdo local) e ndo o total de transacdes da rede. Contudo, 0 nd usa recursos compu-
tacionais para validar transagcdes de toda a rede o que levou a vazdes menores que as
observadas na rede publica. Em nossos experimentos, submetemos cargas de até 400 tps
para a rede construida com nds do tipo large e 2xlarge, mostrados respectivamente nas
Figuras 5 (c) e (d). Observamos nesses casos, desempenhos satisfatorios com perdas zero
ou inferiores a 1% do total de transacdes e vazoes com comportamento ligeiramente linear
para cargas de trabalho até 80 tps. Por outro lado em cargas superiores a essa, observa-se
que o desempenho das redes alcancam um estdgio de perda (i.e., decaimento da vazao).
Essas perdas coincidem com a alta utilizacdo de CPU em infraestruturas do tipo small,
medium e 2xlarge, que visivelmente demonstram a saturacdo de suas CPUs dado certos
graus de aumento de carga. Nas infraestruturas do tipo 2xlarge, diferentemente, as perdas
de desempenho decorrem da comunicagdo entre os nds da rede para validar transagdes,
que segue o consenso BFT, usual nas redes blockchain permissionadas.

Ao observar os quatro tipos de infraestruturas mostrados na Figura 5, nota-se que
o tipo small ndo seria adequado para nds de uma rede permissionada Hyperledger Fa-
bric como ja discutido acima. Nos resta entao analisar os demais tipos medium, large e
2xlarge. Seguindo o mesmo critério de escolha da infraestrutura adequada (i.e., 100% de
uso de CPU abaixo do 90o. percentil), concluimos que o né6 Hyperledger Fabric pode
enfrentar instabilidades que comprometam a vazdo para cargas superiores a 20 tps em
infraestrutura do tipo medium e cargas a partir de 80 tps para o tipo xlarge. Por sua vez,
na infraestrutura do tipo 2xlarge, ndo foram observadas instabilidades devido recursos
computacionais. Logo, conjecturamos que o aumento de vazao nesse caso estaria mais
relacionado ao protocolo de consenso distribuido adotado pela rede permissionada, cuja
avaliagdo estd fora do escopo desse trabalho.
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Figura 5. Uso de CPU e vazao em rede permissionada Hyperledger Fabric.

5.2. Compromisso entre Custo e Desempenho

Agora incluimos o fator custo para os desempenhos das redes para os quatro tipos de infra-
estruturas analisadas na sec¢do anterior. A Figura 6 (a) e (b) mostra o custo por transa¢ao
da aplicagdo tipica nas redes publica (Ethereum) e permissionada (Hyperledger Fabric)
em funcdo da carga de entrada dada em tps. O custo por transacao representa a relacao
entre o custo da infraestrutura por hora e a vazao da rede para a carga aplicada. Para
melhor visualizagdo as figuras mostram o custo por transacao em centavos de délar (e.g.,
US$ 0,01 tem valor unitario 1,0 no eixo y) em escala logaritmica. Adicionalmente, foi
incluida a marca (estrela) para recomendar a infraestrutura ideal, i.e., 0 compromisso en-
tre custo e desempenho mais adequado de acordo com o modelo proposto na Se¢ao 3.
Em outras palavras, a recomendagdo foca primeiramente no uso adequado dos recursos
computacionais do nd, mostrado na se¢do anterior, e a seguir, foca no menor custo. Logo,
o tipo de infraestrutura com menor custo ndo é sempre recomendada nessa andlise.

100.00 100.00
- small medium =¥ xlarge == 2xlarge Y Infra ideal ;- small medium =¥ xlarge == 2xlarge Y Infra ideal

M
0.01 0.01

20 50 80 100 130 160 0 50 100 150 200 250 300 350 400
Carga (tps) Carga (tps)

10.00 10.00

Centavos de Délar
-
F o
S
[
Centavos de Délar
-
=Y
S

(a) Ethereum (b) Hyperledger Fabric

Figura 6. Custo por transacao para cada tipo de infraestrutura por hora de uso:
asteriscos indicam a recomendacao de infraestrutura ideal considerando o com-
promisso entre custo e desempenho.
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A Figura 6(a) mostra uma tendéncia de redu¢do do custo por transacdo na rede
publica para as quatro infraestruturas a medida em que se aumenta a carga. Essa tendéncia
reflete o bom desempenho observado para a aplicagio tipica na rede Ethereum. E impor-
tante observar que essa aplicacdo obteve uma vazdo proxima a carga nos experimentos
(Figura 4). No entanto, cargas altas sdo impraticdveis na rede publica principal do Ethe-
reum com o protocolo de consenso atual, que alcanca vazio em torno de 13 tps’ indepen-
dente da carga na rede. As recomendacgdes de infraestrutura para o cliente Ethereum que
executa a aplicacdo inicia com o custo por transacao em 0,23 e alcanga 0,03 centavos de
dolar para né do small e se mantém nessa faixa com né do tipo medium. Considerando os
experimentos até 20 tps, que € equivalente ao cendrio atual, o custo da transagc@o na rede
publica se aproxima ao observado para a rede permissionada, que serd discutida a seguir.

A Figura 6(b) apresenta o custo da transacao na rede permissionada. Notavel-
mente, esse custo € maior ao observado na rede publica dado que o né que executa a
aplicagdao Hyperledger Fabric também valida transagdes de outros nos, i.e., o participa do
consenso distribuido BFT adotado na rede permissionada. Logo, o consumo de recursos
computacionais dos nos € maior nessa rede e, adicionalmente, ha comunicacdo e espera
entre os nds na realizagao do consenso. Em consequéncia, s6 foi possivel calcular o custo
de transacgdo para as cargas submetidas na rede com nés small e medium até 50 e 350 tps,
respectivamente. Todos esses aspectos contribuem para o decaimento da vazao em fungao
da carga observada nos experimentos (Figura 5). Portanto, hd uma tendéncia de aumento
do custo da transa¢ao, como mostram as curvas representando cada tipo de infraestrutura
na Figura 6(b). Nesse caso, a recomendacio de infraestrutura ideal é importante, pois
mostra que aumentar o poder computacional dos nés face ao aumento de carga mantém
o custo por transacdo razoavelmente estavel. Observe na figura que a rede foi iniciada
com nos do tipo medium, modificada para nds xlarge em cargas de 80 tps e, novamente,
modificada para nés 2xlarge em cargas a partir de 100 tps. Ao longo dessas modificacdes
o custo por transacdo foi mantido entre 0,54 e 0,55 centavos de ddlar do inicio ao fim dos
experimentos, respectivamente.

6. Conclusao

Neste artigo, propusemos uma avaliacdo da infraestrutura blockchain, necesséria
para prover acesso de aplicacdes a rede, tracando uma comparagdo de desempenho entre
as plataformas Ethereum e Hyperledger Fabric. Avaliamos por meio de um modelo de
custo por transa¢do para aplicacdes em redes blockchain publica e permissionada, consi-
derando simultaneamente o desempenho maximo em funcao da infraestrutura e carga de
trabalho imposta. Realizamos um experimento com a implementacdo de aplicacdes nas
duas plataformas para aplicarmos o modelo em diferentes tipos de infraestrutura. Como
resultado, fornecemos um modelo capaz de estimar o custo da infraestrutura por transacao
confirmada na blockchain, considerando redes publicas e permissionadas. A partir do mo-
delo proposto, nossos resultados mostraram os limites de escalabilidade dessas redes e os
compromissos entre custo e desempenho para aplicacdes blockchain.

Vazio média da rede Ethereum medida pelo servigo http://etherscan.io em fevereiro de 2022.
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Abstract. Blockchain is a disruptive technology that offers resources to reduce
costs and bureaucracy in relationships between organizations, considering pu-
blic, auditable and decentralized data records. There is a growing interest
in new applications of this technology, in particular, for the control and sha-
ring of electronic medical records (EMR). In this work, we propose B-Drive, a
blockchain-based network infrastructure model for sharing EMRs between pati-
ents and various healthcare organizations. Different from existing approaches,
our proposal considers a model of a permissioned network, patient-defined sha-
res and integration of systems and infrastructures that already exist in organi-
zations to deploy the blockchain network. Our results based on realistic expe-
riments show the feasibility and minimum requirements for deploying a block-
chain consortium for sharing EMRs.

Resumo. Blockchain é uma tecnologia disruptiva que oferece recursos para
reducdo de custos e burocracia nos relacionamentos entre organizacoes, em
especial no registro publico, auditdvel e descentralizado de dados. Existe um
crescente interesse por novas aplicacdes dessa tecnologia, em particular, para
o controle de compartilhamentos de registros médicos eletronicos (EMR). Nesse
trabalho, propomos B-drive, um modelo de infraestrutura de redes baseado em
blockchain para o compartilhamento de EMRs entre pacientes e as diversas
organizacoes da drea de saiide. Diferente das abordagens existentes, a nossa
proposta considera um modelo de rede permissionada, compartilhamentos de-
finidos por pacientes e integracdo dos sistemas e infraestruturas jd existentes
nas organizagoes para construcdo da rede blockchain. Nossos resultados ba-
seados em experimentos realistas mostram a viabilidade e requisitos minimos
para implantagdo de uma rede blockchain para compartilhamento de EMRs.

1. Introducao

Um registro médico eletronico ou EMR (electronic medical record) € a versao
digitalizada do tradicional prontudrio médico, que inclui os principais dados clinicos
administrativos relevantes para o cuidado do paciente, como medicamentos, progres-
sos e exames [CMS 2012]. Para gerenciar diferentes tipos de dados em EMRs, exis-
tem padroes que especificam como os dados clinicos devem ser armazenados e trata-
dos [OpenEHR 2003, HL7 2014]. Tais padrdes possibilitam a interoperabilidade entre
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diferentes sistemas de informag¢do em satde. Um exemplo da utilizacio de tais padroes
¢ a Rede Nacional de Dados em Saide [RNDS 2020] mantida pelo governo federal, que
adota o padrdao FHIR para realizar a interoperabilidade de EMRs entre todas as unidades
do sistema tnico de saide (SUS).

Dado a existéncia de padroes bem estabelecidos para EMRs, uma questao perti-
nente é o desenvolvimento de ferramentas para controle, auditoria e compartilhamento
desses dados. O armazenamento de EMRs de pacientes € um servico critico que pode
gerar conflitos entre politicas de acessibilidade e privacidade desses registros. Geral-
mente, os pacientes precisam de cuidados de diferentes médicos em diferentes institui¢des
que podem demandar compartilhamentos do histérico de EMRs. Todavia, esses dados
nem sempre estao acessiveis para permitir troca de informacdes e interoperabilidade en-
tre as organizacoes e seus especialistas como ocorre no SUS, que é centralizado no go-
verno federal. No caso da rede privada de saide pode haver conflito de interesses entre
organizagdes concorrentes, além do receio das questdes legais que envolvem o comparti-
lhamento de dados sensiveis de pacientes. Logo, sdo necessarias ferramentas que garan-
tam a inviolabilidade dos dados, a rastreabilidade de permissdes para compartilhamentos
e a integracdo entre sistemas de diferentes organizagdes.

Virios pesquisadores apontam blockchain como a tecnologia adequada para
lidar com as questdes de autenticidade, consisténcia e acessibilidade em sis-
temas de EMR [Azaria et al. 2016, Conceicao et al. 2018, Spengler and Souza 2021,
Mendonca et al. 2021]. De forma simples, blockchain € um arcabougo para armaze-
nar registros de forma imutdvel e verificavel entre participantes de uma rede par-a-par
(P2P) [Greve et al. 2018]. Nesse caso, uma estrutura de dados chamada ledger € utilizada
para encadear blocos de registros via resumos criptograficos (hashes), o que permite facil
verificacdo de violabilidade. Por sua vez um mecanismo de consenso € utilizado para
replicar os blocos do ledger de forma consistente entre todos os participantes da rede P2P.

A maioria das propostas da literatura para o gerenciamento de EMRs via block-
chain [Azaria et al. 2016, Conceicao et al. 2018, Mendonga et al. 2021], como discuti-
mos na Secdo 2, utilizam o modelo da criptomoeda Ethereum, i.e., uma infraestru-
tura blockchain publica. Nesse modelo as organizacdes ndo tém a autonomia para in-
tegrar seus sistemas EMRs e reutilizar suas infraestruturas computacionais, havendo
ainda a necessidade de pagar tarifas em Ether para registrar dados na blockchain, o
que pode ser um custo invidvel para pacientes e organizagdes. Visando escapar des-
sas questdes, redes blockchains permissionada como a plataforma Hyperledger Fa-
bric [Androulaki and et al. 2018] € uma alternativa atrativa para organizacdoes que ja in-
vestiram em infraestrutura, corpo técnico e sistemas de EMRs préprios. Contudo, mo-
delar e implementar uma rede blockchain permissionada € uma tarefa complexa. De um
lado hd a modelagem do sistema de outro lado hd a infraestrutura de rede. Poucos es-
tudos debrucam sobre esse tema [Spengler and Souza 2021] e existem questdes a serem
investigadas em especial quanto ao desempenho da rede.

Neste artigo propomos um modelo de redes blockchain permissionadas para o
compartilhamento de EMRs entre pacientes e vérias organizacdes da drea de saide. Nossa
proposta descrita na Se¢do 3 se diferencia das existentes em dois aspectos chave: (i) uti-
lizamos o armazenamento offchain, i.e., a blockchain armazena metadados dos EMRs no
formato de um resumo criptografico (hash) para fins de rastreabilidade e auditabilidade de



compartilhamentos, e (i1) EMRs reais sdo mantidos pelas organiza¢des com permissoes
de acessos definidas pelos pacientes. Dessa forma exploramos a tecnologia blockchain
como uma camada de conexado entre os participantes de uma rede, i.e., um consoércio de
organizagdes de saide. Nossa abordagem une os aspectos positivos de redes blockchains
publicas, i.e., baixo custo de armazenamento e transferéncia de dados e as redes permis-
sionadas, i.e., utiliza¢ao de infraestrutura préopria e sistemas EMRs existentes.

Nossos resultados experimentais (Secdo 4), baseados na implementacdo dessa
rede na plataforma Hyperledger Fabric, mostram que o processamento (uso de CPU) é
o recurso critico que necessita ser cuidadosamente administrado. Por sua vez, recursos
de memodria, armazenamento e comunicac¢ao foram pouco exigidos dado a nossa proposta
de dados offchain. Por exemplo, menos de 4GB de memoria, 42 MBytes de disco e 250
Kbps foram o suficiente para emitir 400 EMRs por segundo sem perdas na blockchain.
Do ponto de vista de modelagem, propomos o compartilhamento de EMRs via block-
chain com um modelo simples mas ajustdvel a diferentes organizagdes, onde o EMR ¢é
um objeto com apenas cinco transagdes que modificam o seu estado global.

Em suma, esse artigo tem as seguintes contribui¢des: (i) um modelo baseado em
blockchain que permite pacientes e organizacdes de saide compartilharem EMRs sob
permissoes definidas pelos pacientes, e (i1) uma avaliagdo experimental para medir de-
sempenho e custos da infraestrutura da rede blockchain.

2. Trabalhos Relacionados

MedRec [Azaria et al. 2016] € um trabalho seminal, dado que € uma das propos-
tas pioneiras de sistema de gerenciamento de EMRs baseado em blockchain. Os autores
propdem uma arquitetura onde pacientes e organizagdes da area médica armazenam re-
gistros médicos de forma imutével e acessivel por ambas as partes na blockchain publica
da plataforma Ethereum. Contudo, ao optar por essa plataforma as organizagdes nio tém
a possibilidade de configurar a blockchain da forma que lhes seria mais vidvel, especi-
almente quanto aos desempenho, componentes e protocolos da rede blockchain. Além
disso, € necessdrio pagar tarifas para o processamento de transacdes em plataformas de
blockchain publicas) o que pode ser um custo invidvel para pacientes e organizacoes.

Em [Conceicao et al. 2018] foi proposto diretrizes gerais de sistemas de gerenci-
amento de EMRs baseados em blockchain com garantias de permissoes a dados pessoais
sensiveis compartilhados sob permissdo do paciente. Estendendo MedRec, essa proposta
possibilita que dados privados de pacientes estejam disponiveis a autoridades de saude
publica para lidar com epidemias e problemas de saide publica. Nessa mesma linha,
em [Mendonca et al. 2021] foi proposto uma estrutura para a utilizacdo de blockchain no
controle de acesso e compartilhamento de EMRs com foco em manter o controle de posse
dos dados do paciente por meio de autorizacdo e revogacao de acessos as organizagdes. Os
autores estendem o sistema Medrec com simplificagdes da arquitetura baseada em block-
chain publica, e sua eficiéncia foi demonstrada via prototipa¢do em laboratério. Por se
basearem em infraestrutura publica, ambas as propostas estdo sujeitas as mesmas questoes
acima mencionadas ao sistema Medrec [Azaria et al. 2016].

Mais relacionado ao nosso trabalho € o estudo recente [Spengler and Souza 2021],
onde os autores propuseram um sistema de gerenciamento de EMRs baseado em redes



blockchain permissionadas com a plataforma Hyperledger Fabric. Nessa proposta, EMRs
sao armazenados na blockchain, o que pode levar riscos de perda de privacidade e violacdo
de integridade caso seja necessdrio remover registros questdes legais (e.g., lei geral de
protecdo de dados). Adicionalmente submissao de registros grandes ou sem padrdes de
tamanhos ocasionam perda de desempenho (laténcia e vazao), aumento do volume de ar-
mazenamento compartilhado entre os participantes da rede (i.e., custo). Nosso modelo
de rede permissionada também usa Hyperledger Fabric, mas diferentemente dessa, explo-
ramos 0 armazenamento offchain e integramos organizac¢des via o compartilhamento de
EMRs mantidos localmente com permissdes de acessos definidas pelos pacientes.

3. Arquitetura da Rede EMR

Nesta secao descrevemos a nossa proposta de rede blockchain permissionada. Pri-
meiramente mostramos a visdo geral em termos de transacdes e objetos registrados na
blockchain. A seguir, descrevemos a infraestrutura que permite a implementagdo da rede.

3.1. Visao Geral
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Figura 1. Visao geral da rede EMR.

O diagrama da Figura 1(a) mostra os dois tipos de participantes modelados em
nossa proposta. Na esquerda temos as organizacdes do ecossistema de saide como hos-
pitais, clinicas e laboratdrios, e na direita temos o paciente que utiliza os servicos des-
sas organizagdes. Cada relacionamento entre paciente e organiza¢do gera um EMR que
¢ armazenado em sistemas usuais das organizagdes de saude. Em nossa rede, o EMR
também se torna um objeto a ser registrado na blockchain na forma de resumo crip-
tografico (hash).! Além do hash, o objeto EMR contém os campos: ID da organizagio
emissora do EMR, ID do paciente, marca de tempo, compartilhamento, e localizacao.
O ID ¢ a chave publica do participante que compde a sua credencial na rede (cédigo
alfanumérico) juntamente a chave privada, essa iltima mantida secretamente pelo partici-
pante apenas para autenticacoes. O compartilhamento consiste em uma lista de pares (ID,
expiragdo), que representa a organizagdao que tem acesso ao objeto e a data de expiracao
do acesso. A localizacdo, por sua vez, consiste em um endereco (e.g., link) onde o EMR
pode ser acessado via as credenciais dos participantes com tal permissao.

A Figura 1(a) também ilustra as transacdes que podem ser realizadas pelos par-
ticipantes da rede. Nesse caso, a organizacdo emite o0 EMR, ao passo que o paciente

!'Utilizamos o algoritmo SHA256 para gerar o hash, mas outros algoritmos também podem ser utilizados.



o0 aceita ou rejeita, e adicionalmente compartilha ou descompartilha o EMR com outras
organizagdes via autenticacdo com sua chave privada para cada transacdo. Por sua vez, a
Figura 1 ilustra o estado do EMR apdés cada transagdo. Em nossa proposta, a transacao
compartilha se aplica apenas a objetos no estado vdlido, enquanto a transagao descompar-
tilha limpa a lista de compartilhamentos e retorna o objeto para o estado vdlido. Por sua
vez, o ciclo de vida de um objeto finaliza quando o paciente rejeita a organizagao emis-
sora indo para o estado invdlido a partir dos estados pendente ou vdlido, o que significa
desautorizar a organizagdo a utilizar o EMR para qualquer finalidade.

A Figura 1(b) ilustra também a modificagdo no estado dos objetos a partir das
transacoes. Sistemas baseados em blockchain, tipicamente, mantém o estado global dos
objetos e os valores de seus respectivos campos, dado a ultima transacdo reliazada, em
bancos de dados auxiliares (e.g., CouchDB, LevelDB) para aumentar a velocidade de
acesso. Contudo, cada transa¢do sobre esse objeto € registrada na blockchain para fins de
auditabilidade e inviolabilidade dos dados [Greve et al. 2018].

E importante ainda observar que nossa proposta armazena metadados de EMRs
(dados offchain), que sdo passiveis de serem comprovadas sua autenticidade por todos
os participantes. Logo, exploramos a blockchain para estabelecer a inviolabilidade dos
registros € o nao repudio da posse desses por parte das organizacdes que 0S possuem
ou compartilham. A blockchain oferece provas digitais auditdveis para garantir o com-
partilhamento de dados entre organizacdes sem confianca mutua (e.g., concorrentes), € a
judicializacdo entre as partes pelo vazamento ou uso indevido de EMRs.

3.2. Infraestrutura de Rede

Nossa implementagdo da rede blockchain permissionada segue as especificagdes
da plataforma Hyperledger Fabric? e possui dois componentes fisicos bsicos: nds pare-
adores e o no ordenador. Cada né pareador representa uma organizacdo participante da
rede com as tarefas de emitir e validar objetos da blockchain. Para isso o n6 pareador
possui os modulos ledger, que registra transacoes; CouchDB que registra o estado global
dos objetos; contrato inteligente que é o programa em que implementamos as transacoes
e os estados dos objetos®; e o servico de autenticaciio dos participantes, que por padrio
utiliza 0 mesmo protocolo de certificados digitais (X.509).

Por sua vez, o ordenador € um membro neutro da rede, e deve ser mantido por
todas as organizagdes participantes. Ele € responsdvel por receber transacdes dos nds
pareadores, organizar as transacOes em blocos, e retransmitir esses blocos a todas as
organizagdes participantes (nés pareadores) para validarem as transacodes, conforme pro-
gramado no contrato inteligente. A plataforma Hyperleger Fabric, por padrdo, utiliza o
protocolo de consenso tolerante a falhas bizantinas (BFT). Esse protocolo garante a con-
sisténcia da blockchain em todas as organizacoes, i.e., elas possuem cOpias idénticas do
ledger e cada objeto emitido possui 0 mesmo estado global [Androulaki and et al. 2018].

2https://hyperledger-fabric.readthedocs.io/en/release-2.2/key_concepts. html
3No Hyperledger Fabric os programas sio chamados de chaincode.



4. Avaliacao Experimental

Nessa secao descrevemos a avaliacdo da rede proposta. Primeiro descrevemos o seu fun-
cionamento por meio de uma atividade entre paciente e organizagdo tipica que gera um
EMR. A seguir, realizamos testes de carga na rede baseado nessa atividade para mostrar
nossos resultados quanto ao uso de recursos computacionais € o seu desempenho.

4.1. Atividade Paciente-Organizacao Tipica

Cada organizacido de saude possui seu sistema proprietario para o gerenciamento de
EMRs com banco de dados local para o armazenamento e uma interface de rede para
acesso externo aos mesmos.* Por sua vez, o paciente pode utilizar um dispositivo pes-
soal pendrive, smartphone ou computador para autenticar na rede e gerenciar seus EMRs.
Cada dispositivo € identificado por um par de chaves publica e privada, que sao utilizados
para autenticagdo assimétrica de registros médicos. Um participante ou organiza¢do pode
ter varios dispositivos, ficando responsavel pelas chaves de seus respectivos dispositivos.

Para armazenar um EMR na blockchain sdo seguidos alguns passos.’ Primeira-
mente, a organiza¢gdo armazena o EMR completo na sua base de dados local. Em seguida,
os metadados do EMR serdo armazenados na blockchain, assumindo o estado pendente,
ou seja, esperando a confirmacdo do paciente. Neste estado, o EMR ndo pode ser aces-
sado por outras organizac¢des da rede. A seguir, o paciente € notificado do registro na
blockchain e deve respondé-la, confirmando ou rejeitando tal transacdo com o seu dis-
positivo fisicamente nas dependéncias da organizacao ou remotamente via aplicacdo em
dispositivo mével ou desktop. Apds o retorno do paciente o estado do EMR sera atuali-
zado na blockchain, caso seja confirmado outras organiza¢des podem requisitar o acesso
ao EMR do paciente, o contrario se o estado for rejeitado.

4.2. Resultados

Realizamos testes de carga na rede proposta, considerando quatro organizacgdes partici-
pantes e emissdo de varios EMRs, baseado na atividade acima, para observarmos o uso
de recursos computacionais e o seu desempenho. Nesse sentido, planejamos um conjunto
de dez cargas de trabalho submetidas a rede entre intervalos de cinco minutos. As cargas
representam EMRs emitidos por segundo, i.e., transacdes por segundo (tps), que aumen-
tamos gradativamente entre 100 até 1000 tps, ao passo de 100. Entdo medimos uso de
processamento (CPU), memoria, disco e rede em cada organizacido. Adicionalmente me-
dimos a porcentagem de perda de transagdes para encontrar o ponto de saturagao da rede,
considerando a configuragcdo padrdao do Hyperledger Fabric. Conduzimos esses testes em
um computador 4 CPUs Intel Xeon de 3.0 Ghz e 16 GB de memodria RAM, considerando
um né ordenador e quatro nds pareadores, cada né instalado em um container docker, €
medimos o uso de recursos computacionais separadamente por container.

A Figura 2(a) mostra picos de processamento a cada carga de trabalho com um
padrdo nitido: um pico maior para a emissoes de EMRs, i.e., insercdes na blockchain e
picos menores devido autenticacdes dos participantes na rede. Imediatamente, o pico de
insercoes ultrapassa 100% de processamento, cresce gradativamente e diminui a partir de
40 minutos, o que indica saturagcdo da rede, i.e., perdas de inser¢des. O uso de memoria,

4Cédigo experimental: https://github.com/PedroHercules/Fabric_LEMR.
SDiagrama: hitps://github.com/PedroHercules/Fabric_LEMR/blob/main/emissaoEmr.png.
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Figura 2. Consumo de recursos computacionais e perdas de transacoes.

por sua vez, é baixo, e nao ultrapassa 4% em todos os participantes (figura omitida por
questdo de espago), ao passo que o uso de disco aumenta de forma cumulativa proporci-
onalmente a intensidade da carga (Figura 2(b)). Logo, observamos que memoria e disco
ndo sao recursos criticos dado a nossa proposta de dados offchain. Disco, em particu-
lar, terd algum impacto nos custos da infraestrutura a longo prazo (e.g., mais de um ano)
quando acumulado varios EMRs, cujos volumes pequenos e padronizados do seus hashes
torna o armazenamento da blockchain em cada organizacao baixo e previsivel. Observa-
mos em nossos experimentos que mais de 1000 EMRs ocupou cerca de 42 MBytes por
organizagdo, e possivelmente, um milhao de EMRs ocuparia menos de 50 GBytes.

O uso da rede mostrado na Figuras 2(c) e 2(d) também nao € um recurso critico. O
uso desse recurso se comporta assim como o uso de disco. No entanto, o custo com 0 uso
da rede nao é cumulativo ao longo do tempo, mas € fixo por periodo de tempo (e.g., custo
fixo por més) considerando a carga média da rede. Por exemplo, ao observar o uso de
rede por participante, nossos experimentos de uma hora consumiram até 150 MBytes de
saida, o que requer uma conexao de 350 Kbps para upload, e até 86 MBytes de entrada, o
que requer uma conexao de 200 Kbps para download.

Ao longo das inser¢des, observamos perdas de transacdes, devido a contencao de
recursos (cpu) dos participantes. Especificamente, ao pico de CPU em 25 minutos, i.e.,
a carga de 500 tps, iniciam perdas que variam entre 1 e 4% nas organizacdes, € essas
perdas alcangcam o maior ponto de saturagcdo ao pico de 45 minutos, com perdas de pelo
menos 50% em algumas organizagdes. As perdas observadas sdo severas e demandam
mais estudos para descoberta do recurso computacional ideal para evitd-la ou otimizacdes
na configuragdo padrao da plataforma que sdo os alvos seguintes dessa pesquisa.



5. Conclusoes

Neste artigo propomos um modelo de redes blockchain permissionadas para o
compartilhamento de EMRs entre pacientes e organizagdes da area de saude. Modela-
mos um EMR como um objeto com cinco transagdes basicas realizadas por participantes
de um sistema de sadde tipico: emitir, aceitar, rejeitar, compartilhar e descompartihar
EMRs. Codificamos esse modelo na plataforma Hyperledger Fabric via seus recursos de
contratos inteligentes. Uma organizacdo que adere a rede necessita apenas instalar nosso
cliente Hyperledger para conectar seus sistemas particulares de EMR a rede blockchain.
Pacientes e profissionais dessa organizacdo passam a fazer parte da rede blockchain com
suas devidas credenciais para realizar as transa¢des mencionadas. Nossos resultados ex-
perimentais mostram que a rede blockchain proposta é robusta e aceita até 400 transagdes
por segundo, considerando computadores basicos e recursos de comunicagdo e armaze-
namento minimos das organizagdes participantes. Contudo, observamos que o desafio na
geréncia da rede concerne o processamento das transacdes, i.e., o uso de CPU, que é um
recurso critico que necessita ser cuidadosamente administrado para obter taxas superiores
a 400 transagdes por segundo. Trabalhos futuros consistem em desenvolver rotinas para
automatizar o cliente da rede em diferentes sistemas de saide e desenvolver ferramentas
para geréncia de consumo e custos de recursos computacionais na rede blockchain.
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