MINISTERIO DA EDUCACAO
UNIVERSIDADE FEDERAL DO PIAU{
GABINETE DO REITOR

RESOLUGAO CONSUN/UFPI N2 16, DE 15 DE ABRIL DE 2021

Aprova a Criagao do Programa de Conscientizagdo e
Capacitagdo em Seguranca da Informacdo, da
Universidade Federal do Piaui, conforme documento
anexo.

O REITOR DA UNIVERSIDADE FEDERAL DO PIAUI-UFPI e PRESIDENTE DO CONSELHO
UNIVERSITARIO-CONSUN, no uso de suas atribuicdes legais, estatutdrias e regimentais, e considerando:

- as competéncias que lhe foram atribuidas pelo Regimento do Conselho Universitario,
desta Universidade, aprovado pela Resolugdo n? 01/1984, de 15 de fevereiro de 1984, alterado pela
Resolugdo n2 27/2013, de 16 de abril de 2013.

- a decisdo do Conselho Universitadrio em reunido do dia 13 de abril de 2021,
- 0 Processo N2 23111.006669/2021-29,

RESOLVE:

Art.1° Aprovar a Criacdo do Programa de Conscientiza¢do e Capacitacdo em Seguranca da

Informacao, da Universidade Federal do Piaui, vinculado a Superintendéncia de Tecnologia da Informacao,
conforme documento anexo.

Art.22 Esta Resolugdo entrara em vigor no dia 03 de maio de 2021, conforme disposto nos
incisos | e Il do art. 42 do Decreto n2 10.139, de 28 de novembro de 2019, da Presidéncia da Republica.

Teresina, 15 de abril de 2021

VIRIATO CAMPELO
Vice-Reitor no exercicio da Reitoria
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ORIGEM

Superintendéncia de Tecnologia de Informacgao

REFERENCIA LEGAL E NORMATIVA

Decreto n0 9.832, de 12 de Junho de 2019.
Decreto no 9.637, de 26 de Dezembro de 2018.

Instrucdo Normativa GSI N2 1, de 27 de maio de

2020.Instrucdo Normativa GSI N2 2, de 24 de julho

de 2020.

Normativa Complementar 04/DSIC/GSIPR de 15 de Fevereiro de 2013.
Normativa Complementar 11/IN01/DSIC/GSIPR, de 10 de Fevereiro de
2012.Normativa Complementar 18/IN01/DSIC/GSIPR, de 10 de Abril de
2013.

Normativa Complementar 19/IN01/DSIC/GSIPR, de 15 de Julho de 2014.
Normativa Complementar 20/IN01/DSIC/GSIPR, de 15 de Dezembro de

2014.
PoSIN/UFPI - Politica de Seguranca da Informacdo da UFPI de xx de xxx de xx.
Glossario de Seguranca da Informacao, Portaria N2 93, de 26 de Setembro de 2019.

CAMPO DE APLICACAO

Este Programa se aplica no ambito da Universidade Federal do Piaui.
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HISTORICO DE MUDANGCAS

Data Revisa Responsavel Detalhes
o

. Produgdao da versao
02/12/2019 00 Jhussyelle Reis o .
inicial para aprovagao.

10/12/2020 01 Jhussyelle Reis Revisdo e atualizagdo.

Colegiado Gestor da STI, Divisao de
20/01/2021 02 Seguranca da Informaco e Comissio de | Revisao
Regulamentagao

Tabela 1. Historico de mudancas deste Programa

1. INTRODUCAO

A Universidade Federal do Piaui (UFPI), através da Superintendéncia de Tecnologia da
Informacdo (STI), vem a cada dia consolidando uma infraestrutura computacional de ativos de
informacao cada vez mais complexos e estendido a toda a sua comunidade académica.

A utilizacdo destes ativos necessita da adequacdo dos seus dispositivos as normas de
Seguranca da Informacao (SI) existentes e que fazem parte da Politica de Seguranca da Informacao
(PoSIN/UFPI) promovidas pelo seu Plano Diretor de Tecnologia da Informagdo (PDTI), por meio de
acdes de conscientiza¢ao do quadro funcional e da comunidade académica bem como o do controle
tecnolégico da UFPI, visando garantir o uso seguro destes ativos de informacdo e reforcando os
pilares da confidencialidade, integridade e disponibilidade para proteger os dados dos seus
utilizadores.

A necessidade da compreensdo de que a informacao é o ativo mais importante de qualquer
atividade nas organiza¢Oes é uma das razdes que fazem da seguranca da informacdo fundamental,
carecendo dessa forma de ag¢des que sensibilizem toda a comunidade universitaria a desenvolver
uma cultura em SI.

A implementacao desta cultura comprometida com a seguranca dos processos no que diz
respeito ao sigilo, integridade e autenticidade no tratamento das informacdes nas organizacdes
exigeo constante treinamento dos seus usuarios.

Desta forma, a programacao de atividades periddicas de sensibilizagdo, conscientizacao,
capacitacdo e formacao continuada em S| sdo necessarias para formacdo de profissionais
capacitados para reduzir riscos de incidentes relativos a Sl.
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2. OBIJETIVO

O presente documento tem como objetivo instituir o Programa de Conscientizacdo e
Capacitacdo em Seguranga da Informacdo da UFPI (PCCSI/UFPI), que visa definir e formatar a
estrutura das iniciativas de conscientizacao e capacitagao em Sl nesta instituicao.

O programa traz como proposta conteudos variados sobre o tema da SI em varios niveis e
abordagens, voltados para toda a comunidade académica e técnica.

Seu objetivo maior é mobilizar todo corpo universitario quanto a relevancia da SI, buscando
trabalhar a consciéncia do publico para a importancia e o valor da informacgao, garantindo assim a
confiabilidade nos processos desta instituicao.

3. ESCOPO

Este programa aplica-se no ambito da UFPI, buscando atingir toda sua comunidade
universitdria, suas a¢des serao realizadas de forma continua, buscando sempre a capacitagdao em S|
aplicada na utilizacdo dos recursos e servicos de Tecnologia da Informacao (TI).

4. CONCEITOS E DEFINICAO

Para efeito deste documento aplicam-se os seguintes conceitos e defini¢des:

4.1 Conformidade em SI: cumprimento das legislacdes, normas e procedimentos
relacionados a Seguranca da Informacao e Comunicagdes da organizacao;

4.2 Conscientizacdo em Sl: acdes educativas que impactam na mudanca de postura e de
comportamento com relagdo a Sl;

4.3 Atividades de ensino em SI: qualquer atividade que envolva a¢do direta de orientacdo,
treinamento, capacitacdo, conscientizacdo descritas no PCCSI/UFPI;

4.4 Boas praticas em Sl: praticas e competéncias bdsicas em Seguranca da Informacdo
reconhecidas amplamente pelo mercado, compreendendo comportamentos e procedimentos
desempenhados no ambiente profissional. Aplica-se em campos especificos e podem ser
disseminados;

4.5 Cursos introdutdrios em Sl: cursos de basicos sobre um tema referente a um assunto da

area de Sl;
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4.6 Cert.br: Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no Brasil
mantido pelo NIC.br do Comité Gestor da Internet no Brasil, que atende a qualquer rede brasileira
conectada a Internet.

5. ESTRUTURA DO PROGRAMA

O PCCSI/UFPI é uma iniciativa de conscientizacdo e capacitacdo em S| através de palestras,
minicursos, cursos e qualificagdes no formato presencial.

Faz parte do trabalho de conscientizacdo a producgdo, publicagao e veiculagdao de material
informativo em diversas midias de comunicacdo com o intuito de ampliar o alcance destas
atividades.

Cada iniciativa pode conter diferentes abordagens pedagodgicas além da exposicdao do
contetudo como: momento de perguntas, debates, dinamica, experimento em laboratério, visita

técnica, reunido, mesa-redonda, etc.
6. CONTEUDOS

Fazem parte dos conteudos iniciais contemplados neste programa:

6.1 Cartilhas: a divulgacdo das Cartilhas de Seguranca da Informacdo elaboradas pelo
Cert.br;

6.2 Conscientizacdo: atividade de ensino que tem como objetivo informar sobre S|, fazendo
com que os participantes mantenham-se atentos ao tema e quais consequéncias seus atos podem
acarretar;

6.3 Capacitacdo: atividade de ensino que tem como objetivo orientar sobre o que é SI,
fazendo com que os participantes saibam aplicar os conhecimentos em sua rotina pessoal e
profissional, além de servirem como multiplicadores sobre o tema;

6.4 Comunicacdo: atividades de comunica¢do envolvem acdes voltadas para o acesso a
informacdo de maneira imediata pelos usuarios através de um ou mais canais de comunicagdo
oficial desta universidade, a saber: correio eletronico, rede social, site, etc;
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7. COMPETENCIAS E RESPONSABILIDADES

Para a execugdo deste programa cabe a equipe do Comité de Seguranca da Informacao da
UFPI o assessoramento das iniciativas necessdrias quanto a necessidade e prioridade de acdes de
conscientizacdo a esta instituicdo, cabendo ao responsavel pela divisdo coordenar a producdo, o
desenvolvimento e aplicagao destas iniciativas articulando todos os membros da equipe.

8. ATUALIZACOES

O presente programa e os demais procedimentos para sua implementagdao devem ser

revisados sempre que necessario.

Teresina, 15 de abril de 2021.

e

“VIRIATO CAMPELO'
Vice-Reitor no exercicio da Reitoria



