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Resumo

A crescente presenga da Internet das Coisas no ambiente doméstico tem trans-
formado a forma como as pessoas interagem com seus lares, proporcionando comodi-
dade, automacao, eficiéncia energética e controle remoto de uma série de dispositivos
inteligentes. Assistentes virtuais, cAmeras de vigilancia, sensores, eletrodomésticos
inteligentes e sistemas de automacao residencial estdo cada vez mais integrados as
rotinas domésticas, oferecendo praticidade e melhorias na qualidade de vida. Con-
tudo, essa evolucao também introduz desafios criticos relacionados a seguranca e
a privacidade dos usudrios. Este trabalho apresenta uma revisio sistematica da li-
teratura com o objetivo de identificar os principais riscos de seguranca associados
a utilizacdo de dispositivos IoT em residéncias, além de avaliar os impactos des-
ses riscos e propor métodos de mitigacdo. A analise dos estudos revelou que os
riscos mais recorrentes estdao relacionados a utilizagdo de senhas padrao, auséncia
de atualizagoes de firmware, comunicagao sem criptografia e falhas na configura-
cao de seguranca dos dispositivos. Esses fatores expoem os ambientes domésticos
a ataques como controle remoto nao autorizado, interceptacao de dados, formacao
de botnets, sequestro de informagoes e comprometimento da privacidade dos mo-
radores. Observou-se ainda que a falta de conscientizacdo dos usudrios é um fator
determinante para o agravamento dessas vulnerabilidades. Como estratégias de mi-
tigacdo, destacam-se a adogao de autenticacao forte, criptografia nas comunicagoes,
atualizacOes periddicas dos sistemas, segmentacdo de redes domésticas e a educa-
cao dos usuarios quanto as boas praticas de seguranca. Conclui-se que a seguranca
em ambientes domésticos inteligentes exige uma abordagem integrada, envolvendo
tanto medidas técnicas quanto acbes de conscientizacdo, a fim de garantir a pro-
tecdo das informacoes e a privacidade dos usudrios frente as ameacas presentes no
ecossistema IoT.

Palavras-chaves: Ambientes Domésticos Inteligentes. Internet das Coisas. IoT Re-
sidencial. Mitigacdo de Riscos. Riscos em IoT. Seguranca em IoT.



Abstract

The growing presence of the Internet of Things in domestic environments has
transformed the way people interact with their homes, providing convenience, au-
tomation, energy efficiency, and remote control of various smart devices. Virtual
assistants, surveillance cameras, sensors, smart appliances, and home automation
systems are increasingly integrated into household routines, offering practicality
and quality of life improvements. However, this evolution also introduces critical
challenges related to user security and privacy. This paper presents a systematic
literature review aiming to identify the main security risks associated with the use
of IoT devices in residential settings, assess the impact of these risks, and propose
mitigation methods. The analysis revealed that the most common risks are related
to the use of default passwords, lack of firmware updates, unencrypted communi-
cations, and poor security configurations of devices. These vulnerabilities expose
domestic environments to attacks such as unauthorized remote control, data inter-
ception, botnet formation, data hijacking, and privacy breaches. Furthermore, the
lack of user awareness is a significant factor in exacerbating these vulnerabilities.
As mitigation strategies, the study highlights the adoption of strong authentication,
encryption in communications, regular system updates, network segmentation, and
user education on security best practices. The study concludes that ensuring security
in smart homes requires an integrated approach that combines technical measures
with user awareness to protect information and privacy against threats in the IoT
ecosystem.

Keywords: Internet of Things. IoT Risks. IoT Security. Residential IoT. Risk Mi-
tigation. Smart Home Environments.
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1 Introducao

A Internet das Coisas, que conecta dispositivos fisicos a redes digitais, estd revolucio-
nando o ambiente doméstico ao permitir interacoes mais inteligentes e automatizadas. A
presenca da [oT é cada vez mais comum em diversas areas residenciais, incluindo desde
eletrodomésticos até sistemas de seguranca avancados. Conforme dados do relatério de
Mordor Intelligence (Mordor Intelligence™ Industry Reports, 2024), o mercado global
de dispositivos foT alcancou uma cifra estimada em 98,06 bilhdes de doélares no ano
atual. Prevé-se que este mercado cresga a uma taxa anual composta (CAGR) de 23,25%,
projetando-se que atinja 336,64 bilhoes de ddlares em um periodo de cinco anos. Essa
expansao acentuada ¢ um indicativo da demanda crescente por solugoes tecnologicas que
facilitam uma vida mais pratica e eficiente.

Entretanto, a expansao da Internet das Coisas no ambiente doméstico e corporativo
nao é desprovida de desafios, particularmente no ambito da seguranca da informacao.
Segundo (CARVALHO; SANTOS; GONCALVES, 2022), muitos dispositivos de IoT, que
incluem desde dispositivos ativados por voz até eletrodomésticos inteligentes, nao foram
inicialmente projetados com a seguranca como elemento central. Essa lacuna no design
pode criar vulnerabilidades criticas que sao potencialmente exploraveis por agentes ma-
liciosos. No trabalho de (BORTOLI; BALTAZAR, 2023), os autores enfatizam que cada
dispositivo loT atua como um potencial ponto de vulnerabilidade dentro de redes resi-
denciais e corporativas, servindo como portais de entrada que podem desencadear ataques
cibernéticos em larga escala. A proliferacao desses dispositivos amplia exponencialmente
a superficie de ataque de uma rede, de modo que a seguranca falha de um tnico disposi-
tivo pode comprometer todo o sistema. Portanto, a seguranca em lo7T" se apresenta como
uma area critica que exige atencao imediata e continua para garantir a protecao efetiva
de dados e infraestruturas conectadas.

Outro desafio relevante ¢ a falta de conscientizacao dos usudrios sobre os riscos de
seguranca em dispositivos loT. (BARBIERI, 2022) destaca que muitos ataques exploram
falhas basicas de configuracao, como senhas fracas, firmware desatualizado e a adocao
de dispositivos inseguros, enfatizando a necessidade de orientar os usudrios sobre boas
préaticas de protegao. De forma complementar, (LIMA, 2023) refor¢a que a seguranga em
solugdes IoT depende também do comportamento dos usudrios finais, sendo essencial
agoes como a troca de senhas padrao, atualizagoes regulares e a segmentacao de redes
domésticas. Ambos os autores alertam que, sem uma cultura de seguranca, as vulnerabi-
lidades sao amplificadas e comprometem a protecao da privacidade e dos dados pessoais.
A conscientizacao continua, aliada a iniciativas educativas dos fabricantes e da comuni-
dade técnica, é vista como um pilar fundamental para o fortalecimento da seguranca nos

ambientes domésticos conectados.
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Diante disso, este trabalho propoe uma revisao da literatura com o objetivo de identi-
ficar os principais riscos de seguranca associados ao uso de dispositivos IoT em ambientes
domésticos, avaliar seus impactos e apresentar métodos eficazes de mitigacao, com énfase
na integracao entre solucoes técnicas e a conscientizagdo dos usuarios quanto as boas
praticas de seguranca, considerando-os como agentes fundamentais na protecao dos siste-
mas. A postura proativa dos usuarios, ao adotar medidas simples representa uma camada
de defesa tao importante quanto os mecanismos tecnologicos. Ao preencher essa lacuna,
busca-se oferecer um panorama consolidado e critico que possa orientar tanto pesquisas

futuras quanto agoes praticas para melhorar a seguranca nas residéncias conectadas.

1.1 Objetivos

Esta secao apresenta os objetivos principais e especificos desta revisao sistematica.

1.1.1 Objetivo Geral

O objetivo deste trabalho é realizar uma revisao sistematica sobre os riscos de se-
guranca associados aos dispositivos de Internet das Coisas em ambientes domésticos, os
impactos desses riscos na privacidade e seguranca dos usuarios e os métodos para mitigar

tais riscos, visando melhorar a seguranca e a privacidade dos usuarios.

1.1.2 Objetivo Especificos

1. Realizar a identificagdo e andlise dos riscos de seguranga associados aos disposi-
tivos de Internet das Coisas em ambientes domésticos, por meio de uma revisao

sistematica da literatura.

2. Avaliar o impacto potencial de cada risco sobre a privacidade e a seguranca dos

usuarios de dispositivos IoT, com base na analise critica de estudos existentes.

3. Investigar e apresentar estratégias eficazes para a mitigagdo desses riscos, a partir
da revisao da literatura, com o objetivo de promover a conscientizacao e a educacgao

dos usuarios sobre praticas seguras de utilizacao.

1.2 Organizacao do Trabalho

Nesta subsecao, apresenta-se a organizagao deste trabalho. O Capitulo 2, "Referen-
cial Tedrico", embasa o entendimento do leitor nos demais tépicos, abordando conceitos
fundamentais sobre a IoT, Seguranca da Informacao e Seguranca em IoT. O Capitulo 3,
"Trabalhos Relacionados", aborda estudos prévios relevantes para o tema. Em seguida, o

Capitulo 4, "Metodologia", descreve os procedimentos adotados para a realizacao desta
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revisao sistematica, incluindo o planejamento, a conducao e a extracao de dados. O Capi-
tulo 5, "Resultados", apresenta os achados da pesquisa, detalhando os riscos identificados
em ambientes domésticos com [oT, os métodos de mitigagdo propostos e a importancia
da conscientizacao dos usuarios. O Capitulo 6, "Desafios de Pesquisa e Diregoes’, discute
as limitagoes do estudo e sugere caminhos para futuras investigagoes. Finalmente, o Ca-
pitulo 7, "Conclusao’, sintetiza os principais resultados, as contribui¢oes do trabalho e as

recomendacoes finais.
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?2 Referencial Tedrico

Esta secao apresenta conceitos fundamentais para a melhor compreensao do estudo,

abordando a Internet das Coisas, a seguranga da informagao e a seguranca em loT.

2.1 Internet das Coisas

A Internet das Coisas representa um avanco tecnoldgico, baseada em Internet e obje-
tos inteligentes (GALEGALE et al., 2016). A Internet das Coisas é um conceito que se
refere a presenca generalizada de diversos objetos e dispositivos em nosso ambiente, que
se conectam, seja por meio de redes com fio ou sem fio, esses objetos possuem enderegos
unicos e sao capazes de se comunicar entre si, colaborando para desenvolver novas aplica-
¢oes e servigos, além de alcangar objetivos comuns (GAITAN; GAITAN; UNGUREAN,
2014). A IoT permite a coleta e troca de dados entre dispositivos que adotam a tecnologia,
mostrando potencial de melhorar a eficiéncia, conveniéncia nas diversas areas que atua
contribuindo para tomada de decisdes baseadas em informagoes precisas e atualizadas.

A Internet das Coisas conecta dispositivos que sdo usados no dia a dia para facilitar
a comunicagao e integrar-se a internet, como eletrodomésticos, aplicativos e carros (CNN
Brasil, 2023). Mais de 27 bilhdes de dispositivos ja estdo conectados e se conversam no
mundo (PACETE, Luiz Gustavo , 2022). Estima-se que em 2025, o impacto econémico
da IoT pode alcangar entre 4 a 11 trilhoes de ddlares por ano (MANYIKA et al., 2023).
Esse crescimento ¢ impulsionado pela crescente adocao de tecnologias IoT em diversos
setores, que permite nao apenas a otimizacao de processos e reducao de custos, mas
também a criacao de novos modelos de negocios e oportunidades de receita. Os sistemas
IoT caracterizam-se pela sua universalidade, aplicando-se a diversos setores da sociedade
e da industria, incluindo a automacao residencial, cidades inteligentes, satide, agricultura,
entre outros (PINHEIRO, 2023).

Dentre as diversas areas a IoT esta transformando a area da satide com o uso de dispo-
sitivos vestiveis que monitoram continuamente os sinais vitais dos pacientes, permitindo
intervencoes rapidas em caso de anomalias e melhorando a gestao de condigoes cronicas.
Um exemplo é o monitoramento remoto de pacientes diabéticos, onde dispositivos loT
especificos podem medir os niveis de glicose no sangue e enviar alertas em tempo real para
os profissionais de satde (KITSIOU et al., 2017). J4 na agricultura a Internet das Coisas,
permite o compartilhamento de grandes volumes de dados dos mais variados tipos com
grande fluidez, alimentando diversas etapas do processo produtivo, tais como deteccao
e monitoramento de atividades agropecudrias, processamento industrial de alimentos e
andlise preditiva das variaveis meteorologicas (BERTOLLO; CASTILLO; BUSCA, ).
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No cenario doméstico, a Internet das Coisas estd assumindo um papel predominante
com dispositivos interconectados e possibilitando a conexao de objeto para objeto (GON-
CALVES, 2019). A automacao residencial como ilustra a Figura 1 no qual representa a
multiconectividade de dispositivos que podem existir em uma casa inteligente, ¢ um dos
aspectos mais visiveis e populares da IoT. Dispositivos como termostatos inteligentes, ilu-
minacao automatizada e fechaduras eletronicas podem ser controlados remotamente por
meio de aplicativos. Isso ndo apenas proporciona conforto, permitindo ajustes a distan-
cia, mas também contribui para a eficiéncia energética ao otimizar o uso de eletricidade
(PEREIRA, Rafael, 2023). A internet das coisas utilizada no ambiente doméstico vem
revolucionando a forma como vivemos em nossos lares, tornando-os mais inteligentes e

eficientes.

Figura 1 — Casa inteligente. Fonte: (macrovector, 2018)

2.2 Seguranca da Informacao

Na sociedade informatizada, o papel da seguranca da informagao é fundamental (SILVA;
STEIN, 2007). Como ilustra a Figura 2 a seguranga da informagao é um conjunto de pra-
ticas essenciais que visam seguir seus pilares que sao a integridade, disponibilidade e
confidencialidade dos dados, sejam eles fisicos ou virtuais. Os problemas de seguranca da
informacao sdo em geral provocados por pessoas mal-intencionadas que buscam algum
tipo de vantagem, seja ela monetaria, politica ou intelectual (MACHADO, 2014).

A falta de conscientizagdo dos usudrios, referente aos perigos das suas agoes e das
ameacas no contexto da tecnologia da informagao, levam a uma maior ocorréncia de in-
cidentes de seguranca (MARINHO; BODE, 2022). A maioria das violacdes de seguranca
¢é atribuida a erros humanos, frequentemente decorrentes da falta de conhecimento so-

bre praticas seguras e das ameagas emergentes. A auséncia de treinamento adequado e
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CONFIDENCIALIDADE
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DA INFORMACAD

INTEGRIDADE DISPONIELIDADE

Figura 2 — Pilares da seguranca da informacao. Fonte: (Protiviti, 2023)

a compreensao limitada dos perigos associados as agoes cotidianas podem resultar em
consequéncias severas, como vazamentos de dados e ataques cibernéticos bem-sucedidos
(BADA; SASSE; NURSE, 2019).

Com o estilo de vida contemporaneo, em que, praticamente, todas as nossas atividades,
sejam elas digitais ou fisicas, sdo gravadas constantemente, é fundamental estabelecer o
minimo de seguranga e privacidade das nossas informagoes (KADOW; CAMARGO, 2016).
A informagao é um ativo muito desejado e valioso tanto para uma pessoa como para uma
organizacao, devendo obrigatoriamente estar protegido de acessos nao autorizados (FER-
NANDES, 2018). Portanto torna-se de extrema importéncia a seguranca da informagao
para o mundo digital em que vivemos.

A seguranca da informacao nao é apenas uma questao técnica, mas também uma res-
ponsabilidade compartilhada que exige conscientizagao e vigilancia continuas para mitigar
riscos e proteger informagoes valiosas em um ambiente digital cada vez mais complexo. A
evolugao constante das ameagas e técnicas de ataque reforca a necessidade de medidas de

seguranga robustas e atualizadas para proteger dados sensiveis e garantir a integridade
dos sistemas (ANDERSON;, 2020).

2.3 Seguranca em loT

Sabendo que alguns dispositivos sdo projetados sem prioridade na seguranga (CAR-
VALHO; SANTOS; GONCALVES, 2022), é essencial que os fabricantes de dispositivos
IoT incorporem praticas de seguranca e que os usudrios finais estejam cientes dessas
medidas. A falta de seguranca embutida nos dispositivos pode levar a sérias vulnerabili-
dades que sao exploradas por cibercriminosos. Como os dispositivos estao conectados, eles
também enfrentam a ameaca de ataques cibernéticos (CARVALHO; SANTOS; GONCAL-
VES, 2022). A interconexao entre os dispositivos amplia a superficie de ataque, tornando
crucial a adocao de medidas de segurancga abrangentes e integradas. Uma rede de comu-

nicagao que utiliza técnicas de protecao se torna um alvo mais complexo, as potenciais
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vulnerabilidades sdo menos numerosas e, caso existam, tornam-se mais desafiadoras de
serem exploradas (BERLANDA, 2021). Implementar uma infraestrutura de comunicagao
segura nao apenas dificulta as agoes dos atacantes, mas também fortalece a resiliéncia do
sistema como um todo.

A possibilidade de roubo ou outro acesso nao autorizado aos dados ou sistemas de-
senvolvidos em torno da loT significa que a seguranca cibernética precisa ser vista como
prioridade para a implementagao de sistemas confidveis (SANTOS; SALES, 2015). Este
cenario impoe uma responsabilidade significativa tanto para fabricantes quanto para usua-
rios, que devem estar constantemente vigilantes e informados sobre as melhores praticas
de seguranga. Como na loT todos os dispositivos estdo interconectados, um dispositivo
que esteja mal protegido e conectado na internet podera consequentemente afetar toda
a seguranca (FIGUEIRA, 2016). A falta de prote¢ido adequada em um unico dispositivo
pode comprometer a seguranca de toda a rede, demonstrando a importancia de uma abor-
dagem holistica para a seguranca da IoT. A consequéncia disso é a vulnerabilidade dos
usuarios dos dispositivos IoT na rede, podendo deixar suas informagoes expostas e abrir
portas para invasoes e ataques mais sofisticados.

Dentro de diversas possibilidades de aplicagao da loT encontra-se o cenario das casas
inteligentes (GONCALVES, 2019). A domética, ou automagao residencial, esta se tor-
nando cada vez mais comum, trazendo conveniéncia e facilidade no dia a dia dos usuéarios.
No entanto, a [oT residencial apresenta varios riscos de seguranca devido a redes locais
vulneraveis, dispositivos IoT fracos e comunicacao de dados nao criptografada entre sen-
sores (SUPARNA; MANJAIAH, 2022). Esses fatores tornam as residéncias inteligentes
alvos atrativos para cibercriminosos. Os dispositivos podem expor os consumidores a um
ecossistema de dispositivos e sensores que coletam dados indiscriminadamente (HUREL;
LOBATO, 2018). A coleta massiva de dados sem o devido controle e seguranga pode
resultar em sérias violagoes de privacidade. Casas com recursos de [oT e dispositivos
inteligentes podem ser facilmente invadidas a partir dos dados que sao coletados, colo-
cando em risco a seguranca dos moradores e a integridade de suas informagoes pessoais
(PEREIRA; SENO, 2022).

Os usuarios frequentemente subestimam o valor apropriado atribuido a medidas de
seguranca necessarias para que seus dispositivos conectados a internet estejam minima-
mente protegidos dentro de suas redes (PEREIRA; SENO, 2022). Essa subestimagao pode
resultar em configuracoes de seguranca inadequadas e na utilizacao de dispositivos sem as
devidas atualizacoes de seguranca. Dessa forma, a negligéncia dos usuarios em relagao a
seguranca de seus dispositivos residenciais nao apenas compromete sua propria protecao,
mas também contribui para a ampliacao do déficit de padronizacao de seguranca nos dis-
positivos JoT. E crucial que os usudrios sejam educados sobre a importancia de atualizar
regularmente seus dispositivos e implementar medidas de seguranca eficazes para proteger

suas redes e informagoes pessoais.
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3 Trabalhos Relacionados

Esta secao apresenta trabalhos relacionados. A Tabela 1 apresenta os trabalhos de
acordo com trés critérios especificos: critério I - avalia se o trabalho aborda os riscos
associados a Internet das Coisas; critério II - verifica se o trabalho propoe ou discute
estratégias para mitigar os riscos identificados na Internet das Coisas; critério - 111 verifica
a capacidade do trabalho de conscientizar o leitor sobre os riscos da Internet das Coisas;
critério - IV avalia se o trabalho enfatiza a conscientiza¢do do usudrio como uma medida
de seguranca priméaria e complementar aos mecanismos técnicos na mitigagao dos riscos
relacionados a loT no ambiente doméstico.

A tabela também expoe os tipos dos trabalhos, classificando-os como revisao da li-
teratura ou revisao sistematica, diferenciando-os principalmente pelo rigor metodolégico.
Enquanto a revisao da literatura apresenta uma andlise mais ampla e sem metodologia
rigida, a revisao sistematica segue um processo estruturado e criterioso para selecionar e

analisar estudos.

Tabela 1 — Comparagao dos trabalhos relacionados.

Trabalho Tipo do Trabalho | Critério I | Critério II | Critério III | Critério IV
(BASTOS; SHACKLETON; EL-MOUSSA, 2018) | Revisao da literatura | Sim Sim Sim Nao
(KUYUCU; BAHTIYAR; INCE, 2019) Revisao da literatura | Sim Sim Sim Nao
(ITEN; WAGNER; RoSCHMANN, 2021) Revisao sistematica | Sim Sim Sim Nao
(BARBIERI, 2022) Revisao da literatura | Sim Sim Sim Sim
(LIMA, 2023) Revisao da literatura | Sim Sim Sim Sim
(DHANRAJ et al., 2024) Revisdo da literatura | Sim Sim Sim Nao
(ALZAYLAEE, 2025) Revisao sistemdtica | Sim Sim Sim Nao

Os diversos estudos abordam os riscos de seguranca e privacidade em ambientes [o7T,
especialmente em smart homes. (KUYUCU; BAHTIYAR; INCE, 2019) realizaram uma
revisao dos principais problemas de seguranca, propondo praticas de protecao na comuni-
cagdo entre dispositivos. (ALZAYLAEE, 2025) apresentou uma revisao sistemdtica sobre
vulnerabilidades em smart homes e avaliou técnicas como IA e blockchain para mitigagao.
(ITEN; WAGNER; R6SCHMANN, 2021) exploraram métodos de identificagdo e trata-
mento de riscos, enquanto (BASTOS; SHACKLETON; EL-MOUSSA, 2018) mapearam
tecnologias e riscos de seguranga em ambientes residenciais e urbanos conectados.

No que diz respeito a prote¢ao da privacidade, (DHANRAJ et al., 2024) propuseram
abordagens em multiplas camadas para minimizar exposigoes em smart homes.(BARBIERI,
2022) analisou vulnerabilidades em dispositivos loT residenciais, destacando falhas co-
muns como autenticacao fraca e protocolos inseguros, além de sugerir praticas preventivas
para usuarios finais. (LIMA, 2023) explorou solugoes de seguranca para ambientes resi-
denciais conectados, refor¢cando a necessidade de conscientizacao e boas praticas de uso.

A presente revisao sistematica além de identificar os principais riscos de seguranga
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associados a IoT no ambiente doméstico, bem como métodos de mitigagdo propostos
na literatura da énfase a conscientizacao dos usuarios como um pilar tdo importante
quanto os mecanismos técnicos, evidenciando que a integragao entre solucoes tecnolégicas
e agoes educativas é essencial para aumentar a resiliéncia das redes domésticas frente as
ameacas cibernéticas. Reforcando a necessidade de estratégias integradas de seguranca,
conscientizacao dos usuarios e adocao de tecnologias emergentes no fortalecimento da

protecao em ambientes inteligentes.
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4 Metodologia

Esta secao detalha a metodologia empregada para a realizacao desta Revisao Siste-
matica da Literatura. O objetivo principal foi coletar e analisar informagoes disponiveis
na literatura para compreender os riscos existentes relacionados a Internet das Coisas em
ambientes domésticos, os métodos de prevencao e mitigacao aplicaveis a esses problemas,
e o nivel de compreensao e conscientizagao dos usuarios sobre a seguranga nesse contexto.
Seguindo os passos propostos por (KITCHENHAM, 2004), o processo de revisao foi divi-
dido em trés etapas principais: planejamento, conducao e extracao de dados. A Figura 3

ilustra as etapas e seus detalhes.

Planejamento

Defini¢éo dos
criterios de Defini¢éo da string Escolha das
incluséo e de busca bases académicas
exclusédo

Definicdo das

questdes de
pesquisa

Y

Conducao

Resultado da
pesquisa = 100
trabalhos

retornados

Bases
academicas

String de busa

Aplicacéo do
segundo filtro =
28 trabalhos
aceitos

Aplicagdo do
primeiro filtro = 98 |«¢—
trabalhos aceitos

Aplicagado do
terceiro filtro = 24
trabalhos aceitos

\/
Extracao de dados

Coleta e organizacao de informagdes
relevantes dos 24 trabalhos aceitos

Figura 3 — Fluxograma da metodologia.
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4.1 Planejamento

No planejamento foram definidas as questoes de pesquisa voltadas para a extracao de
informagoes incluindo as seguintes questoes: “Quais sdo os principais riscos de seguranca
para dispositivos IoT em ambientes domésticos?”, “Quais técnicas de mitigacao tém sido
propostas?”, “Como a conscientizacao dos usuarios pode influenciar a seguranca na loT
doméstica?” e “Quais as praticas eficazes na redugdo de vulnerabilidades em ambientes
domésticos que utilizam a IoT?”. Houve também a definicdo dos critérios de inclusao
(I) e exclusao (E): (I) Estudos publicados a partir de 2016; (I) Estudos que abordem a
seguranga da [oT em ambientes domésticos;(I) Estudos que identifiquem os principais
riscos e metodologias de mitigagao; (E) Estudos publicados antes de 2016; (E) Estudos
que tratem de [oT em contextos distintos do doméstico; (E) Estudos que nio discutam
solugoes de mitigacao ou que tratem apenas de aspectos técnicos de funcionalidade sem
abordagem de seguranca.

Nesta etapa de planejamento foi definida também a string de busca "IoT security"OR
'home IoT risks"OR "loT risk mitigation'construida com base na estratégia de abran-
géncia sem perda de foco, visando capturar estudos que abordem tanto aspectos gerais
de seguranca em IoT, quanto riscos especificos no ambiente doméstico e as estratégias de
mitigacao adotadas. Por fim a escolha das bases onde o Google Scholar foi selecionado
por sua abrangéncia multidisciplinar, pois agrega resultados de diversas bases de dados
e repositérios institucionais, ja a base IEEFE Xplore foi escolhida por ser uma fonte alta-
mente especializada em engenharia, computagao e tecnologia da informagcao, oferecendo
artigos de conferéncias, peridédicos e padroes com rigor técnico elevado, o que ¢é essencial

para garantir a qualidade e relevancia cientifica dos estudos incluidos.

4.2 Conducao

Na etapa de condugao foi aplicada a string de busca "IoT security"OR "home IoT
risks"OR "IoT risk mitigation'nas bases académicas Google Scholar e IEEFE Xplore retor-
nando inicialmente 100 artigos relacionados ao tema, na figura 4 ha a presenca de algumas
outras bases que se deu pelo fato de que a base Google Scholar retorna trabalhos de diver-
sas outras bases, os trabalhos passaram por trés etapas distintas de filtragem resultando
em uma selecao final de 24 artigos aceitos. A Figura 4 ilustra as bases de dados consul-
tadas, a quantidade de trabalhos aceitos em cada fase de filtragem e o detalhamento da

aplicagao de cada critério de sele¢ao.



Capitulo 4. Metodologia

23

BASES

IEEE Xplore

MDPI

ScienceDirect

Outros

CRITERIOS

4.3 Extracdo de dados

PESQUISA INICIAL

100 ARTIGOS
RETORNADOS

Tt

22

Ano >= 2016
Linguagem em
Inglés

12 FILTRO

2 ARTIGOS
REMOVIDOS

12 Filtro
Documentos
duplicados

22 FILTRO

28 ARTIGOS
ACEITOS

22

29 Filtro
Critérios de
inclusdo e
exclusdo
aplicados no
titulo e no
resumo

Figura 4 — Tabela de filtros.

32 FILTRO

24 ARTIGOS
ACEITOS

19

39 Filtro
Critérios de
inclusdo e
exclusdo
aplicados no
texto completo

EXTRACAO DE DADOS

TAXA DE
ACEITACAO

79.17%

4.16%

0.0%

16.66%

Na fase de extracao de dados, foram coletadas e organizadas informagoes relevantes dos

estudos selecionados, considerando os seguintes aspectos: identificacao dos principais riscos

associados ao uso da foT em ambientes domésticos, descricao das técnicas e métodos de

mitigacao propostos e analise do nivel de conscientizacao dos usuarios quanto as ameacas.

Posteriormente, as informagoes extraidas foram sistematizadas para apoiar a cons-

trucdo do capitulo seguinte. A analise realizada teve como objetivo identificar padroes

recorrentes, evidenciar lacunas existentes na literatura e apontar tendéncias emergentes

relacionadas a seguranca da IoT em ambientes domésticos.
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5 Resultados

Os riscos associados ao uso doméstico de dispositivos o7 sao diversos e relevantes,
mas podem ser amplamente mitigados por meio da combinacao entre solugoes tecnolégicas
eficazes e usuarios capacitados e conscientes. Nos estudos analisados, identificou-se uma
variedade de vulnerabilidades que evidenciam a fragilidade da infraestrutura digital nas
residéncias modernas. Para enfrentar esse cenario, foram propostas diversas estratégias
de defesa, dentre as quais a conscientizacao dos usuarios se destaca como um elemento
fundamental. Quando devidamente informados, os usuarios tendem a adotar medidas de
protecao, tornando-se agentes ativos na seguranca de seus lares conectados. Essa integra-
¢ao entre tecnologia e conhecimento é essencial para promover um ambiente doméstico

digital mais seguro.

5.1 Riscos

Os estudos analisados apontam uma variedade de riscos criticos a seguranca de dispo-
sitivos IoT em ambientes domésticos. Entre esses riscos, diversos autores identificaram a
autenticacao fraca, a falta de atualizacoes de software e a comunicacao insegura, deixando
a ideia de serem os riscos mais recorrentes nos dispositivos loT utilizados em ambientes
domésticos.

A autenticagdo fraca é exposta nos trabalhos dos autores (JAMES, 2019a), (AL-
RAWI et al., 2019), (GAMUNDANTI; PHILLIPS; MUYINGI, 2018), (JAMES, 2019b)
e (RAJKHAN; SONG, 2021), onde mostram que esse risco é causado principalmente pelo
uso de senhas padrao nao alteradas pelos usuarios, pela auséncia de autenticagao mul-
tifatorial e pela limitagdo dos mecanismos de seguranca nativos dos dispositivos. Como
consequéncia, ocorre o acesso nao autorizado por atacantes, permitindo o controle inde-
vido de func¢oes domésticas e resultando em violacao da privacidade dos moradores.

A falta de atualizagoes de software também é amplamente discutida pelos autores
(JAMES, 2019a), (DAR et al., 2024), (RYOO; TJOA; RYOO, 2018) e (AIKEN; RYOO;
RIZVTI, 2020), mostrando em seus estudos que esse risco ¢é atribuido a negligéncia de fabri-
cantes, que deixam de fornecer suporte continuo aos dispositivos, a auséncia de sistemas
automaticos de atualizacao, além da baixa conscientizagdo dos usuarios sobre a impor-
tancia dessas corregoes. Isso expoe os dispositivos a vulnerabilidades ja conhecidas, que
podem ser exploradas em ataques direcionados, como a formagio de botnets (redes de
computadores infectados e controlados remotamente para fins maliciosos) e infec¢ao por
ransomware (virus que bloqueia o acesso aos dados e exige pagamento para libera-los).

J& a comunicacgao insegura aparece nos trabalhos de (JAMES, 2019a), (ALI et al.,
2017), (JAMES, 2019b), (SIVAPRIYAN et al., 2021) e (KABIR; GOPE; MOHANTY,
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2023), sendo associada a utilizagao de protocolos de comunicac¢ao desprotegidos, a trans-
missao de dados sem criptografia e a falta de autenticacao nas interagoes entre dispositi-
vos. As consequéncias diretas incluem a interceptagao de informagoes sensiveis (eavesdrop-
ping), a modificagdo maliciosa de comandos transmitidos e a violagao da confidencialidade
e integridade da rede doméstica.

Um ataque marcante envolvendo dois desses trés riscos mais relatados foi o ataque
da botnet Mirai, em 2016, que sequestrou milhares de dispositivos loT como cameras
IP e roteadores com configuragdo padrao e desatualizados para lancar ataques DDoS
(Uso indevido de diversos dispositivos na internet usados para atacar simultaneamente
um sistema ou sites.) massivos, como o que derrubou os servidores da empresa Dyn que
oferecia servicos de dominio, afetando plataformas como Twitter e Netflix.

A seguir, a Tabela 2 abrange os principais riscos identificados nos estudos, suas causas,
consequéncias e os respectivos autores, com o objetivo de sintetizar de forma clara as

vulnerabilidades mais recorrentes em ambientes domésticos com IoT.
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Tabela 2 — Riscos de seguranca em ambientes domésticos com IoT, suas causas e consequéncias, conforme
os trabalhos analisados.

Trabalho Risco Identificado Causas Consequéncias
(BUGEJA; JACOBS- | Exposicdo de dados e con- | Dispositivos expostos; | Interceptacdo; sabota-
SON; DAVIDSSON, | trole remoto protocolos inseguros gem; manipulagdo de
2016) ambiente

(ALI et al., 2017)

Interceptagao e modificacao
de mensagens

Protocolos  inseguros;
auséncia de autentica-
cao

Comprometimento da
integridade; ataques
DoS

(GAMUNDANT; PHIL-
LIPS; MUYINGI, 2018)

Spoofing, forca bruta, eaves-
dropping

Credenciais fracas; falta
de criptografia

Acesso nao autorizado;
DoS; perda de dados

(RYOO; TJOA; RYOO,
2018)

Ransomware e violagdo de
privacidade

soft-
rede

Falhas em
ware/hardware;
mal protegida

Bloqueio de sistemas;
vazamento de dados

(VARGHESE; HAYAJ-
NEH, 2018)

Ataques a voz e cameras; ma
configuragao

Falta de autenticagao;
auséncia de atualiza-
coes

Acesso remoto; rastrea-
mento indesejado

(STOURAN; ASHARI,
PRIYAMBODO, 2019)

Controle nao autorizado e
uso malicioso

Dispositivos inseguros;
interconexao excessiva

Invasdo de privacidade;
ataques com botnets

(JAMES, 2019a)

Autenticacao fraca e comu-
nicacao insegura

Protocolos frageis; au-
séncia de atualizagoes

Acesso indevido; inter-
ceptacao de dados

(ALRAWTI et al., 2019)

Configuracoes inseguras; he-
terogeneidade

Credenciais padrao;
multiplas plataformas

Controle indevido; fa-
lhas de interoperabili-
dade

(JAMES, 2019b)

Falha de autenticacao e co-
municacao

Implementacao in-
segura; auséncia de
atualizacdes

Acesso remoto malici-
0s0; interceptacdo de
dados

(AGAZZI, 2020)

Senhas fracas e comunicagao
aberta

Falta de criptografia;
dispositivos mal proje-
tados

Interceptagao de dados;
ataques DDoS

(ATKEN; RYOO; RIZVT,
2020)

Falta de atualizagoes e bot-
nets

Uso de senhas padrao;
ignorancia do usuéario

Invasdes em massa; uso
em ataques externos

(DIK et al., 2020) Falta de isolamento; auten- | Redes tnicas; senhas | Ataques laterais; perda
ticagdo fraca fracas de controle da rede
(PARSONS; PANAOU- | Falta de padronizagdo e | Tecnologias  diversas; | Ataques em rede re-

SIS; LOUKAS, 2021)

malware

rede domeéstica despro-
tegida

mota; vazamento de da-
dos

(SIVAPRIYAN et al., | Eavesdropping, hijacking e | Auséncia de criptogra- | Perda de controle; inter-
2021) DoS fia; autenticacdo fraca rupgdes de servigo
(TRABELSI, 2021) Acesso a cameras; DoS; | Firmware desatua- | Controle externo; in-
MiTM lizado; arquitetura | terrupgdes; violagdo da
exposta rede
(RAJKHAN; SONG, | Credenciais padrao e falta | Usudrios nao alteram | Acesso indevido; expo-
2021) de transparéncia padrées; fabricantes ne- | sicdo de dados pessoais

gligentes

(SHARBAF, 2022)

Falta de conscientizagao e
padronizacao

Usuario despreparado;
politicas inexistentes

Ampliagao da superficie
de ataque; acessos nado
autorizados

(WANG et al., 2022)

TAP mal
DDoS

configurado e

Regras erradas; plata-
formas nao autentica-
das

Vazamento de dados;
comportamento inespe-
rado

(SINGH; SINGH; NEGI,
2023)

Coleta indevida e malware

Falta de autenticacao
forte; uso de senhas fra-
cas

Vazamento de dados;
invasado da privacidade

(KABIR; GOPE; | Falhas de comunicacao e in- | Sistemas de diferentes | Estados criticos; con-

MOHANTY, 2023) tegracdo insegura fornecedores; politicas | sequéncias perigosas
conflitantes

(MILENKOVI¢ et al., | Perda de privacidade e con- | Interface simplificada; | Invasdo; uso indevido;

2023)

trole

falhas de design

bloqueio de servigos

(VARDAKIS et al,
2024)

Acesso nao autorizado e da-
nos fisicos

Senhas fracas; vulnera-
bilidades na rede

Controle total do dis-
positivo; falha de segu-
ranga

(DELICADO et al,
2024)

Invasdo da privacidade e
hacking

Firmware  vulneravel;
falta de protegao fisica

Roubo de dados; con-
trole externo ndo auto-
rizado

(DAR et al., 2024)

Firmware desatualizado;
ataques fisicos

Falta de manutencao;
acesso fisico facil

Invasao de dispositivos;
roubo de identidade
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A analise dos estudos revelou que os principais riscos de seguranga em ambientes do-
mésticos com [oT estao relacionados, principalmente, a autenticagao fraca, auséncia de
atualizagoes de firmware (sistema operacional bésico responséavel por fazer o dispositivo
funcionar corretamente) e comunicagdo insegura. Esses riscos sao causados, sobretudo,
pelo uso de senhas padrao, falta de criptografia, negligéncia dos fabricantes e desconhe-
cimento dos usuarios. Como consequéncia, os dispositivos ficam vulneraveis a acessos
nao autorizados, interceptacao de dados, controle remoto indevido, formacao de botnets,
ataques DoS e comprometimento da privacidade dos moradores. Esses fatores ampliam
significativamente a superficie de ataque nas residéncias conectadas, tornando a seguranca

um desafio constante.

5.2 Métodos de Mitigacao

Entre os métodos de mitigagao propostos nos estudos analisados, trés se destacam
por sua recorréncia e eficidcia na protecao de dispositivos IoT em ambientes domésticos:
autenticacao forte, criptografia nas comunicacoes e atualizacoes regulares de firmware e
software (parte l6gica do dispositivo). Esses métodos sdo apontados por diversos autores
como fundamentais para mitigar os principais riscos relacionados a seguranga, como acesso
nao autorizado, interceptacao de dados e exploragao de vulnerabilidades conhecidas.

A autenticagao forte, abordada por autores como (JAMES, 2019a), (ALRAWI et al.,
2019), (GAMUNDANTI; PHILLIPS; MUYINGI, 2018), (JAMES, 2019b) e (RAJKHAN;
SONG, 2021), tem como objetivo dificultar o acesso de agentes mal-intencionados aos dis-
positivos. Esse método combate diretamente o risco de autenticacao fraca, uma das falhas
mais comuns, muitas vezes causada pelo uso de senhas padrao ou credenciais simples.
As solugoes propostas incluem autenticacao multifatorial, autenticagdo baseada em cer-
tificados e refor¢co na configuragao inicial do dispositivo, garantindo que apenas usuarios
autorizados possam opera-los.

Ja a criptografia nas comunicagoes, presente nos trabalhos de (ALI et al., 2017), (SI-
VAPRIYAN et al., 2021), (JAMES, 2019b), (RYOO; TJOA; RYOO, 2018) e (KABIR;
GOPE; MOHANTY, 2023), visa proteger a integridade e a confidencialidade dos dados
transmitidos entre dispositivos e servigos conectados. Esse método atua diretamente con-
tra os riscos de comunicagao insegura, eavesdropping e ataques man-in-the-middle (ataque
em que o criminoso se coloca secretamente entre duas partes que estao se comunicando
espionando e intercptando informagdes), permitindo que informagoes sensiveis, como co-
mandos ou dados pessoais, nao sejam interceptadas ou modificadas por terceiros. Os
protocolos sugeridos incluem TLS, DTLS e criptografia ponta a ponta que sdo protocolos
de seguranca usados para proteger a troca de informagoes entre dois dispositivos pela
internet ou por uma rede local.

A terceira medida amplamente recomendada é a realizacao de atualizagoes regulares
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dos dispositivos, conforme defendido por (JAMES, 2019a), (DAR et al., 2024), (RYOO;
TJOA; RYOO, 2018) e (AIKEN; RYOO; RIZVI, 2020). A auséncia de atualizagoes é uma
porta aberta para exploracao de vulnerabilidades conhecidas e infec¢oes por malware,
como botnets e ransomwares. As atualizagoes automaticas ou assistidas permitem que
os dispositivos recebam corregoes de seguranca assim que forem disponibilizadas pelos
fabricantes, aumentando a resiliéncia contra ataques emergentes.

Um amostra real de um desses métodos de mitigacao em pratica se deu quando em
2019, usuarios da empresa Ring relataram invasoes a cameras domésticas causadas pelo
uso de senhas fracas ou reutilizadas, exploradas por meio de credential stuffing que é uma
técnica em que hackers usam senhas vazadas de outros servigos para tentar acessar novas
contas. Em resposta, a empresa tornou obrigatoria, em 2020, a autenticacdo em duas
etapas, exigindo um codigo adicional via SMS ou e-mail. Apds essa medida, os acessos
nao autorizados com o mesmo padrao cessaram, demonstrando a eficacia da autenticacao
em duas etapas na protecao dos dispositivos e reforcando a confianca dos usudarios na
marca.

A Tabela 3 apresenta um panorama detalhado dos métodos de mitigagao descritos nos

estudos, destacando suas aplicagoes e os efeitos esperados.
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Tabela 3 — Métodos de mitigacao aplicados a seguranga de dispositivos IoT em ambientes domésticos,
conforme os trabalhos analisados.

Trabalho Método de Mitigagao Descrigcao ou Aplica- | Objetivo ou Efeito
cao Esperado

(BUGEJA; JACOBS- | Criptografia local e controle | Restrigdes a interfaces | Minimizar riscos de ma-

SON; DAVIDSSON, | de dispositivos expostos remotas e expostas nipulacdo remota

2016)

(ALI et al., 2017)

Protocolos  criptogratados

(TLS/DTLS)

Estabelecimento de ca-
nais seguros

Reduzir ataques man-
in-the-middle

(GAMUNDANT; PHIL-
LIPS; MUYINGI, 2018)

Certificados digitais e auten-
ticacdo baseada em cripto-
grafia

Validagao de identidade
com pares confidveis

Garantir autenticidade
e mitigar spoofing

(RYOO; TJOA; RYOO,
2018)

Firewalls, criptografia e bac-
kups automaéticos

Defesa de perimetro e
integridade de dados

Evitar ransomware e
perda de informacses

(VARGHESE; HAYAJ-
NEH, 2018)

Atualizacoes e autenticacao
via tokens seguros

Renovagao continua do
sistema e autenticagao
moderna

Proteger contra con-
trole remoto e rastrea-
mento

(JAMES, 2019a)

Autenticacao forte e atuali-
zagdes automaticas

Substituicio de senhas
padrao; atualizacdo pe-
riédica do firmware

Prevenir acesso nao au-
torizado e corrigir fa-
lhas conhecidas

(ALRAWI et al., 2019)

Autenticacao multifator

(MFA)

Requer mais de uma
forma de verificagdo de
identidade

Reduzir risco de inva-
sbes por senhas fracas

(JAMES, 2019b)

Criptografia TLS e gestao de
credenciais

Protecao de dados du-
rante a transmissao

Impedir eavesdropping
e interceptacoes

(STIOURAN; ASHARI,
PRIYAMBODO, 2019)

Segmentagao de rede

Isolamento de dispositi-
vos em redes diferentes

Conter movimentacao
lateral de ameagcas

(AIKEN; RYOO; RIZVT,
2020)

Atualizagdoes automdticas e
autenticacio reforgada

Gerenciamento de segu-
ranga e notificagdes

Eliminar brechas conhe-
cidas e proteger acesso

(AGAZZI, 2020) Educacgao do usuario e guias | Materiais explicativos | Reduzir riscos por mé
de boas préticas para configuragdo se- | configuragio
gura
(SIVAPRIYAN et al, | IDS e criptografia ponta a | Monitoramento do trd- | Detectar ataques e ga-
2021) ponta fego e protecdo de dados | rantir confidencialidade
(RAJKHAN; SONG, | Gestao de credenciais e limi- | Troca de senhas padrao | Minimizar riscos por
2021) tagdo de acesso padréo e permissoes granulares | credenciais expostas

(SHARBAF, 2022)

Adocao de padroes interope-
réveis (ZigBee, Z-Wave)

Uso de tecnologias am-
plamente testadas

Evitar vulnerabilidades
por protocolos proprie-
tarios

(WANG et al., 2022)

Isolamento de plataformas e
verificagdo de regras TAP

Regras explicitas para
automacgoes seguras

Evitar acoes imprevis-
tas e falhas operacionais

(KABIR; GOPE; | Autenticacdo mutua e crip- | Verificacdo dupla de en- | Evitar falsificagoes e in-
MOHANTY, 2023) tografia bidirecional tidades e integridade | terferéncia em comuni-
dos dados cagoes
(MILENKOVI¢ et al., | Modelagem de risco e andlise | Aplicagdo de fra- | Antecipar vulnera-
2023) de ameacas meworks como STRIDE | bilidades e planejar
respostas

(DAR et al., 2024)

Atualizagoes regulares e
controle fisico de acesso

Atualizacao de firmware
e protecao fisica dos dis-
positivos

Evitar exploracao local
e acesso fisico indevido

(DELICADO et al,
2024)

Auditoria periddica e andlise
de vulnerabilidades

Verificacoes  regulares
da integridade e segu-
ranca dos dispositivos

Corrigir falhas antes da
exploragao

Entre os métodos de mitigagdo mais eficazes, destacam-se a autenticagao forte, a crip-
tografia nas comunicacoes e as atualiza¢oes peridédicas dos dispositivos. Essas praticas vi-
sam prevenir acessos nao autorizados, evitar interceptacao de dados, impedir a propagacao
de malware e a exploracao de vulnerabilidades conhecidas. Consequentemente, reduzem
riscos como sequestro de dados, controle externo dos dispositivos, formacao de botnets e
vazamento de informacoes sensiveis. Adicionalmente, medidas como segmentacao de re-
des e auditorias periddicas fortalecem a protecao, tornando os ambientes domésticos mais

resilientes frente as ameacas presentes no ecossistema IoT.
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5.3 Conscientizacao dos Usuarios

Os estudos analisados destacam a conscientizacao dos usuérios como um elemento
crucial para a seguranga em ambientes domésticos com IoT. Os autores (JAMES, 2019a),
(ALRAWT et al., 2019), (DAR et al., 2024), (SHARBAF, 2022), (RYOO; TJOA; RYOO,
2018), (AGAZZI, 2020) apontam que a falta de conhecimento técnico dos usudrios finais
é uma das principais causas de exposicao a riscos. A negligéncia em aspectos basicos de
seguranga, como a troca de senhas padrao, a atualizacao de firmware e a configuragao
adequada de dispositivos, contribui diretamente para o aumento das vulnerabilidades.

Os trabalhos dos autores (GAMUNDANI; PHILLIPS; MUYINGI, 2018), (WANG et
al., 2022), (TRABELSI, 2021) mostram que a problemética central estd no fato de que
muitos dispositivos sao utilizados com as configuragoes padrao de fabrica e operados por
usuarios que nao compreendem os riscos associados a praticas inseguras. Essa lacuna
favorece o surgimento de ameagas como acesso nao autorizado, coleta indevida de da-
dos, formagao de botnets e interceptacdo de informagoes. A auséncia de conscientizacao
transforma o elo mais fraco do sistema em uma vulnerabilidade critica.

Por outro lado, os trabalhos de (MILENKOVI¢ et al., 2023) e (ALI et al., 2017)
ressaltam que usuarios bem informados desempenham um papel essencial na mitigacao
de riscos. A adocao de praticas como o uso de senhas fortes e exclusivas, a realizacao
frequente de atualizacoes, a atencao a comportamentos andémalos nos dispositivos e a
configuracao correta da rede doméstica pode prevenir ataques e reduzir a superficie de
ataque.

Além disso, (SHARBAF, 2022), (RYOO; TJOA; RYOO, 2018) e (AGAZZI, 2020)
expoem em seus trabalhos que campanhas educativas, guias praticos para configuracao
segura e modelos de andlise comportamental (como o SH-BARM) sao estratégias eficazes
para promover mudancas positivas no comportamento dos usuarios. Portanto, os estudos
mostram que a conscientizagao dos usuarios ¢ um componente tao importante quanto os
mecanismos técnicos de defesa, sendo considerada por diversos autores como a primeira
camada de protecao em sistemas IoT domésticos.

Os estudos analisados deixam evidente que a conscientizacao dos usuarios é um dos
pilares fundamentais para a seguranca em ambientes domésticos inteligentes. A falta de
conhecimento sobre praticas bésicas, como a troca de senhas, atualizacoes e configura-
¢oes seguras, contribui diretamente para o aumento das vulnerabilidades. Usuarios bem
informados tendem a adotar medidas preventivas e a reduzir significativamente os riscos
associados. Portanto, além das soluc¢oes técnicas, promover campanhas educativas, mate-
riais de orientacao e treinamentos é essencial para fortalecer a seguranca e minimizar os

impactos das ameacas no uso da IoT residencial.
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6 Desafios de Pesquisa e Direcoes

A presente revisao sisteméatica adotou uma abordagem estruturada para identificar os
principais riscos de seguranca associados a IoT no ambiente doméstico, bem como mé-
todos de mitigacao propostos na literatura. Os resultados indicam que, embora existam
diversas solugoes técnicas disponiveis como autenticagdo multifator e atualizagoes regula-
res, a conscientizacao do usuario permanece como um fator critico na efetividade dessas
medidas. A andlise evidenciou ainda a importancia da integracao entre medidas técnicas
e agoes educativas para aumentar a resiliéncia das redes domésticas.

Apesar dos achados relevantes, o estudo apresenta algumas limitagdbes que merecem
ser consideradas. A primeira diz respeito a delimitacido teméatica por concentrar a analise
exclusivamente no uso da loT em ambientes domésticos, o que exclui outras areas igual-
mente importantes, como saude, agricultura e industria. Essa escolha, embora estratégica
para manter o foco e a profundidade da analise, reduz a abrangéncia dos resultados. Além
disso, observou-se que, embora a quantidade de publicacoes sobre loT seja crescente,
muitos estudos carecem de foco direto na segurancga ou nao detalham estratégias de miti-
gacao com profundidade. Isso limitou o nimero de fontes aplicaveis e pode ter restringido
o mapeamento completo das praticas mais eficazes.

Para superar essas limitagoes, pesquisas futuras podem ampliar o escopo para incluir
outros contextos de aplicacao da loT, comparando, por exemplo, o nivel de maturidade
em seguranca entre ambientes residenciais e corporativos. Além disso, seria benéfico ado-
tar metodologias mistas que combinem revisao sistematica com estudos empiricos, como
entrevistas com usudrios e testes de penetracao em dispositivos reais. Outra dire¢ao pro-
missora é a analise longitudinal de politicas de seguranca implementadas pelos fabricantes,
bem como o impacto de campanhas educativas na mudanca de comportamento dos usua-
rios. Esses caminhos podem oferecer uma visao mais holistica e pratica sobre os desafios

de seguranca em ambientes conectados.
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7 Conclusao

A crescente inser¢ao da Internet das Coisas em ambientes residenciais tem transfor-
mado significativamente a forma como os usudrios interagem com seus lares. A automagao,
a conveniéncia e a conectividade oferecidas pelos dispositivos inteligentes trazem consigo
uma série de beneficios, mas também introduzem novos riscos relacionados a seguranca
da informagao e a privacidade dos dados pessoais. Este trabalho teve como objetivo iden-
tificar os principais riscos associados a IoT em residéncias, avaliar seus impactos, reunir
estratégias eficazes de mitigagao, por meio de uma revisao sistematica da literatura cien-
tifica e conscientizar os usuarios sobre o uso de boas praticas de seguranca.

A analise evidenciou que os riscos mais recorrentes envolvem autenticagao fraca, ausén-
cia de atualizagoes de firmware e comunicacao sem criptografia, expondo os dispositivos
a acessos nao autorizados, interceptagoes e ataques cibernéticos. Dentre os métodos de
mitigacdo mais citados na literatura, destacam-se a implementacao de autenticacao forte,
como o uso de autenticagdo multifator, o emprego de criptografia nas comunicacoes e
a realizacdo de atualizagoes periddicas dos sistemas. Outras praticas relevantes incluem
segmentacao de rede, auditorias regulares e, especialmente, a conscientizagao dos usuarios
como forma de reduzir a superficie de ataque nos lares conectados.

Quanto a viabilidade das medidas de protecao, muitas podem ser implementadas dire-
tamente pelos proprios usudrios, mesmo sem conhecimento técnico avangado, como a troca
imediata de senhas padrao por senhas fortes, a ativacdo da autenticacdo em duas etapas,
a atualizacao regular do firmware dos dispositivos e o uso de redes Wi-Fi separadas para
equipamentos [oT. No entanto, outras acoes dependem da iniciativa dos fabricantes, como
oferecer dispositivos com autenticacao forte habilitada por padrao, suporte a atualizagoes
automaticas e criptografia ativa desde a instalacdo. Cabe também ao poder ptublico es-
tabelecer padroes minimos de seguranca voltados a esse tipo de tecnologia, promovendo
uma regulamentacao mais robusta.

Como contribuicao, este trabalho oferece uma sintese critica e atualizada sobre as prin-
cipais ameacas e solugoes no contexto da loT residencial, servindo de base para novos
estudos, boas praticas de desenvolvimento e politicas publicas. Um diferencial impor-
tante da pesquisa foi a énfase na conscientizacdo dos usuarios como primeira linha de
defesa, destacando que a seguranca em ambientes inteligentes nao pode se basear apenas
em medidas técnicas, mas exige também educacgao digital continua. Para pesquisas futu-
ras, recomenda-se a realizacdo de estudos empiricos que avaliem a eficacia dos métodos
sugeridos, bem como o desenvolvimento de solugoes com tecnologias emergentes, como
blockchain (registro digital seguro, onde as informagoes sdo armazenadas em conjuntos

ligados entre si) e inteligéncia artificial.



33

Referencias

AGAZZI, A. E. Smart Home, security concerns of IoT. 2020. Disponivel em:
<https://arxiv.org/abs/2007.02628>. Citado 3 vezes nas péaginas 26, 29 e 30.

AIKEN, W.; RYOO, J.; RIZVI, S. An internet of things (iot) security assessment for
households. In: 2020 International Conference on Software Security and Assurance
(ICSSA). [S.1.: s.n.], 2020. p. 53-59. Citado 4 vezes nas paginas 24, 26, 28 e 29.

ALI, W. et al. Tot based smart home: Security challenges, security requirements and
solutions. In: 2017 23rd International Conference on Automation and Computing
(ICAC). [S.1.: s.n.], 2017. p. 1-6. Citado 5 vezes nas paginas 24, 26, 27, 29 e 30.

ALRAWI, O. et al. Sok: Security evaluation of home-based iot deployments. In: 2019
IEEE Symposium on Security and Privacy (SP). [S.l.: s.n.], 2019. p. 1362-1380. Citado
5 vezes nas paginas 24, 26, 27, 29 e 30.

ALZAYLAEE, M. K. A systematic review of security vulnerabilities in smart home
devices and mitigation techniques. IJCSNS, v. 25, n. 3, p. 206, 2025. Citado na pagina
19.

ANDERSON;, R. Security Engineering: A Guide to Building Dependable Distributed
Systems. [S.1.]: Wiley, 2020. Citado na pagina 17.

BADA, M.; SASSE, A. M.; NURSE, J. R. C. Cyber Security Awareness Campaigns: Why
do they fail to change behaviour? 2019. Disponivel em: <https://arxiv.org/abs/1901-
.02672>. Citado na pagina 17.

BARBIERI, C. E. F. Vulnerabilidades de dispositivos iot em smart homes. 004, 2022.
Citado 2 vezes nas paginas 12 e 19.

BASTOS, D.; SHACKLETON, M.; EL-MOUSSA, F. Internet of things: A survey of
technologies and security risks in smart home and city environments. In: Living in the
Internet of Things: Cybersecurity of the IoT - 2018. [S.1.: s.n.], 2018. p. 1-7. Citado na
pagina 19.

BERLANDA, R. G. Guia de seguranca da informacado para a conectividade de
dispositivos iot. 2021. Citado na pagina 18.

BERTOLLO, M.; CASTILLO, R. A.; BUSCA, M. D. Internet das coisas (iot) e novas

dindmicas da producao agricola no campo brasileiro. Citado na pagina 15.

BORTOLI, K. U. d.; BALTAZAR, N. C. Seguranca em iot. 004, 2023. Citado na pagina
12.

BUGEJA, J.; JACOBSSON, A.; DAVIDSSON, P. On privacy and security challenges
in smart connected homes. In: 2016 Furopean Intelligence and Security Informatics
Conference (EISIC). [S.1.: s.n.], 2016. p. 172-175. Citado 2 vezes nas paginas 26 e 29.

CARVALHO, A. F. A. d.; SANTOS, C. M. L.; GONCALVES, L. V. Seguranca em iot.
2022. Citado 2 vezes nas paginas 12 e 17.



Referéncias 34

CNN Brasil. Internet das Coisas: o que €, como funciona e exemplos de uso. 2023.
Disponivel em: https://www.cnnbrasil.com.br/tecnologia/internet-das-coisas/.
Acesso em: 07 de maio 2024. Citado na pagina 15.

DAR, A. A. et al. Strategic security audit protocol: Safeguarding smart home iot
devices against vulnerabilities. In: 2024 11th International Conference on Computing for

Sustainable Global Development (INDIACom). [S.1.: s.n.], 2024. p. 1386-1391. Citado 5
vezes nas paginas 24, 26, 28, 29 e 30.

DELICADO, A. et al. A Internet das Coisas em Contexto Doméstico: Dimen-
soes Sociais. [S.1.], 2024. Projeto Engage;oT financiadopelaFFCT(EXPL/SOC —
SOC/1375/2021). Disponivelem  :<https : /-

/repositorio.ulisboa.pt /bitstream/10451/65121/3-

/ICS_ADelicado_J Rowland_MTruninger_C M our%C3%A30_M Rosales_A_Internet-
.pdf>.Citado2vezesnaspaginas26e 29.

DHANRAJ, T. et al. A review on mitigating privacy risks in iot-enabled smart homes.
Computer Networks and Communications, v. 2, p. 132-147, 05 2024. Citado na pagina
19.

DIK, D. et al. Key issues of information security of smart home systems. In: 2020
International Multi-Conference on Industrial Engineering and Modern Technologies
(FarEastCon). [S.1.: s.n.], 2020. p. 1-7. Citado na pagina 26.

FERNANDES, N. O. C. Seguranga da informacao. 2018. Citado na pagina 17.

FIGUEIRA, V. P. “internet das coisas”: um estudo sobre questoes de seguranca,
privacidade e infraestrutura. Universidade Federal Fluiminense, 2016. Citado na pagina
18.

GAITAN, N.-C.; GAITAN, V. G.; UNGUREAN, I. A survey on the internet of
things software arhitecture. International Journal of Advanced Computer Science and
Applications, 2014. Citado na pagina 15.

GALEGALE, G. P. et al. Internet das coisas aplicada a negécios-um estudo bibliométrico.
JISTEM-Journal of Information Systems and Technology Management, SciELO Brasil,
v. 13, n. 3, p. 423-438, 2016. Citado na pagina 15.

GAMUNDANI, A. M.; PHILLIPS, A.; MUYINGI, H. N. An overview of potential
authentication threats and attacks on internet of things(iot): A focus on smart home
applications. In: 2018 IEEE International Conference on Internet of Things (iThings)
and IEEE Green Computing and Communications (GreenCom) and IEEE Cyber,
Physical and Social Computing (CPSCom) and IEEE Smart Data (SmartData). [S.1.:
s.n.], 2018. p. 50-57. Citado 5 vezes nas paginas 24, 26, 27, 29 e 30.

GONCALVES, R. L. M. Automatizacao residencial: um estudo de caso da aplicagao da
internet das coisas. 2019. Citado 2 vezes nas paginas 16 e 18.

HUREL, L. M.; LOBATO, L. C. Seguranca e privacidade para a internet das coisas.
Minas Gerais: Instituto Igarapé, 2018. Citado na pagina 18.


https://www.cnnbrasil.com.br/tecnologia/internet-das-coisas/

Referéncias 35

ITEN, R.; WAGNER, J.; ROSCHMANN, A. Z. On the identification, evaluation and
treatment of risks in smart homes: A systematic literature review. Risks, v. 9, n. 6, 2021.
ISSN 2227-9091. Disponivel em: <https://www.mdpi.com/2227-9091/9/6/113>. Citado
na pagina 19.

JAMES, F. Iot cybersecurity based smart home intrusion prevention system. In: 2019
3rd Cyber Security in Networking Conference (CSNet). [S.1.: sn.], 2019. p. 107-113.
Citado 6 vezes nas paginas 24, 26, 27, 28, 29 e 30.

JAMES, F. A risk management framework and a generalized attack automata for iot
based smart home environment. In: 2019 3rd Cyber Security in Networking Conference
(CSNet). [S.1.: s.n.], 2019. p. 86-90. Citado 4 vezes nas paginas 24, 26, 27 e 29.

KABIR, S.; GOPE, P.; MOHANTY, S. P. A security-enabled safety assurance framework
for iot-based smart homes. IEEFE Transactions on Industry Applications, v. 59, n. 1, p.
6-14, 2023. Citado 4 vezes nas paginas 25, 26, 27 e 29.

KADOW, A.; CAMARGO, C. Internet das coisas: vulnerabilidade, privacidade e pontos
de seguranca. Revista Competéncia, v. 9, n. 1, p. 153-161, 2016. Citado na pagina 17.

KITCHENHAM, B. Procedures for performing systematic reviews. Keele, UK, Keele
Univ., v. 33, 08 2004. Citado na péagina 21.

KITSIOU, S. et al. Effectiveness of mhealth interventions for patients with diabetes: An
overview of systematic reviews. PLoS One, v. 12, n. 3, p. e0173160, 2017. Disponivel em:
<https://doi.org/10.1371 /journal.pone.0173160>. Citado na pagina 15.

KUYUCU, M. K.; BAHTIYAR, ; INCE, G. Security and privacy in the smart home:
A survey of issues and mitigation strategies. In: 2019 4th International Conference on
Computer Science and Engineering (UBMK). [S.1.: s.n.], 2019. p. 113-118. Citado na
pagina 19.

LIMA, G. V. d. N. Uma visao geral sobre sequranca em solugcdes iot para ambientes
residenciais. Dissertagao (B.S. thesis), 2023. Citado 2 vezes nas paginas 12 e 19.

MACHADO, F. N. R. Sequranc¢a da informagao: principios e controle de ameagas. [S.1.]:
Saraiva Educacao SA, 2014. Citado na pagina 16.

macrovector. Internet das coisas: conhega as tendéncias. 2018. https://conectaja.
proteste.org.br/internet-das-coisas-para-sua-casa/. Accessed: 2024-23. Citado
2 vezes nas paginas 8 e 16.

MANYIKA, J. et al. Unlocking the Potential of the Internet of Things: Fxecutive Sum-

mary. 2023. Disponivel em: <https://www.mckinsey.com/~ /media/McKinsey/Industries-
/Technology%20Media%20and %20Telecommunications/High%20Tech /Our%20Insights-
/The%20Internet %200{%20Things%20The%20value%200f%20digitizing%20the%20physical %20worls
/Unlocking the potential of the Internet_of Things Executive summary.ashx>. Citado

na pagina 15.

MARINHO, R. A.; BODE, J. Gamificacdo aplicada a programas e campanhas de
conscientizacao de seguranga da informacgao. In: FatecSeg-Congresso de Seguranca da
Informagao. [S.1.: s.n.], 2022. Citado na pagina 16.


https://conectaja.proteste.org.br/internet-das-coisas-para-sua-casa/
https://conectaja.proteste.org.br/internet-das-coisas-para-sua-casa/

Referéncias 36

MILENKOVI¢, M. et al. Analysis of iot devices security for household applications.
In: 2023 46th MIPRO ICT and Electronics Convention (MIPRO). [S.1.: s.n.], 2023. p.
1490-1495. Citado 3 vezes nas paginas 26, 29 e 30.

Mordor Intelligence™ Industry Reports. Tamanho do mercado de dispositivos IoT

e andlise de participagao — Tendéncias e previsoes de crescimento (2024 — 2029).
2024. Disponivel em: https://www.mordorintelligence.com/pt/industry-reports/
iot-devices-market. Acesso em: 22 de abril 2024. Citado na pagina 12.

PACETE, Luiz Gustavo . IoT: até 2025, mais de 27 bilhdes de dispositivos estardo
conectados. 2022. Disponivel em: https://forbes.com.br/forbes-tech/2022/08/
iot-ate-2025-mais-de-27-bilhoes-de-dispositivos-estarao-conectados/.
Acesso em: 10 de maio 2024. Citado na pagina 15.

PARSONS, E. K.; PANAOUSIS, E.; LOUKAS, G. How secure is home: Assessing human
susceptibility to iot threats. In: Proceedings of the 24th Pan-Hellenic Conference on
Informatics. New York, NY, USA: Association for Computing Machinery, 2021. (PCI
'20), p. 64-71. ISBN 9781450388979. Disponivel em: <https://doi.org/10.1145/3437120-
.3437277>. Citado na pagina 26.

PEREIRA, J. C.; SENO, G. P. Seguranca e privacidade na internet das coisas. 171,
2022. Citado na pagina 18.

PEREIRA, Rafael. Transformando o Lar: Como Utilizar a Internet das Coisas

(IoT) em Sua Residéncia. 2023. Disponivel em: https://www.dio.me/articles/
transformando-o-lar-como-utilizar-a-internet-das-coisas-iot-em-sua-residencia.
Acesso em: 07 de maio 2024. Citado na pagina 16.

PINHEIRO, P. A. A. SmartHoming: sistema IoT de gestao de cuidados e sequranga
domésticos. Tese (Doutorado), 2023. Citado na pagina 15.

Protiviti. Pilares da Segquranca da Informagdo. 2023. https://www.protiviti.com.br/
cybersecurity/pilares-seguranca-da-informacao/. Accessed: 2024-07-21. Citado
2 vezes nas paginas 8 e 17.

RAJKHAN, N. W.; SONG, J. Iot smart home devices’ security, privacy, and firmware
labeling system. In: 2021 International Conference on Computational Science and
Computational Intelligence (CSCI). [S.1.: s.n.], 2021. p. 1874-1880. Citado 4 vezes nas
paginas 24, 26, 27 e 29.

RYOO, J.; TJOA, S.; RYOO, H. An iot risk analysis approach for smart homes
(work-in-progress). In: 2018 International Conference on Software Security and
Assurance (ICSSA). [S.l.: s.n.], 2018. p. 49-52. Citado 6 vezes nas paginas 24, 26, 27,
28, 29 e 30.

SANTOS, C. C.; SALES, J. D. A. O desafio da privacidade na internet das coisas.
GESTAOQO. Org, Universidade Federal de Pernambuco (UFPE), v. 13, n. 4, p. 282-290,
2015. Citado na pagina 18.

SHARBAF, M. S. Iot driving new business model, and iot security, privacy, and
awareness challenges. In: 2022 IEEE 8th World Forum on Internet of Things (WF-1oT).
[S.1.: s.n.], 2022. p. 1-4. Citado 3 vezes nas paginas 26, 29 e 30.


https://www.mordorintelligence.com/pt/industry-reports/iot-devices-market
https://www.mordorintelligence.com/pt/industry-reports/iot-devices-market
https://forbes.com.br/forbes-tech/2022/08/iot-ate-2025-mais-de-27-bilhoes-de-dispositivos-estarao-conectados/
https://forbes.com.br/forbes-tech/2022/08/iot-ate-2025-mais-de-27-bilhoes-de-dispositivos-estarao-conectados/
https://www.dio.me/articles/transformando-o-lar-como-utilizar-a-internet-das-coisas-iot-em-sua-residencia
https://www.dio.me/articles/transformando-o-lar-como-utilizar-a-internet-das-coisas-iot-em-sua-residencia
https://www.protiviti.com.br/cybersecurity/pilares-seguranca-da-informacao/
https://www.protiviti.com.br/cybersecurity/pilares-seguranca-da-informacao/

Referéncias 37

SHOURAN, Z.; ASHARI, A.; PRIYAMBODO, T. K. Internet of things (iot) of smart
home: Privacy and security. International Journal of Computer Applications, v. 182,

n. 39, p. 1-5, February 2019. ISSN 0975-8887. Disponivel em: <https://www.ijcaonline-
.org/archives/volumel82/number39/shouran-2019-ijca-918450.pdf>. Citado 2 vezes nas
paginas 26 e 29.

SILVA, D. R. Pilar da; STEIN, L. M. Seguranca da informacao: uma reflexao sobre o
componente humano. Ciéncias ¢ Cognicdo, Instituto de Ciéncias Cognitivas, v. 10, p.
46-53, 2007. Citado na pagina 16.

SINGH, J.; SINGH, G.; NEGI, S. Evaluating security principals and technologies to
overcome security threats in iot world. In: 2023 2nd International Conference on Applied
Artificial Intelligence and Computing (ICAAIC). [S.1.: s.n.], 2023. p. 1405-1410. Citado
na pagina 26.

SIVAPRIYAN, R. et al. Analysis of security challenges and issues in iot enabled smart
homes. In: 2021 IEEE International Conference on Computation System and Information
Technology for Sustainable Solutions (CSITSS). [S.1.: s.n.], 2021. p. 1-6. Citado 4 vezes
nas paginas 24, 26, 27 e 29.

SUPARNA, N.; MANJAIAH, D. Implementation and performance analysis of idea in
iot-based smart home networks. p. 212-216, 2022. Citado na pagina 18.

TRABELSI, Z. Tot based smart home security education using a hands-on approach. In:
2021 IEEE Global Engineering Education Conference (EDUCON). [S.1.: s.n.], 2021. p.
294-301. Citado 2 vezes nas paginas 26 e 30.

VARDAKIS, G. et al. Review of smart-home security using the internet of things.
FElectronics, v. 13, n. 16, 2024. ISSN 2079-9292. Disponivel em: <https://www.mdpi-
.com/2079-9292/13/16/3343>. Citado na pagina 26.

VARGHESE, J.; HAYAJNEH, T. A framework to identify security and privacy issues
of smart home devices. In: 2018 9th IEEE Annual Ubiquitous Computing, Flectronics
Mobile Communication Conference (UEMCON). [S.1.: s.n.], 2018. p. 135-143. Citado 2
vezes nas paginas 26 e 29.

WANG, Z. et al. A survey on iot-enabled home automation systems: Attacks and
defenses. IEEE Communications Surveys Tutorials, v. 24, n. 4, p. 2292-2328, 2022.
Citado 3 vezes nas paginas 26, 29 e 30.



2

= UFPIZ=—

s

v

TERMO DE AUTORIZACAO PARA PUBLICACAO DIGITAL NA BIBLIOTECA
“JOSE ALBANO DE MACEDO”

Identificacido do Tipo de Documento

() Tese

() Dissertacao
( X') Monografia
() Artigo

Eu, Yuri Marques da Silva, autorizo com base na Lei Federal n® 9.610 de 19 de Fevereiro de
1998 e na Lei n® 10.973 de 02 de dezembro de 2004, a biblioteca da Universidade Federal do
Piaui a divulgar, gratuitamente, sem ressarcimento de direitos autorais, o texto integral da
publicacao Internet das Coisas: Analise de Riscos e Métodos de Prevengao em um Ambiente
Doméstico de minha autoria, em formato PDF, para fins de leitura e/ou impressdo, pela

internet a titulo de divulga¢do da producao cientifica gerada pela Universidade.

Picos-PI 07 de julho de 2025.

Documento assinado digitalmente

ub YURI MARQUES DA SILVA
g Data: 07/07/2025 12:35:17-0300

Verifique em https://validar.iti.gov.br

Assinatura



	Folha de rosto
	Agradecimentos
	Resumo
	Abstract
	Lista de abreviaturas e siglas
	Introdução
	Objetivos
	Objetivo Geral
	Objetivo Específicos

	Organização do Trabalho

	Referencial Teórico
	Internet das Coisas
	Segurança da Informação
	Segurança em IoT

	Trabalhos Relacionados
	Metodologia
	Planejamento
	Condução
	Extração de dados

	Resultados
	Riscos
	Métodos de Mitigação
	Conscientização dos Usuários

	Desafios de Pesquisa e Direções
	Conclusão
	Referências

